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RESUMEN

El trabajo del gerente es crear un entorno laboral que fomente la realización 
de actos por parte de otros, en busca del cumplimiento de metas tanto per-
sonales como de la compañía. Los gerentes deben ser capaces de inspirar, 
motivar, y dirigir el trabajo de los demás. En ese sentido, la gestión de ries-
gos de seguridad empresarial aborda todos los aspectos de seguridad en la 
organización, contribuyendo a la continuidad del negocio mediante la im-
plementación de indicadores clave de desempeño para justi!car económi-
camente los programas de seguridad. Esto evidencia que cada contramedida 
implementada tiene un impacto positivo en la reducción del riesgo puro. Sin 
embargo, la seguridad corporativa ha sido asumida por personas que han 
aprendido empíricamente. Su experiencia vinculada a las organizaciones de 
seguridad del Estado les ha dado más que un !no sentido común, un criterio 
para determinar cuándo algunas situaciones podrían considerarse dañinas 
para la organización. Aun así, este saber empírico ha llevado a algunos res-
ponsables de la seguridad a aprender a partir de los errores, que al !nal re-
sultan en pérdidas considerables para la organización, pérdidas que no solo 
afectan activos físicos, sino también activos operacionales e intangibles.

La gestión de riesgos en la seguridad empresarial es un asunto serio y estra-
tégico. Debe ser asumida como tal por profesionales que hayan demostrado 
sus competencias a través de la formación en el campo especí!co de la se-
guridad corporativa, en los riesgos que tienen el potencial de afectar la con-
tinuidad del negocio, en certi!caciones internacionales que re!eran buenas 
prácticas y en experiencia acumulada en roles como tomador de decisiones. 
De esta manera, se hace relevante describir el rol de la labor de gestión de 
riesgos de la seguridad empresarial, desde la función del responsable de se-
guridad como gestor de los programas de seguridad, consultor de alta ge-
rencia y miembro del comité directivo de la organización, sin abandonar su 
participación activa en los comités o redes de profesionales. 

PALABRAS CLAVE 

Gestión de recursos; prevención de riesgos; procesamiento de la informa-
ción, seguridad industrial; supervisión. 
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Introducción
Desde la investigación descriptiva aplicada a este caso de análisis, se 

abordó la realidad de situaciones, eventos, personas, grupos o comu-

nidades que utilizan la gestión de riesgos para administrar programas 

de seguridad. Se revisaron diversos referentes y modelos de seguridad 

en los que se ha aplicado este tipo de metodología, para descubrir cómo 

ĺØŰ�ŎŬęØŅĤƤØõĤŎŅăŰ�Űă�ĠØŅ�ŨŎûĤûŎ�òăŅăƱõĤØŬ̖��ŰĦ�łĤŰłŎ̐�Űă�ĤŅƔăŰŹĤęŏ�

sobre cómo esta aplicación se convierte en el mejor insumo para la 

creación de un cuadro de control, que muestra resultados a manera de 

indicadores clave de desempeño para los profesionales de seguridad, 

especialmente cuando la práctica de la gestión de riesgos de seguridad 

empresarial crea asociaciones entre la seguridad y aquellos que poseen 

activos en riesgo, considerando todos los dominios de riesgo de segu-

ridad de manera integral (asis International, 2019). Lo anterior, en-

tendiendo que la gestión de seguridad corporativa no es una tarea que 

se realiza al margen de las organizaciones, o del espíritu de las mis-

mas. Es necesario acudir a referentes documentados sobre la gestión 

de organizaciones, gestión de la seguridad y gestión corporativa para 

encontrar el balance perfecto y los puntos de convergencia, para que la 

gestión de riesgos de seguridad empresarial tome un valor relevante. 

El mundo actual está lleno de incertidumbre, es un mundo que cambia 

a un ritmo cada vez más acelerado, en el cual la vida, la sociedad, la 

economía, los patrones climáticos, las relaciones internacionales y los 

riesgos son cada vez más complejos (Talbot & Jakeman, 2009).

Las iniciativas frente a la gestión de riesgos no son nuevas. Exis-

ten antecedentes formales y documentados como el Committee of 

Sponsoring Organizations of the Treadway (coso), coso i ûă�˘ˠˠ˙̀ƛ�ăĺ�

Estándar Australiano de Administración de Riesgos, as/nzs 4360:1999, 

que Colombia adoptó bajo el nombre de Norma Técnica Colombiana 
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ntc-5254:2006. Más adelante, se desarrolló una segunda generación de 

coso ii del 2004, coso iii del 2013 y la norma iso 31000:2009 (Risk ma-

nagement o Gestión de riesgos), que en la actualidad cuenta con una 

segunda versión, iso 31000:2018. Debido a la importancia que cada or-

ganización le ha venido dando a la gestión de riesgos, su impronta se 

ha hecho un motivo de estudio e investigación, hasta el punto de con-

siderar hoy una tercera generación, coso Enterprise Risk Management 

(erm) 2017 y Enterprise Security Risk Management de asis International 

2018. Ese mismo motivo ha promovido en Colombia la creación de pro-

gramas de formación a nivel de pregrado y posgrado, que buscan me-

jorar las competencias de los profesionales de todas las áreas, que hoy 

en día desarrollan su actividad en el complejo sector de la seguridad.

En tal sentido, este capítulo pretende ser una guía que permita ali-

near todos los conocimientos adquiridos en una sola dirección, además 

de servir de consulta en el desarrollo de la actividad profesional. Con 

un enfoque basado en riesgos, los responsables de la seguridad corpo-

rativa podrán establecer las situaciones de alta probabilidad y de alto 

impacto para ser gestionadas desde los programas de prevención que 

incluyen, la seguridad física, la seguridad del personal, la seguridad de 

la información la seguridad de las operaciones y la seguridad reputa-

cional; también programas de control como manejo de crisis, y progra-

mas de recuperación como investigaciones y administración de seguros. 

Enfoque basado en riesgos1

La última década se ha destacado por cambiar el enfoque respecto a 

cómo los profesionales abordan los problemas de seguridad. De hecho, 

1 Un enfoque basado en riesgos es descrito por la International Standarization Organization 
(ISO, 2014).
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es común relacionar el concepto de gestión de riesgos en aplicaciones  

de seguridad. Muchos profesionales han utilizado el concepto de “en-

foque basado en riesgos” para desarrollar su trabajo, no obstante, muy 

pocos logran aplicar las metodologías utilizadas para trabajar con base 

en los términos de estadística y probabilidad. 

Al tomar un enfoque basado en el riesgo, la organización se hace 

proactiva más que puramente reactiva, al prevenir o reducir los efec-

tos no deseados y promover la mejora continua. La acción preventiva 

es automática cuando el sistema de gestión se basa en el riesgo y, al 

considerar el riesgo en toda la organización, se mejora la probabilidad 

de lograr los objetivos establecidos, el resultado es más consistente 

ƛ�ĺŎŰ�õĺĤăŅŹăŰ�ŨƀăûăŅ�õŎŅƱØŬ�ăŅ�ūƀă�ŬăõĤòĤŬÙŅ�ăĺ�ŨŬŎûƀõŹŎ�Ŏ�ŰăŬƔĤõĤŎ� 

que esperan. 

De entrada, las empresas planean objetivos organizacionales a 

ĺØŬęŎ̐�łăûĤØŅŎ�Ŏ�õŎŬŹŎ�ŨĺØƤŎ̐�ƀŹĤĺĤƤØŅûŎ�łĄŹŎûŎŰ�ŨØŬØ� ĤûăŅŹĤƱõØŬ�ƛ�

alcanzar metas, tales como la planeación estratégica, que se divide en 

tres partes. Por un lado, el entendimiento claro y la buena articulación 

de la misión del departamento, por otro, una descripción detallada de 

los asuntos más importantes del departamento y, tercero, una parte 

que involucra el establecimiento de planes de acción (Sennewald & 

Baillie, 2015). Así mismo, determinan cuáles podrían ser los obstácu-

ĺŎŰ�ūƀă�ûĤƱõƀĺŹăŅ�ūƀă�ĺØ�ŎŬęØŅĤƤØõĤŏŅ�õƀłŨĺØ�ăŰŹŎŰ�ŎòĴăŹĤƔŎŰ�ŹØĺ�õŎłŎ�

se consideraron, qué tan probable es que eso suceda y qué tan grave 

sería para los intereses de la organización, si esto llegara a ocurrir. 

Lo descrito anteriormente es el enfoque basado en riesgos. Cada 

ÙŬăØ�Ŏ�õØûØ�ŨŬŎõăŰŎ�ăŰŹØòĺăõă�õƀÙĺăŰ�ŰŎŅ�ĺŎŰ�ŎòĴăŹĤƔŎŰ�ăŰŨăõĦƱõŎŰ�ūƀă�

contribuyen al logro de los objetivos organizacionales y, así mismo, 

cada área o proceso determina qué obstáculo (riesgo) podría afectar 

el cumplimiento de dicho objetivo. La aparición anticipada (o no) de 
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estos obstáculos (riesgos) podría tener orígenes dolosos o delibera-

dos que deben ser gestionados desde el área de seguridad corpora-

tiva bajo la aplicación de metodologías objetivas y apropiadas para la  

gestión de riesgos de seguridad empresarial. En el origen de estos 

riesgos, sin duda, tiene una participación intencional del ser humano, 

un perpetrador (amenaza) que pueda encontrar y aprovechar debi-

ĺĤûØûăŰ�̦ƔƀĺŅăŬØòĤĺĤûØûăŰ̧�ƛ�ĠØõăŬŰă�Ø�ƀŅ�òăŅăƱõĤŎ̐�ŨŬŎûƀõĤăŅûŎ�ƀŅ�

daño (consecuencia) (García, 2008), siendo la anterior una aproxi-

łØõĤŏŅ�õŎŅõăŨŹƀØĺ�Ø�ĺØŰ�ûăƱŅĤõĤŎŅăŰ�õŎŅŎõĤûØŰ�ûă�ŬĤăŰęŎ̖�§ØłòĤĄŅ̐�Űă�

encuentran expresiones asociadas a estos ejercicios en las aplicacio-

nes de estadística de la Teoría de Juegos, toda vez que estos son jue-

gos de suma cero: si alguien gana, es porque alguien pierde (Amster & 

Pinasco, 2014).

Ahora bien, los practicantes de seguridad, y particularmente 

ØūƀăĺĺŎŰ�ūƀă� ŹĤăŅăŅ�ŬăŰŨŎŅŰØòĤĺĤûØûăŰ�ØŰŎõĤØûØŰ�Ø� ĺØ� ĤûăŅŹĤƱõØõĤŏŅ̐�

análisis y evaluación de riesgos, infortunadamente han asumido la 

aplicación de la gestión de riesgos como práctica consuetudinaria que 

pasa por alto las técnicas objetivas y, en especial, aquellas que se rela-

cionan con el cálculo de la probabilidad y el impacto o consecuencias, 

õŎłŎ�ĺØŰ�õŎŅŹăłŨĺØûØŰ�ăŅ�ûŎõƀłăŅŹŎŰ�õĤăŅŹĦƱõŎŰ�Ŏ�ŨŬŎûƀõŹŎŰ�ûăĺ�ăŰ-

tado del arte. Una relación de técnicas de valoración de riesgos puede 

ser encontrada en la norma iso 31010:2019, desde la cual podrá con-

tribuir a las fases descritas en la guía que proporciona la norma ISO 

31000:2018 de la siguiente manera:

• Determinar el alcance, contexto y criterios, podría realizarse con 

técnicas como la tormenta de ideas, swif (Estructura Que Pasa Si, 

por sus siglas en inglés), técnica Delphi, índices de riesgo, matriz 

de Debilidades, Oportunidades, Fortalezas, Amenazas (dofa) y el 
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análisis Político, Económico, Socio-Cultural, Tecnológico, Ecoló-

gico y Legal (pestel).

• �ØŬØ�ĤûăŅŹĤƱõØŬ�ŬĤăŰęŎŰ̐�ûă�ĺØ�łĤŰłØ�łØŅăŬØ̐�Űă�ŨƀăûăŅ�ØŨĺĤõØŬ�

técnicas como tormenta de ideas, swif (Estructura Que Pasa Si, 

por sus siglas en inglés) y la técnica Delphi. 

• El análisis de riesgos puede ser abordado desde las metodologías 

MonteCarlo, lopa (Capas de Protección, por sus siglas en inglés), 

árboles de fallos, de consecuencias, ánálisis Markov, técnicas ba-

yesianas, entre otros.

• El tratamiento podría modelar las opciones propuestas en técnicas 

como haccp (Análisis de Peligros y Puntos Críticos de Control, por 

sus siglas en inglés), escenarios multicriterio, y bia (Análisis del 

Impacto en el Negocio, por sus siglas en inglés).

Una manera de abordar el problema y generar medidas de trata-

miento se basa en la organización de la gerencia de seguridad, vincu-

lando las habilidades técnicas a las habilidades gerenciales, toda vez 

que las primeras incluyen actividades propias de la administración 

(planear, organizar, dirigir, coordinar y controlar). Cobra vital im-

portancia este componente en la medida en que aquel Gerente de se-

guridad primero es gerente (habilidad administrativa) y luego es de 

seguridad (habilidad técnica) (Sennewald & Baillie, 2015). La habi- 

ĺĤûØû�ŹĄõŅĤõØ�Űă�ŬăƱăŬă�ăŰŨăõĦƱõØłăŅŹă�Ø�ĺØ�ØõŹĤƔĤûØû�ûă�ĺØ�ŰăęƀŬĤûØû̐�

ligada a los propios modelos de seguridad, que a su vez son modelos 

de prevención en los que se encuentran la seguridad física, seguridad 

del personal, seguridad de la información (o ciber-seguridad), segu-

ridad reputacional y seguridad de las operaciones. Así mismo, mode-

los de control o mitigación, como la gestión de crisis, y modelos de 

recuperación como las investigaciones y los seguros, tal como como 

Űă�łƀăŰŹŬØ�ăŅ�ĺØ�ƱęƀŬØ�˘̖



169Capítulo 6  · La gestión de riesgos de seguridad empresarial

Figura 1. Relación habilidades técnicas vs. habilidades gerenciales 

Fuente: elaboración propia.

Modelos de prevención
En este contexto, prevenir es reducir la probabilidad de que un evento 

de pérdida ocurra, es anticiparse a un ataque de un adversario o per-

petrador, ya sea interno, externo o interno trabajando para un externo 

(García, 2006). Estas situaciones conllevan a implementar contrame-
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se prevé que puede encontrar vulnerabilidades y que sean aprovecha-

das, se asocian a todos los procesos de la organización y pueden divi-

dirse para su estudio en los siguientes modelos de seguridad:

1. Seguridad física.

2. Seguridad del personal.

3. Seguridad de la información.

4. Seguridad de las operaciones.

5. Seguridad reputacional.

Seguridad física 

Tiene como objetivo negar el éxito del adversario toda vez que este 

pueda tener intenciones, motivaciones y capacidades para hurtar, sa-

botear o lesionar a alguien. Para esto, son consideradas contramedidas 

que logran detectar y demorar a un perpetrador, mientras la respuesta 

de la fuerza de seguridad se despliega para interrumpir a dicho adver-

ŰØŬĤŎ�ăŅ�Űƀ�ŨŬŎęŬăŰŎ�Øĺ�ØõŹĤƔŎ�ûă�ĤŅŹăŬĄŰ̖�eØ�õŎłòĤŅØõĤŏŅ�ûă�ĺØ�ăƱõØõĤØ�

ăŅ�ĺØŰ�łăûĤûØŰ�ûă�ûăŹăõõĤŏŅ̐�ŬăŹØŬûŎ�ƛ�ŬăŰŨƀăŰŹØ�ūƀă�Űă�õƀØŅŹĤƱõØŅ�Ø�

través del modelo Estimative Adversary Sequence Interruption (easi) 

(García, 2008). Este proporciona como resultado la Probabilidad de 

Interrupción, es decir, qué tan probable es que el perpetrador pueda 

ser interrumpido, considerando las medidas de seguridad existentes. 

eØ�ăƱõØõĤØ�ûăĺ�ŰĤŰŹăłØ�Űă�Ũƀăûă�ŬăŨŬăŰăŅŹØŬ�ƀŹĤĺĤƤØŅûŎ�ƁŅĤõØłăŅŹă�ĺØ�

Probabilidad de Interrupción (pi), o mediante el uso de ambos, pi y 

Probabilidad de Neutralización (pn) en los sitios en donde una res-

puesta inmediata va a confrontar físicamente al adversario (asis Inter-

ŅØŹĤŎŅØĺ̐�˙˗˘˙õ̧̖�eØ�ăƱõØõĤØ�ûăĺ�ŰĤŰŹăłØ�Űă�õŎŅŰĤûăŬØ�ăŅ�õŎŅĴƀŅŹŎ�õŎŅ�

los sistemas de detección, retardo y respuesta, al funcionar de manera 

ŰĤłƀĺŹÙŅăØ̐�õŎłŎ�ĺŎ�łƀăŰŹŬØ�ĺØ�ƱęƀŬØ�˙̖
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Seguridad del personal 

Se enfoca en el cuidado de los empleados, protegerlos de amenazas 

externas, de la propia organización, de otros empleados y de sí mis-

mos. Se deben establecer parámetros sobre la protección ejecutiva 

para procesos de investigación pre-empleo, y así asegurar la contra-

tación de los mejores candidatos sin involucrarse en prácticas discri-

minatorias, ser honestos con los candidatos a través de la capacitación 

y el gobierno corporativo ejemplarizante, generar un correcto proceso 

de desvinculación para limitar motivaciones personales que puedan 

Nota: beginnig security survey = encuesta de seguridad de inicio; risk assessment= valoración del riesgo; 
identi!cation with sensors = identi!cación con sensores; delay with barriers= retardo con barreras;  
guards in response= guardas en función de respuesta; execution of the plan= ejecución de proyecto;  
survey to assess= encuesta para evaluar la e!cacia.

Figura 2. Modelos de seguridad y funciones de seguridad física 

Fuente: elaboración propia.
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causar riesgos asociados a la pérdida de imagen por escándalos y re-

velación de secretos comerciales. La seguridad del personal incluye 

también la prevención de la violencia en el lugar de trabajo, la pre-

vención del consumo de sustancias controladas y el libre derecho a la 

asociación, así como la revisión de procedimientos que puedan volver 

susceptibles a los empleados a cometer algún acto deshonesto, como 

el fraude dado por la oportunidad en el desarrollo de funciones. Estos 

programas están diseñados para orientar a la gerencia y a los emplea-

dos en aspectos relacionados con la naturaleza, tipos y áreas más vul-

nerables a las pérdidas en la organización (asis International, 2012a).

Seguridad de la información

Comprende la protección de datos contenidos en medios físicos, in-

formáticos e incluso los dispuestos en el ciber-espacio. Por ende, la 

ciberseguridad se contempla en este segmento. La seguridad de la in-

formación busca reducir las oportunidades de afectación de la inte-

gridad de los datos (previniendo su manipulación), la disponibilidad 

de la información (previniendo la restricción a su acceso, aun con ese 

ØŹŬĤòƀŹŎ̧�ƛ� Űƀ�õŎŅƱûăŅõĤØĺĤûØû̐�ûØûŎ�ūƀă�Űă�ăƚŨŎŅă�Ø� ĺØ� ŬăƔăĺØõĤŏŅ�

de secretos comerciales, corporativos o incluso de seguridad nacio-

nal. Infortunadamente, los ataques a la seguridad de la información, 

en su mayoría, no dejan evidencia física que pueda dar información 

real y actual sobre un ataque, el uso de herramientas como la inge-

niería social y el malware, ponen en situación de vulnerabilidad a los 

sistemas. Sin embargo, la información no solo está en el medio ló-

gico, los documentos físicos y la información de la que se apropian 

los empleados en la naturalidad de su trabajo a partir de la necesidad 

de saber, también tienen que ser protegidos. El uso de tecnología de-

manda un desafío de mayores competencias para el responsable de la 
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seguridad corporativa. En términos de intercambio de información, el 

mundo está interconectado como nunca antes. Debido a este nivel de 

interconectividad global, las amenazas a los activos de información 

han llegado a ser más difusas, difíciles de reconocer y pueden actuar 

más rápido, lo cual quiere decir que el nivel de riesgo está aumentando 

(asis International, 2012b).

Seguridad de las operaciones 

Podría ser el más cambiante de los modelos de seguridad, dado que 

este implica la protección de la esencia del negocio (core business) y su 

cadena de suministro puede estar relacionada con bienes o servicios. 

Una operación empresarial podría ir desde la producción y comercia-

lización de productos manufacturados (bienes), hasta el suministro 

de educación, consultoría, entre otros servicios. Sin embargo, el es-

ŹƀûĤŎ�ûă�ăŰŹØŰ�ŎŨăŬØõĤŎŅăŰ�ĠØ� ĺŎęŬØûŎ�ĤûăŅŹĤƱõØŬ�ăŅŹŬØûØŰ̐�ŨŬŎõăŰŎŰ�

propios de la organización, salidas y procesos de terceros, que aunque 

ajenos, comprometen la responsabilidad de la organización. De esta 

forma, establecer un modelo de seguridad en la cadena de suminis-

tro (Security Supply Chain) es fundamental. Organizaciones y compañías 

privadas que rastrean su material y que pueden compartir datos de la 

ŹŬØƤØòĤĺĤûØû�ăŅ�ĺØ�õØûăŅØ�ûă�ŰƀłĤŅĤŰŹŬŎ�ŰŎŅ�õØŨØõăŰ�ûă�ĤûăŅŹĤƱõØŬ�ĺØŰ�

potenciales pérdidas de alto valor a través de registros de la empresa, 

redes informales, fuentes de aplicación de la ley, documentos de código 

abierto y otros medios (Burges, 2013). De la misma manera, es posible 

ĤûăŅŹĤƱõØŬ�ŨƀŅŹŎŰ�õŬĦŹĤõŎŰ�ûă�õŎŅŹŬŎĺ�ŨØŬØ�ŨŬăƔăŅĤŬ�ăƔăŅŹŎŰ�ûă�ŰØòŎŹØĴă̐�

õŎŅŹØłĤŅØõĤŏŅ̐�ėØĺŰĤƱõØõĤŏŅ�Ŏ�õŎŅŹŬØòØŅûŎ̖�®ŅØ�łØŅăŬØ�ĠŎĺĦŰŹĤõØ�ûă�

comprender la operación completa de la organización es establecer su 

cadena de suministro, sus entradas, sus salidas y la relación de las par-

ŹăŰ�̦ăŰĺØòŎŅăŰ̧�õŎŅ�ăĺ�ŹŎûŎ�̦õØûăŅØ̧̐�ŹØĺ�õŎłŎ�ĺŎ�ŬăŨŬăŰăŅŹØ�ĺØ�ƱęƀŬØ�˚̖
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Figura 3. Cadena de Suministro 

Fuente: elaboración propia.
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Seguridad reputacional

Es el modelo de seguridad más crítico en la organización. Mientras los 

activos físicos pueden llegar a recuperarse por indemnizaciones, tra-

bajo extra o recapitalización por los socios, la reputación es el valor 

intangible que no solo las personas cuidan con esmero, sino también 

las organizaciones. La reputación organizacional se puede ver afectada 

por eventos asociados a la corrupción, soborno, fraude, lavado de ac-

ŹĤƔŎŰ�ƛ�ƱŅØŅõĤØõĤŏŅ�ûăĺ�ŹăŬŬŎŬĤŰłŎ̐�ØõŹĤƔĤûØûăŰ�ūƀă�ŹĤăŅăŅ�õŎłŎ�õØŬØõ-

terística relevante la participación dolosa o accidental de un miembro 

de la organización, actividades que requieren una preparación especial 

ƛ�ƀŅ�õŎŅŎõĤłĤăŅŹŎ�ƱŅŎ�ûă�ƀŅ�ŨŬŎõăŰŎ�ŨØŬŹĤõƀĺØŬ�ûă�ĺØ�ŎŬęØŅĤƤØõĤŏŅ�ăŅ�

el que se encuentran vacíos, no se aplica la segregación de responsa-

bilidades o se concentra la toma de decisiones. Una vez publicada la 

información relacionada con estos eventos, la capacidad de limitar los 

daños se convierte en una tarea poco exitosa. Aunque la preocupación 

es corporativa, el nivel estatal también está expuesto. Precisamente, 

la Organización para la Cooperación y el Desarrollo Económico (ocde) 

y la Organización de Estados Americanos (oea̧�ƱŬłØŬŎŅ�ăŅ�ăĺ�˙˗˗˞�ƀŅ�

memorando de entendimiento para instaurar un marco de cooperación 

para las iniciativas anticorrupción. Este acuerdo apoya los objetivos 

comunes de modernización del Estado, prevención y represión de la 

corrupción, y promoción de la aplicación de la Convención Interame-

ricana contra la Corrupción de la oea en 1996 y de la Convención de las 

Naciones Unidas contra la Corrupción en el 2003 (bdo-Global, 2019).

Modelos de control
Los modelos de control se relacionan con la reducción del impacto/

consecuencia en el escenario de la mitigación. Este programa se asocia al 
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manejo de crisis en su propósito de reanudar las actividades a “modo 

normal”, tal como lo hacía la organización antes del acto disruptivo. 

Las emergencias y contingencias inesperadas suceden con una regu-

laridad desalentadora. Cuando ocurre un desastre u otro tipo de emer-

gencia, se deben tomar varias decisiones mientras el suceso continúa 

en desarrollo y se desconoce la verdadera dimensión de la situación 

(asis�RŅŹăŬŅØŹĤŎŅØĺ̐�˙˗˘˙û̧̖�eŎŰ�łŎûăĺŎŰ�ăŰŨăõĦƱõŎŰ�ûă�ŰăęƀŬĤûØû�ūƀă�

permiten abordar los programas de control podrían tener una estruc-

tura denominada “Plan de manejo de crisis” que considera un “Marco 

de referencia” y un “Plan de continuidad del negocio”. El primero se 

ŬăƱăŬă�Ø�ØŰŨăõŹŎŰ�ŹăŏŬĤõŎŰ�ƛ�ûă�ŬăėăŬăŅõĤØ�ŎŬęØŅĤƤØõĤŎŅØĺ�õŎłŎ�ŨŬŎŨŏ-

ŰĤŹŎ̐�ĴƀŰŹĤƱõØõĤŏŅ̐�ØĺõØŅõă̐�ŎòĴăŹĤƔŎŰ̐�łĤăłòŬŎŰ�ûă�ĺŎŰ�õŎłĤŹĄŰ̐�ûØŹŎŰ�

de contacto, entre otros. El Plan de continuidad del negocio, aborda los 

momentos relevantes de la operación: antes, durante y después. Antes, 

ŬăƱăŬă�Ø�ŨĺØŅăŰ�ûă�ŬăŰĤĺĤăŅõĤØ�ŎŬęØŅĤƤØõĤŎŅØĺ̐�ūƀă�ŨŬăŨØŬØ�Ø�ĺØ�ŎŬęØ-

nización para soportar actos disruptivos, perturbadores o indeseables. 

Durante, se relaciona con planes de mitigación del incidente, que se co-

nocen, en nuestro contexto, como planes de emergencia, cuyo objetivo 

es controlar la emergencia, mitigando las pérdidas durante la presen-

cia del evento disruptivo. Después, los planes de recuperación del de-

sastre buscan reanudar las operaciones reduciendo los tiempos para 

volver a la normalidad de las operaciones. Una crisis tiene el potencial 

de detener de manera impactante la operación, puede inclusive afectar 

a aquellas organizaciones externas, públicas o privadas a las cuales se 

acudiría como parte de los acuerdos de ayuda mutua. Planear escena-

rios de crisis puede resultar tan obvio, que no se lograría dimensionar el 

efecto nefasto de su materialización. La planeación en “estados comu-

nes” vuelve monótonos los ejercicios y hace perder de vista el compro-

miso de la organización por mantenerse viva en el mercado. El manejo 

de crisis es una actividad estratégica de la organización, involucra las 
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actividades sensibles, compromete la seguridad y salud de los traba-

jadores, pues su protección resulta subordinada a las decisiones de un 

õŎłĤŹĄ�ĤŅƲƀĤûŎ�ŨŎŰĤŹĤƔØłăŅŹă�ŨŎŬ�ĺØ�ŹăŰĤŰ̐�ĺŎŰ�ØŬęƀłăŅŹŎŰ�ƛ�õŎŅŹŬØŬ-

gumentos del líder de gestión de riesgos de seguridad empresarial.

En ese sentido, el plan de continuidad de negocio se entiende como 

el plan para mantener en funcionamiento la operación del negocio en 

los niveles que pueda mantener las operaciones críticas. Esto implica 

ƀŅ�ăĴăŬõĤõĤŎ�ûă�ĤûăŅŹĤƱõØõĤŏŅ�ûă�ĺŎŰ�ŨŬŎõăŰŎŰ�õŬĦŹĤõŎŰ�ûă�ĺØ�õŎłŨØōĦØ̐�

y los estados tolerables de estos para diseñar las mejores contramedi-

das. Según asis International, el modelo comprende dos etapas. En la 

primera, fases de construcción, y en la segunda, actividades de man-

tenimiento (asis International, 2005). Según la norma iso 22301:2019 

(Sistemas de gestión de continuidad de negocio), se entienden las ne-

cesidades de preparación para la continuidad, en términos de una po-

tencial interrupción de las operaciones considerando conceptos como 

máxima parada aceptable, máximo periodo tolerable de disrupción, 

mínimo objetivo de continuidad del negocio, punto objetivo de recu-

peración, tiempo objetivo de recuperación, análisis de impacto en el 

negocio y acuerdos de ayuda mutua (iso, 2012).

Modelos de recuperación
Los modelos de recuperación también se asocian con la mitigación en 

el sentido de recuperar, en los casos que esto sea posible, los activos 

físicos perdidos o afectados por eventos que los modelos de preven-

ción no lograron evitar, y aquellos que los modelos de control no lo-

graron contener satisfactoriamente. Estos modelos son:

1. Investigaciones.

2. Seguros.



179Capítulo 6  · La gestión de riesgos de seguridad empresarial

El propósito de las investigaciones es determinar qué sucedió, 

cómo sucedió, poderlo demostrar y ser la entrada para nuevas alter-

nativas de prevención con el propósito de evitar su repetición. Las in-

vestigaciones pueden tener un objetivo diferente y, de allí, quién es el 

responsable de conducirla. En el contexto corporativo, la investigación 

o indagación administrativa se limita exclusivamente a determinar las 

causas por la cuales el evento de pérdida ocurre; mientras en la in-

vestigación criminal o judicial, la mayoría de los casos está a cargo de 

ĺŎŰ�ŎŬęØŅĤŰłŎŰ�ûă�ŰăęƀŬĤûØû�ûăĺ�1ŰŹØûŎ�ƛ�ØŨĺĤõØ�ŨŬŎŹŎõŎĺŎŰ�ăŰŨăõĦƱõŎŰ�

ûă�õØûăŅØ�ûă�õƀŰŹŎûĤØ̐�òƀŰõØ�ĤûăŅŹĤƱõØŬ�Øĺ�ŬăŰŨŎŅŰØòĺă̐�Øĺ�õƀĺŨØòĺă�ƛ�

presentar las evidencias para su judicialización. Desde una perspectiva 

de gestión, es importante considerar el propósito de la investigación, 

tanto a nivel de operativo como a nivel estratégico. En el caso de nivel 

operativo, se establece el contexto dentro del cual se llevó a cabo el 

evento y se ayuda a mantener a la gente trabajando el caso particular. 

A nivel estratégico, con el propósito de una investigación, se deter-

łĤŅØ�ĺØ�ŨĺØŅĤƱõØõĤŏŅ̐�ŎŬęØŅĤƤØõĤŏŅ�ƛ�ăūƀĤŨØłĤăŅŹŎ�ŅăõăŰØŬĤŎŰ�̦asis 

International, 2010).

De otro lado, la seguridad indemnizatoria combina actividades de 

prevención y recuperación. Tradicionalmente, la oportunidad de ase-

gurar activos ha estado condicionada a un requisito legal o contractual, 

ƛ�ŅŎ�ŨŎŬ�ƀŅØ�ĤŅĤõĤØŹĤƔØ�ûă�ŰăęƀŬĤûØû�õŎłŎ�ŨŬŎûƀõŹŎ�ûă�ĺØ�ĤûăŅŹĤƱõØõĤŏŅ�

de un evento de baja probabilidad y con un potencial de interrumpir 

de manera dramática la operación. Las pólizas de seguros, a través de 

las cláusulas de garantías, llevan al tomador de decisiones a aplicar 

medidas de autocuidado y de prevención que buscan la reducción de 

la probabilidad de ocurrencia del evento. Si estas no son aplicadas, la 

conclusión podría orientarse a una negación en la reclamación o in-

demnización. Más allá de los riesgos previsibles, la cobertura contri-

buye a la reducción económica de la pérdida, siempre que se hayan 
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tomado las medidas razonables para su no ocurrencia. Del mismo 

modo, las pérdidas que no se puedan reparar por vía económica, como 

la afectación de reputación o daño de imagen, no son consideradas en 

su extensión por este modelo. Las herramientas de gestión de riesgos 

son proactivas o reactivas, pero los seguros son una combinación de 

ambas. La actitud proactiva es la forma más conocida de transferir el 

riesgo y, de hecho, se considera un activo de la organización. También 

ăŰ�ŬăØõŹĤƔØ�ŨŎŬūƀă�ĺŎŰ�òăŅăƱõĤŎŰ�ûăĺ�ŰăęƀŬŎ�ŅŎ�Űă�ƀŰØŅ�ĠØŰŹØ�ûăŰŨƀĄŰ�

de que la pérdida ocurre (asis International, 2012a).

Así las cosas, la gestión de riesgos de seguridad empresarial con-

sidera todos los riesgos de la organización que tienen origen delibe-

rado, así afecten la seguridad y salud de los trabajadores. Integra de 

manera transversal las preocupaciones de la organización por man-

ŹăŅăŬ�ăŅ�ăŰŹØûŎŰ�ØõăŨŹØòĺăŰ�ĺŎŰ�ŬĤăŰęŎŰ�ĤûăŅŹĤƱõØûŎŰ̐�ƀŅØ�ØŬŹĤõƀĺØõĤŏŅ�

adecuada de los diferentes modelos podría considerarse como lo in-

ûĤõØ�ĺØ�ƱęƀŬØ�˛̖�

Relación costo/bene+cio
Las medidas de seguridad que implementan las organizaciones deben 

ŰăŬ�ŨŬăŰƀŨƀăŰŹØûØŰ̐�ĺŎ�ūƀă�ŰĤęŅĤƱõØ�ƀŅ�ăŰėƀăŬƤŎ�ăõŎŅŏłĤõŎ�ŨŎŬ�ŨØŬŹă�

del liderazgo ejecutivo. Habitualmente se habla de “inversión en se-

guridad”, cuando en realidad se trata de un gasto. El primero, es el uso 

de una porción de la producción de un segmento para incrementar la 

producción del próximo periodo o aumentar el stock de capital, mien-

tras el segundo incluye gastos de ventas tales como remuneraciones 

y comisiones pagadas al personal de ventas, propaganda, promoción, 

entre otras. Asimismo, comprende todos los gastos de administración 

tales como remuneraciones del personal administrativo, impuestos y 
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Figura 4. Integración de gestión de riesgos empresariales 

Fuente: elaboración propia 
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suscripciones (Bolsa de Valores de Guayaquil, 2012). Ciertamente es un 

ęØŰŹŎ�ūƀă�ŹĤăŅă�ƀŅ�ŬăŹŎŬŅŎ�ƛ�ƀŅ�òăŅăƱõĤŎ̖�

La palabra “inversión” implícitamente trae conceptos de renta o 

utilidad, medidos por un medio estándar que es el dinero: “invierto 10 

porque espero recibir más adelante 12, 13 o más”. El liderazgo ejecu-

tivo entiende que las erogaciones hacia la gestión de riesgos de segu-

ridad empresarial pueden ser onerosas, como también entiende que 

por esta área de la organización no hay ingresos que se puedan tra-

ducir en ganancias líquidas; de manera que el desafío se orienta a jus-

ŹĤƱõØŬ̐�ûăŰûă�ăĺ�ăŅėŎūƀă�ûă�ĺØ�ŬăĺØõĤŏŅ�õŎŰŹŎ̜òăŅăƱõĤŎ̐�ƀŅ�ŨŬŎęŬØłØ�

de seguridad que intente reducir la probabilidad y limitar las conse-

cuencias de manera razonable y al mejor precio. Del mismo modo, es 

un desafío para el líder de la gestión de riesgos de seguridad empre- 

sarial exponer a los tomadores de decisiones la necesidad de pro-

teger la organización ante amenazas, ya que una aproximación al 

concepto de análisis de impacto en el negocio podría indicar lo que 

ŰĤęŅĤƱõØ�ŨØŬØ�ĺØ�ŎŬęØŅĤƤØõĤŏŅ�ƀŅØ�ŨĄŬûĤûØ�ŰĤęŅĤƱõØŹĤƔØ�ŨŎŬ�ŅŎ�ûăŰŹĤ-

nar recursos para su prevención, control o recuperación, casos como 

õĤŰŅăŰ�ŅăęŬŎŰ�ăŅ�ƀŅ�ØƔĤŏŅ�ĤłŨØõŹØŅûŎ�ăûĤƱõĤŎŰ̐�Ŏ�ƀŅØ�ŨØŅûăłĤØ�ūƀă�

łØŅŹĤăŅă�Ø�ƀŅØ�ŨŎòĺØõĤŏŅ�łƀŅûĤØĺ�õŎŅƱŅØûØ�ăŅ�Űƀ�õØŰØ̐�ŰŎŅ�õĺØŬŎŰ�

ejemplos de la necesidad de preparase, aun para los escenarios poco 

probables. El éxito de la aprobación del presupuesto de seguridad se 

basa en la capacidad que tiene el líder de gestión de riesgos de se-

guridad empresarial para presentar un caso estructurado de negocio 

(business case) que hable el “idioma de los negocios”. Construir un 

caso de negocios convincente para superar los desafíos y expresar la 

importancia del trabajo relacionado con el riesgo puede parecer des-

alentador, pero si vale la pena implementar el programa, vale la pena 

expresar su posición (ocge, 2018). 
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La gestión de riesgos de seguridad empresarial formula una en-

trada que permite valorar los riesgos inherentes, convirtiéndose en 

una línea de base. El conocimiento del contexto y de la manera en que 

ĺØ�ŎŬęØŅĤƤØõĤŏŅ�ŎŨăŬØ�ŨăŬłĤŹă�ûăƱŅĤŬ�ăĺ�ŅĤƔăĺ�ûă�ŨŬŎŹăõõĤŏŅ�ŬăūƀăŬĤûŎ�

de tal manera que este se vuelva en una referencia. Así, esta línea de 

base se convierte en el punto de partida y el nivel de protección re-

ūƀăŬĤûØ�ăŅ�ăĺ�ŨƀŅŹŎ�ûă�ĺĺăęØûØ̖�1Ņ�ĺØ�ŬăĺØõĤŏŅ�õŎŰŹŎ̜òăŅăƱõĤŎ�ŅŎ�ŰŎĺŎ�

se considera el costo de las medidas a implementar, sino el costo en 

términos del traumatismo que toda transición genera al implementar 

medidas estructurales, cuyo impacto se puede palear con un correcto 

proceso de gestión de cambio aplicado de manera permanente.

Conclusiones
La gestión de riesgos de seguridad empresarial se convierte en la he-

rramienta más efectiva para conducir y monitorear todos los modelos 

de seguridad al interior de las organizaciones, considera una etapa de 

diagnóstico que permite establecer de manera objetiva y libre de sesgo 

las probabilidades de cada riesgo, así como los efectos negativos que 

este tendría en el momento de su materialización. La consideración 

ûăĺ�ŅĤƔăĺ�ûă�ŨŬŎŹăõõĤŏŅ�ŬăūƀăŬĤûØ̐�ăŰŨăõĦƱõØ�ŨØŬØ�õØûØ�ŎŬęØŅĤƤØõĤŏŅ̐�

considera no solo el contexto sino sus objetivos, así se establecería una 

referencia en sentido de lograr el mejor escenario posible. Lo ante-

rior da entrada a la etapa de diseño, en la que se conciben las mejores 

alternativas, tanto organizacionales como procedimentales y técni-

cas, una mixtura entre tecnología, procedimientos y personal, que 

tendrían como resultado la reducción de riesgo a estados aceptables 

(Patterson, 2016). La etapa de la implementación llega a considerar el 

õŎŰŹŎ�ØŰƀłĤûŎ�ŨŎŬ�ĺØ�ŎŬęØŅĤƤØõĤŏŅ�ăŅ�ŬăĺØõĤŏŅ�õŎŅ�ăĺ�òăŅăƱõĤŎ�ŬăõĤòĤûŎ�
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ûă�ĺØ�łØŹăŬĤØĺĤƤØõĤŏŅ�ûă�ŬŎòƀŰŹŎŰ̐�ŨăŬŎ�ûĤŅÙłĤõŎŰ�ƛ�ƲăƚĤòĺăŰ�łŎûă-

los de seguridad, se genera un inventario de contramedidas por im-

plementar que, organizadas razonablemente, se gestionan como un 

proyecto de alto impacto para la organización. Como etapa última y 

permanente se establece la evaluación, que permite mantener un es-

tado de actualización recurrente, por lo que es necesario establecer 

medidas de seguimiento, a manera de indicadores claves de desem-

peño, que permitan validar que el esfuerzo de la organización tuvo un 

efecto en la reducción del riesgo inherente, a un costo razonable. 

En este sentido, el enfoque basado en riesgos permite a los to-

madores de decisiones decantarse por la mejor opción con niveles de 

certidumbre informados y orientar el esfuerzo de seguridad en áreas 

que verdaderamente lo necesitan, teniendo en mente que la admira-

ción de los recursos en seguridad en realidad es la administración del 

recurso escaso. La gestión de riesgos de seguridad empresarial, enton-

ces, contribuye a la estructura del profesional de seguridad, ya que le 

permite orientarse dentro del contexto empresarial, organizacional o 

corporativo, creando métricas e indicadores claves de desempeño con 

cobertura a todas las áreas susceptibles.
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