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RESUMEN

Con el !n de mantenerse competitivas en entornos dinámicos, las em-
presas han requerido rediseñar sus cadenas de suministro para hacerlas 
cada vez más complejas y extensas, producir en países de bajo costo, con 
mayor número de eslabones y actores globales, lo cual en conjunto genera 
nuevas amenazas y riesgos que tienen su origen fuera de la empresa. Las 
interrupciones en la cadena de suministro y la turbulencia del entorno, 
muestran que las capacidades logísticas disponibles en las organizaciones 
(basadas en tiempo, costos, e!ciencia y calidad) no son su!cientes para 
identi!car y mitigar las nuevas amenazas y riesgos existentes producto 
de diversos fenómenos como la globalización, las crisis económicas y la 
masi!cación de la tecnología, las cuales hacen cada vez más vulnerables 
dichos procesos a eventos internos y externos, especialmente los rela-
cionados con el comercio exterior y el transporte multimodal. Esta nueva 
perspectiva demanda la incorporación de un nuevo elemento, la seguri-
dad vista como un componente esencial para su adecuado funcionamiento 
y continuidad, ampliando su orientación de e!ciencia en los procesos y 
riesgos operativos, hacia un enfoque global que incorpora la seguridad en 
cada uno de sus eslabones y actores.

El presente artículo incorpora la gestión de seguridad en la cadena de sumi-
nistro, y presenta una propuesta para su análisis, usando como fundamento 
el estándar de mayor aplicación a nivel global, ISO 28000. Con la anterior, 
se brinda a la dirección de la empresa y a sus directivos, los elementos ade-
cuados para la incorporación de la gestión de seguridad en su cadena de 
suministro (GSCS), fortaleciendo sus capacidades logísticas de gestión de la 
demanda, gestión del suministro y gestión e intercambio de información.

PALABRAS CLAVE 

Control de calidad; gestión de recursos; operación administrativa; preven-
ción de riesgos; seguridad.
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Introducción
En el panorama económico actual, la gestión de la cadena de sumi-

nistro es un elemento fundamental en el desarrollo económico de las 

naciones (Porter, 1987). Para mantenerse competitivas en merca-

dos globalizados, las empresas se han visto obligadas a rediseñar sus 

cadenas de suministro, creando unas cada vez más complejas y ex-

tensas, basadas en la producción en países de bajo costo y con ma-

yor número de proveedores distribuidos por el mundo (Stajniak,  

2010). Esto se traduce en nuevas amenazas y riesgos, que no necesa-

riamente tienen su origen en el interior de la organización o sus pro- 

pios procesos.

Resultado de estos fenómenos externos, la cadena de suministro 

es cada vez más susceptible a las perturbaciones y vulnerable a even-

tos políticos, sociales y económicos, convirtiendo su seguridad en un 

ŬăŹŎ�õŎłŨĺăĴŎ�ūƀă�ûăłØŅûØ�ŅƀăƔŎŰ�ŨØŬØûĤęłØŰ�ŨØŬØ�Űƀ�ĤûăŅŹĤƱõØõĤŏŅ̐�

análisis, valoración y mitigación (Chopra & Meindl, 2016).

1Ņ�ĺØ�õØûăŅØ�ûă�ŰƀłĤŅĤŰŹŬŎ�Űă�ŨƀăûăŅ� ĤûăŅŹĤƱõØŬ�ăŰŨØõĤŎŰ�õŬĦ-

ticos en relación con la seguridad, por lo cual este factor se ha con-

vertido en prioritario frente a los procesos de comercio global en las 

épocas recientes. En ese sentido, su adecuada gestión es un elemento 

fundamental del proceso logístico que amplía su alcance y la con-

vierte en un requisito esencial para entregar los productos en el lugar 

correcto, el momento adecuado, con la cantidad y calidad requerida 

(Stajniak, 2010). 

La dinámica del entorno muestra que las capacidades logísticas 

ûĤŰŨŎŅĤòĺăŰ�ûă�ĺØ�ŎŬęØŅĤƤØõĤŏŅ�̦òØŰØûØŰ�ăŅ�ŹĤăłŨŎ̐�õŎŰŹŎŰ̐�ăƱõĤăŅõĤØ�ƛ�

õØĺĤûØû̧�ŅŎ�ŰŎŅ�ŰƀƱõĤăŅŹăŰ�ŨØŬØ�ĤûăŅŹĤƱõØŬ�ƛ�łĤŹĤęØŬ�ĺØŰ�ŅƀăƔØŰ�Øłă-

nazas y riesgos existentes, producto de diversos fenómenos como la 
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ęĺŎòØĺĤƤØõĤŏŅ̐�ĺØŰ�õŬĤŰĤŰ�ƱŅØŅõĤăŬØŰ̐�ĺŎŰ�ûăŰăūƀĤĺĤòŬĤŎŰ�ăõŎŅŏłĤõŎŰ�ƛ�

ĺØ�łØŰĤƱõØõĤŏŅ�ûă�ĺØ�ŹăõŅŎĺŎęĦØ̖�1ŰŹŎŰ�ėăŅŏłăŅŎŰ�ĠØõăŅ�õØûØ�ƔăƤ�łÙŰ�

vulnerables las dinámicas de la cadena de suministro a sus eventos 

internos y externos, en especial los relacionados con el comercio ex-

terior y el transporte multimodal.

'ĤõĠŎ�ăŰŹŎ̐�ăĺ�ŬĤăŰęŎ�ăŅ�ăŰŹă�ăŰõăŅØŬĤŎ�Űă�ûăƱŅă�õŎłŎ�̱ĺØ�ŨŬŎ-

babilidad y el impacto de eventos o condiciones imprevistas de nivel 

łØõŬŎ�Ŏ�łĤõŬŎ�ūƀă�ĤŅƲƀƛăŅ�ØûƔăŬŰØłăŅŹă�ăŅ�õƀØĺūƀĤăŬ�ŨØŬŹă�ûă�ƀŅØ�

cadena de suministro, conduciendo a fallas o irregularidades de ni-

vel operacional, táctico o estratégico” (Ho et al., 2015, p. 5035). A su 

ƔăƤ̐�§ØòĺØûŎ�̦˙˗˘˝̧�ĺŎ�ûăƱŅă�õŎłŎ�ĺŎŰ�ŨŎŰĤòĺăŰ�ŰƀõăŰŎŰ�ūƀă�ØėăõŹØŅ�

ûă�łØŅăŬØ�ŅăęØŹĤƔØ�ăĺ�ƲƀĴŎ�ûă�ŨŬŎûƀõŹŎŰ�Ŏ�ŰăŬƔĤõĤŎŰ̐�õƀƛŎ�ŬăŰƀĺŹØûŎ�

puede ser expresado en términos de perjuicio de orden cuantitativo 

o cualitativo, o en sus palabras, “la gestión del riesgo en la cadena 

ûă�ŰƀłĤŅĤŰŹŬŎŰ�ŹŬØŹØ�ûă�ƔØĺŎŬØŬ̐�ĤûăŅŹĤƱõØŬ�ƛ�õƀØŅŹĤƱõØŬ�ĺØŰ�ŨŎŹăŅ-

ciales disrupciones para reducir el impacto en la misma” (Tablado, 

2016, p. 2).

Esta nueva perspectiva demanda la incorporación del elemento 

seguridad, como componente esencial para el adecuado funciona-

łĤăŅŹŎ�ûă�ĺØ�õØûăŅØ�ûă�ŰƀłĤŅĤŰŹŬŎ̐�Øĺ�ØłŨĺĤØŬ�Űƀ�ŎŬĤăŅŹØõĤŏŅ�ûă�ăƱ-

ciencia en los procesos y riesgos operativos hacia un enfoque más 

global que incorpora la seguridad en cada uno de sus eslabones y ac-

tores. De ese modo, se busca responder a dicha necesidad mediante el 

análisis de la visibilidad, la capacidad de respuesta y la agilidad, como 

elementos fundamentales para garantizar que las cadenas de sumi-

nistro del futuro conserven su ventaja competitiva.

Partiendo de un marco teórico sustentado en la seguridad de 

la cadena de suministro, este trabajo analiza los tipos y factores de 

riesgo que inciden en ella, desde la perspectiva de la cadena de valor, 
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õĺØŰĤƱõØŅûŎ�ăĺ�ŬĤăŰęŎ�ûă�ĺØ�ûăłØŅûØ̐�ŬĤăŰęŎ�ăŅ�ĺØ�łØŅƀėØõŹƀŬØ̐�ŬĤăŰęŎ�

ăŅ�ăĺ�ŰƀłĤŅĤŰŹŬŎ�ƛ�ŬĤăŰęŎ�ăŅ�ăĺ�ƲƀĴŎ̐�ŨØŬØ�ăŅ�õŎŅĴƀŅŹŎ�ăƔØĺƀØŬ�Űƀ�Ĥł-

pacto y probabilidad de ocurrencia. Como resultado, se establece un 

marco de referencia para la gestión del riesgo en la cadena de sumi-

ŅĤŰŹŬŎ�Ø�ŨØŬŹĤŬ�ûă�ĺØ�ĤûăŅŹĤƱõØõĤŏŅ�ûă�ŬĤăŰęŎŰ�ƛ�ØłăŅØƤØŰ̐�ăĺ�ØŅÙĺĤŰĤŰ�

de riesgos, la valoración y priorización de los riesgos, la implemen-

tación de las medidas que mitigan los riesgos y el monitoreo y segui-

miento de la implementación, que, alineados con las normas de las 

iso 28000, permiten un mejoramiento continuo de la seguridad en la 

cadena de suministro y conducen a la generación de ventaja comercial  

y competitiva.

Marco teórico
La seguridad en los procesos habituales de la cadena de suministro 

Ũƀăûă�ûăƱŅĤŬŰă�õŎłŎ�ăĺ�̱ăŰėƀăŬƤŎ�õŎĺØòŎŬØŹĤƔŎ� ĤŅŹăŬŎŬęØŅĤƤØõĤŎŅØĺ�

que utiliza metodologías cuantitativas y cualitativas de gestión de 

ŬĤăŰęŎŰ�ŨØŬØ�̳ĤûăŅŹĤƱõØŬ̐�ăƔØĺƀØŬ̐�łĤŹĤęØŬ̵�ƛ�łŎŅĤŹŎŬăØŬ�ŰƀõăŰŎŰ�Ŏ�ŰĤ-

tuaciones inesperadas de nivel macro y micro, que podrían afectar ad-

versamente cualquier parte de una cadena de suministro” (Ho et al., 

2015, p. 5036).

La seguridad en la cadena  
de suministro
Los diversos incidentes que ocurren en los países (terrorismo, narco-

ŹŬÙƱõŎ̐�ŨĤŬØŹăŬĦØ̐�ăŅŹŬă�ŎŹŬŎŰ̧�ƛ�ûăŅŹŬŎ�ûă�ăĺĺŎŰ�̦ŬŎòŎŰ̐�ĠƀăĺęØŰ̐�õŬĤŰĤŰ�
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políticas y económicas), así como desastres naturales y ambientales, 

han obligado a las empresas a aumentar los controles y el seguimiento 

en el comercio internacional y local para garantizar la seguridad de las 

operaciones comerciales, mediante la implantación de mecanismos de 

actuación, que requieran algún tipo de estandarización y homologa-

õĤŏŅ�ăŅŹŬă�ĺŎŰ�ØõŹŎŬăŰ̐�Ø�ƱŅ�ûă�ūƀă�ŬăŰƀĺŹăŅ�ăėăõŹĤƔŎŰ�ŨØŬØ�ĺØŰ�ŨØŬŹăŰ�

ƛ�ŅŎ�ĤŅõŬăłăŅŹăŅ�ŰĤęŅĤƱõØŹĤƔØłăŅŹă�ĺŎŰ�õŎŰŹŎŰ�ûă�ĺØŰ�ŹŬØŅŰØõõĤŎŅăŰ�

asociados a la logística de los productos y servicios. Es así como sur-

gen los sistemas de gestión de seguridad en la cadena de suministro, 

tales como iso 28000, Business Anti-Smuggling Coalition o Coalición 

Empresarial Anticontrabando (basc) e innumerables iniciativas de los 

países para el movimiento y control de mercancía, entre las que se en-

cuentran Customs-Trade Partnership Against Terrorism o Asociación 

de Aduanas y Comercio contra el Terrorismo (c-pat), World Customs 

Organization u Organización Mundial de Aduanas (wco), Operador 

Económico Autorizado (oea)�ƛ�qƀăƔŎ�1ŰūƀăłØ�ûă�1łŨŬăŰØŰ�!ăŬŹĤƱ-

cadas (neec)1.

Dentro del alcance de dichas iniciativas se propone el estableci-

miento de lineamientos para el tratamiento adecuado de la seguridad, 

la implantación de un sistema de análisis y gestión de riesgos, la eva-

luación y gestión del componente de seguridad a todos los actores de 

la cadena, así como la comprensión y difusión sobre la idea de cons-

truir una cultura de la seguridad que coordine todas las actividades y

1 En especí!co, aduanas de los EE. UU. e Iniciativa de Protección de Fronteras (Border 
Protection Initiative), el Modelo de Normas de la Organización Mundial de Aduanas para 
la seguridad de la cadena de suministro (WCO) y el Reglamento de la Comunidad Europea 
para la Mejoría de la Seguridad de la Cadena de Suministro del Operador Económico 
Autorizado (OEA).
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esté acorde a los desafíos del contexto. Cada estándar se compone de 

ĺØ�ĤûăŅŹĤƱõØõĤŏŅ�ƛ�ăƔØĺƀØõĤŏŅ�ûă�ØłăŅØƤØŰ̐�ĺØ�ęăŰŹĤŏŅ�ƛ�ŹŬØŹØłĤăŅŹŎ�

del riesgo, la aplicación de normas que buscan contener las amenazas 

y riesgos, la preparación para atender incidentes de seguridad y emer-

gencias, la gestión adecuada de los fallos e incidentes relacionados con 

la seguridad de la cadena de suministro y la gestión de la documenta-

ción (Intedya, 2016).

Según Peláez (2009), un sistema de gestión de la seguridad para la 

cadena de suministro es el componente de la gestión que comprende 

“la estructura organizativa, las responsabilidades, las prácticas, los 

procedimientos, los procesos y los recursos para determinar y llevar a 

cabo la política de gestión de la seguridad en la cadena de suministro” 

(2009, p. 28). 

�ŎŬ�Űƀ�ŨØŬŹă̐�nŎŅŬŎƛ�Έ�nŎŅŬŎƛ�̦˙˗˘˛̧�ØƱŬłØŅ�ūƀă�ŅŎŬłØĺłăŅŹă�

un sistema de gestión “ayuda a las compañías a reducir costos en sus 

procesos, mejorar la efectividad de las operaciones, incentivar la in-

novación, potencializar la empresa en su mercado, eliminar barreras 

administrativas y comerciales, aumentar la satisfacción de clientes y 

sobre todo, a proteger todos y cada uno de sus procesos” (p. 20). Para 

su desarrollo se requieren cuatro etapas que describen el paso a paso 

del proceso, el cual, en la medida que se vuelve un ciclo recurrente, 

obtiene mejorías.

Según la iso, un sistema de gestión se compone de cuatro etapas:

1. Etapa de generación del sistema de gestión propuesto.

˙̖� 1ŹØŨØ�ûă�ŨĺØŅăØõĤŏŅ�ăŅ�ĺØ�ūƀă�Űă�ûăƱŅăŅ�ĺØŰ�ăŰŹŬØŹăęĤØŰ�ƛ�ăŰŹŬƀõ-

turas requeridas para la implementación del sistema.
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3. Etapa de implementación en la cual se ejecutan las acciones es-

tablecidas para poner en funcionamiento el sistema en la orga- 

nización.

4. Etapa de control en la que se establecen los indicadores de des-

empeño del proceso que miden el cumplimiento de los objetivos 

ƱĴØûŎŰ�ƛ�Űă�ûăŹăŬłĤŅØŅ�ĺØŰ�ØõõĤŎŅăŰ�ŨŬăƔăŅŹĤƔØŰ�ƛ�õŎŬŬăõŹĤƔØŰ�ūƀă�

puede requerir el sistema.

Tipos y factores de riesgo  
en la cadena de suministro
Según Trkman y McCormack (2009) y Olson y Wu (2010), los riesgos 

ăŅ�ĺØ�õØûăŅØ�ûă�ŰƀłĤŅĤŰŹŬŎ�Űă�õĺØŰĤƱõØŅ�ăŅ�ĤŅŹăŬŅŎŰ�ƛ�ăƚŹăŬŅŎŰ̐�ûă-

pendiendo de la fuente que los origina, los internos son propios de la 

empresa y externos son los del entorno. En esa línea, Lin & Zhou (2011) 

proponen tres categorías de riesgos: (i) riesgo organizativo o interno, 

(ii) riesgo de la cadena de suministro o relacionado con la red y (iii) 

riesgo ambiental o externo.

Por otra parte, Ho et al. (2015) proponen un marco conceptual 

ŨØŬØ�ĺØ�õĺØŰĤƱõØõĤŏŅ�ûăĺ�ŬĤăŰęŎ�ûă�ĺØ�õØûăŅØ�ûă�ŰƀłĤŅĤŰŹŬŎ�õŎŅ�ûĤƔăŬŰŎŰ�

grados de impacto (riesgos macro y micro), tanto en la cadena de su- 

ministro externa como interna (riesgos de demanda, fabricación y  

ŰƀłĤŅĤŰŹŬŎ̧�ƛ�ûĤėăŬăŅŹăŰ�ŹĤŨŎŰ�ûă�ƲƀĴŎ�̦ĤŅėŎŬłØõĤŏŅ̐�ŹŬØŅŰŨŎŬŹă�ƛ�ŬĤăŰ-

ęŎŰ�ƱŅØŅõĤăŬŎŰ̧̖�

En la siguiente tabla se presenta un resumen de los factores de 

riesgo y sus principales eventos:



196 Enfoques y gestión en Seguridad Integral

Tabla 1. Identi!cación de riesgos según factores y tipo

Factor  
de riesgo

Eventos

Riesgos en  
la demanda

• Pronósticos imprecisos de  
la demanda.

• Variabilidad de la demanda.
• Incertidumbre de la demanda.
• Efecto látigo.
• Exigentes niveles de servicio.

• Poder del cliente.
• De!ciente relacionamiento  

con el cliente.
• Cambios en la competencia. 
• Ciclo de vida de los productos.
• Cambios en el mercado.

Riesgos en la 
manufactura

• Huelgas.
• Ambiente de!ciente de trabajo.
• Insatisfacción de los 

trabajadores.
• Ausencia de planes de 

entrenamiento.
• Obsolescencia de productos.
• Costos de inventario.

• Flexibilidad de la producción.
• Capacidad de producción.
• Calidad y seguridad de 

productos.
• Mantenimiento insu!ciente.
• Proceso de fabricación inestable.
• Cambios de diseño.
• Cambios tecnológicos.

Riesgos en el 
suministro

• Imposibilidad para manejar 
cambios en la demanda.

• Fallas en los requerimientos  
de entrega.

• Imposibilidad de precios 
competitivos.

• Retrasos tecnológicos.
• Incapacidad para atender 

requerimientos de calidad.
• Bancarrota de proveedores.

• Dependencia de proveedores.
• Tercerización.
• Número de proveedores.
• Falta de integración  

con proveedores.
• Gestión de proveedores.
• Fortaleza de los proveedores.
• Contrato.

Riesgos en 
los "ujos

• Comercio electrónico.
• Demoras en la información.
• Falta de transparencia de la 

información entre logística y 
comercialización.

• Seguridad de Internet.
• Falta de compatibilidad en las 

plataformas de IT.
• Fragmentación de proveedores 

de transporte.
• Entrega a tiempo, dentro del 

presupuesto.
• Daños en el transporte.
• Accidentes en el transporte.

• Fluctuaciones en las divisas.
• Fortaleza !nanciera del cliente
• Variaciones de costo.
• Fluctuaciones de precio. 
• Bajos márgenes de 

rentabilidad.
• Crecimiento del mercado.
• Tamaño del mercado.
• Tiempo de procesamiento 

interno.
• Gestión de cartera de clientes.
• Periodos de crédito.

Fuente: elaboración propia a partir de Trkman & McCormack (2009), Olson & Wu (2010),  
Lin & Zhou (2011), Bowersox et al. (2012), Gligor & Holcomb (2012), Ho et al. (2015)  
y Manners-Bell (2017).
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Impactos del riesgo en la cadena  
de suministro
Según el tipo de daño (posible o potencial), se diferencian cuatro im-

pactos de los riesgos en la cadena de suministro, categorizados de 

acuerdo con las posibles consecuencias en la organización:

a.� !ØŹØŰŹŬŏƱõŎŰ: son sucesos que arriesgan la supervivencia de las 

organizaciones, los más comunes son los asociados a desastres 

naturales.

b. Críticos: son aquellos eventos que tienen una consecuencia grave 

en el desarrollo de las operaciones de la cadena de suministro, 

pero sus alcances negativos no son una amenaza para el desa-

rrollo normal de la compañía. 

c. Marginales: se estipulan como riesgos que se controlan sin nin-

ęƀŅØ�ûĤƱõƀĺŹØû�ƛ�Űƀ�ØĺõØŅõă�ăŰ�ĺăƔă�ŨØŬØ�ĺØ�ăłŨŬăŰØ̖

d. Despreciables: sus efectos no se perciben a simple vista por la 

empresa. Además de ello, son elementos que hacen parte del día 

a día de las operaciones de la organización (García, 2009; Cerem 

Comunicación, 2017). 

Matriz de riesgo e impacto
Tabla 2. Matriz de riesgos en la cadena de suministro

Impacto

Despreciable Menor Moderado Crítico Catastró!co

P
R

O
B

A
B

IL
ID

A
D Muy alta B B A A A

Alta B B B A A

Media C B B A A

Baja C C B A A

Muy baja C C C B A

Fuente: elaboración propia.



198 Enfoques y gestión en Seguridad Integral

Según lo establecido en los numerales anteriores, para cada riesgo 

se debe: (i) medir la probabilidad de ocurrencia del riesgo en la clasi-

ƱõØõĤŏŅ�ûă�ŬØŬŎ̐�ŨŎõŎ�ŨŬŎòØòĺă̐�ŨŎŰĤòĺă̐�ŨŬŎòØòĺă�ƛ�łƀƛ�ŨŬŎòØòĺă̐�ƛ� 

(ii) medir el impacto o consecuencia de la ocurrencia del evento de 

ŬĤăŰęŎ�ăŅ�ĺØ�õĺØŰĤƱõØõĤŏŅ�ûă�ĤŅŰĤęŅĤƱõØŅŹă̐�łăŅŎŬ̐�łŎûăŬØûŎ̐�ăĺăƔØûŎ�

Ŏ�õŬĦŹĤõŎ�ƛ�ăƚŹŬăłŎ�Ŏ�õØŹØŰŹŬŏƱõŎ̖

El procedimiento consiste en (i) la ubicación de cada riesgo según 

Űƀ�ŨŬŎòØòĤĺĤûØû�ă�ĤłŨØõŹŎ�ăŅ�ĺØ�łØŹŬĤƤ�ûă�ŬĤăŰęŎŰ�ƛ�̦ĤḨ̂�ĺØ�õĺØŰĤƱõØõĤŏŅ�

de los riesgos en las categorías de: importancia alta (A), media (B) y 

baja (C).

El riesgo puede ser medido en forma económica, cuando se dis-

pone de la información sobre el costo de la ocurrencia del riesgo, in-

cluida su recuperación de la situación de contingencia. Este se conoce 

como el valor monetario esperado (emv) y es calculado así:

emv = Probabilidad × Impacto * Costo

Gestión del riesgo en la cadena  
de suministro
eŎŰ�ŬĤăŰęŎŰ�Űă�ĤûăŅŹĤƱõØŅ�õŎŅ�ŰĤŹƀØõĤŎŅăŰ�ūƀă�ĤłŨØõŹØŅ�ăĺ�ûăŰØŬŬŎĺĺŎ�

consecutivo de actividades. Para gestionarlos se usa el marco de refe-

rencia presentado a continuación: 

Figura 1. Marco de referencia para la gestión del riesgo en la cadena de suministro 

Fuente: elaboración propia.

Identi!cación

AnálisisMonitoreo

ValoraciónMitigación
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Identi!cación de riesgos y amenazas

Es necesario precisar que la amenaza es “todo aquello que tenga una 

posibilidad o probabilidad de ocurrir como causante de daño, mien-

tras que el riesgo es el producto de la ocurrencia de la amenaza y su 

consecuencia” (García, 2009, p. 17). En esta actividad, se examina la 

incertidumbre que puede presentarse en la diversidad existente de los 

procesos de la cadena de suministro y se alistan sus consecuencias o 

riesgos significativos. Es decir, debe analizarse qué puede pasar, 

cómo puede pasar y por qué puede pasar.

Cabe señalar que el procedimiento se compone de la caracteriza-

ción del proceso de suministro, se fracciona según las características 

ƛ�ĺƀăęŎ�Űă�ûăƱŅă�ăĺ�ŬĤăŰęŎ�ăŅ�õØûØ�ŎŨăŬØõĤŏŅ�̦!ăŅŹŬŎ�eØŹĤŅŎØłăŬĤõØŅŎ�

de Innovación Logística, 2010). Dicho esto, basados en el trabajo de Ho 

ăŹ�Øĺ̖�̦˙˗˘˜̧̐�Űă�ŨŬŎŨŎŅă�ĺØ�ŰĤęƀĤăŅŹă�łØŹŬĤƤ�ŨØŬØ�ĺØ�ĤûăŅŹĤƱõØõĤŏŅ�ûă�

los riesgos en la cadena de suministro:

Tabla 2. Identi!cación de riesgos según factores y tipo

Matriz  
tipo/factor  

riesgo

Tipo de riesgo

Micro Macro

Interno Externo Interno Externo

Fa
ct

or
 r

ie
sg

o

Demanda

Manufactura

Abastecimiento

Flujo

Fuente: elaboración propia.
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Análisis de riesgos

En esta actividad se obtiene una lista de cada uno de los riesgos identi-

ƱõØûŎŰ�ăŅ�ĺØ�õØûăŅØ�ûă�ŰƀłĤŅĤŰŹŬŎ̐�ăŅ�ĺØ�õƀØĺ�Űă�ăŰŹØòĺăõăŅ�ƛ�ØŅØĺĤƤØŅ�

las probabilidades de ocurrencia y sus efectos. Para cada uno de ellos, 

se determina la probabilidad de ocurrencia del riesgo o materializa-

ción de la amenaza y se establece el impacto potencial o las conse-

cuencias que se podrían generar en la cadena de suministro, usando 

generalmente la lista de impacto. Como señala Cañizares (2010) uno 

de los aspectos más complejos en la conceptualización y ejecución de 

un sistema de gestión de seguridad en la cadena de suministro es el 

análisis de los escenarios de riesgo, lo cual permite “obtener la in-

formación necesaria para establecer objetivos y metas para la gestión 

de la seguridad” (p. 9) en la cadena de suministro. Según Cañizares 

(2010), se precisa que dicho análisis de riesgos relacione cuáles son los 

objetivos propuestos por la organización en relación con su seguridad; 

cuáles son los rasgos más distintivos en términos generales del sis-

ŹăłØ̐�ØŰĦ�õŎłŎ�ŰƀŰ�ėƀŅõĤŎŅăŰ�ƛ�ŨŬŎõăŰŎŰ�ŨŬĤŅõĤŨØĺăƯ̋�ĤûăŅŹĤƱõØŬ�õƀÙ-

les son los activos críticos y cuáles no lo son en la organización; cuáles 

son los escenarios de amenazas y sus posibles resultados, cómo eva-

luar los planes y medidas implementados para gestionar el riesgo, en-

tre otros aspectos relevantes. 

Valoración y priorización de los riesgos

En esta actividad se hace una lista priorizada de riesgos basados en 

ĺØ�łØŹŬĤƤ�ûă�ŨŬŎòØòĤĺĤûØû�ă�ĤłŨØõŹŎ̖��ă�õĺØŰĤƱõØŅ�ăŅ�õØŹăęŎŬĦØŰ�ƛ�Űă�

seleccionan los de mayor impacto para trabajar en ellos de forma  

inmediata. Como resultado de esta actividad, se obtiene una matriz 
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priorizada de los riesgos de acuerdo con su importancia y necesi- 

dad de control.

Implementación de las medidas  
que mitigan los riesgos

Esta actividad busca mitigar la vulnerabilidad de la cadena de sumi-

nistro. “Es el grado de exposición de la cadena de suministro a las in-

terrupciones ocasionadas por los riesgos originados en las operaciones 

propias de cada organización, en las interacciones dentro de la cadena 

y en la interacción de esta con su entorno” (Centro Latinoamericano 

de Innovación Logística, 2010, p. 34).

Monitoreo y seguimiento

Con esta actividad se buscar medir si todos los procedimientos im-

plementados están cumpliendo con su propósito. La comunicación es 

un factor clave para las personas y organizaciones que hacen parte 

de la cadena de suministro y la participación del personal es funda-

mental en cuanto a la consciencia que posean sobre sus compromi-

sos con la seguridad y el conocimiento de normatividades y prácticas 

habituales de cualquier organización, en específico, sobre políti-

cas, procedimientos y prácticas de la organización relativas al tema  

de seguridad. 

El factor humano tiene mayor incidencia en la seguridad que el 

factor tecnológico y generalmente constituye en el eslabón más dé-

bil de la seguridad en la cadena de suministro. Su falta de involucra-

łĤăŅŹŎ�ƛ�õŎłŨŬŎłĤŰŎ�Ũƀăûă�õŎŅûƀõĤŬ�Ø�ĺØ�ŨĄŬûĤûØ�ûă�ĺØ�ăƱõØõĤØ�ăŅ�ĺØŰ�

acciones y controles implementados.
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La norma ISO 28000 y la gestión  
de seguridad en la cadena  
de suministro 
El enfoque de la norma toma los pilares básicos de los criterios eva-

luativos del riesgo. La aplicación de la norma evidencia que las orga-

nizaciones que la implementan en sus procesos tienden a controlar el 

riesgo en la medida en que se incrementa un proceso sistemático de 

ĤûăŅŹĤƱõØõĤŏŅ̐�ØŅÙĺĤŰĤŰ�ƛ�ƔØĺŎŬØõĤŏŅ�ûă�ŬĤăŰęŎŰ�ĴƀŅŹŎ�õŎŅ�ŰƀŰ�ŬăŰŨăõ-

tivas acciones de mejora y monitoreo, lo cual contribuye a elevar los 

niveles de desempeño de la organización.

Farfán (2013) expone que la norma tiene cinco elementos esen- 

ciales: el sistema de gestión de seguridad que permite “desarrollar, 

mantener, documentar y mejorar el sistema”; la política de seguridad 

ūƀă�ŎŬĤăŅŹØ�ĺØ�ĤûăŅŹĤƱõØõĤŏŅ�ûă�ėØõŹŎŬăŰ�õŬĦŹĤõŎŰ�ƛ�ĺØ�ĤłŨĺăłăŅŹØõĤŏŅ�ûă�

ŨĺØŅăŰ�ŨØŬØ�Űƀ�ęăŰŹĤŏŅ̛�ĺØ�ăƔØĺƀØõĤŏŅ̐�ĤûăŅŹĤƱõØõĤŏŅ�ƛ�ŨĺØŅĤƱõØõĤŏŅ�ûăĺ�

ŬĤăŰęƠ̆�ĺØ�õŎłƀŅĤõØõĤŏŅ�ăėăõŹĤƔØ̐�ƛ̐�ŨŎŬ�ƁĺŹĤłŎ̐�ĺØ�ăŹØŨØ�ûă�ƔăŬĤƱõØõĤŏŅ̐�

mediante la cual se determina cómo funciona el sistema y cómo se rea-

liza la medición que permite revisar el desempeño en forma objetiva. 

Figura 2. Fases en la implementación de SGSCS basado en la NTC-ISO 28000 

Fuente: elaboración propia.

Fase 0
Inicio del Proyecto  

y de!nición del enlace

Fase 3
Plani!cación  

de la seguridad

Fase 6
Auditoría del SGSCS

Fase 1
Diseño del SGSCS  

y política de seguridad

Fase 4
Implementación  

y operación

Fase 7
Revisión y mejora continua

Fase 2
Evolución de los  

riesgos de seguridad

Fase 5
Evaluación del SGSCS 
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Por último, la familia iso 28000 tiene cuatro desarrollos, cuyo pro- 

pósito se resume a continuación:

• iso 28001:2007. Calidad en aquellas prácticas para determinadas 

evaluaciones y planeamientos para la seguridad de las cadenas de 

suministro. Normalmente se complementa con iniciativas de se-

guridad de diferentes países u organizaciones.

• iso 28002:2011. Desarrollo de directrices en la cadena de suministro. 

• iso 28003:2007. Lineamientos para organizaciones cuyo objetivo 

ăŰ�ŨŬăŰŹØŬ�ŰăŬƔĤõĤŎŰ�ăŅ�ŹăłØŰ�õŎłŎ�ĺØŰ�ØƀûĤŹŎŬĦØŰ�Ŏ�õăŬŹĤƱõØõĤŎŅăŰ�

en el tema en cuestión. 

• iso 28004:2007. Directrices utilizadas en la aplicación e imple-

mentación de la normatividad iso 2008, además del manteni-

miento y mejoras. 

Directrices para la aplicación de la norma iso 2008, incluyendo la 

implementación, mantenimiento y mejora del sistema de gestión de 

la seguridad.

Conclusiones 
Las condiciones del entorno y la dinámica global de los negocios exi-

gen la incorporación de la seguridad como componente esencial para 

el adecuado funcionamiento y continuidad de la cadena de suministro, 

ØłŨĺĤØŅûŎ�ĺØ�ŎŬĤăŅŹØõĤŏŅ�ăŅ�ĺØ�ăƱõĤăŅõĤØ�ûă�ĺŎŰ�ŨŬŎõăŰŎŰ�ƛ�õŎŅŹŬŎĺ�ûă�

los riesgos operativos hacia un enfoque global que incorpora la segu-

ridad en cada uno de sus eslabones y actores. En tal sentido, se busca 

ĤûăŅŹĤƱõØŬ�ĺØŰ�ØłăŅØƤØŰ�Øĺ�ăƔØĺƀØŬ�ƛ�õŎŅŹŬŎĺØŬ�ĺŎŰ�ŬĤăŰęŎŰ�ŨØŬØ�ØŰĦ�łĤ-

tigar sus consecuencias, lo cual será alcanzado con la implementa-

ción del sistema de gestión de la seguridad en la cadena de suministro, 
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con un enfoque centrado en el negocio y en la toma de decisiones con 

base en la realización de evaluaciones de riesgos y amenazas, contri-

buyendo a la continuidad del negocio y la resiliencia empresarial. 

El sistema de gestión de la seguridad en la cadena de suministro 

debe fundamentarse en la mejora continua, ya que la seguridad en la 

cadena de suministro debe ser un proceso iterativo que conduzca a 

mejoras en el desempeño general de la seguridad en todos los procesos 

y actores en los que se encuentra inmersa la organización. Esta orien-

ŹØõĤŏŅ�ĠØõĤØ�ĺØ�łăĴŎŬØ�õŎŅŹĤŅƀØ�ŨăŬłĤŹă�ĺØ�ĤûăŅŹĤƱõØõĤŏŅ�ûă�ŎŨŎŬŹƀ-

ŅĤûØûăŰ�ƛ�ØĴƀŰŹăŰ�ûă�ŨŬÙõŹĤõØŰ�ĤŅăƱõĤăŅŹăŰ�ăŅ�ĺØ�õØûăŅØ�ûă�ŰƀłĤŅĤŰŹŬŎ̐�

conduce a una gestión efectiva de recursos y capacidades de la orga-

nización, alinea los riegos con los objetivos empresariales y así con-

tribuye a la generación de ventaja competitiva.

De esta forma, el objetivo principal del proceso de la gestión de 

riesgos en la cadena de suministro es establecer cuáles pueden ser las 

fuentes que perturban la cadena de suministro, así como medir cada 

factor de riesgo posible, además de evaluarlo (en impacto y proba-

bilidad), tomar decisiones sobre qué políticas de riesgos se deberían 

aplicar en los casos que se presenten y poner en práctica las medidas 

preventivas correspondientes.

1ŰŨăõĦƱõØłăŅŹă̐� ĺØ�ŅŎŬłØ� iso 28000 es uno de los sistemas de 

gestión de mayor aplicación en las organizaciones, ya que pretende 

establecer la seguridad en la cadena de suministro a partir de algunos 

õŬĤŹăŬĤŎŰ�ûă�ĺŎŰ�ØŅÙĺĤŰĤŰ�ûă�ŬĤăŰęŎ̐�ĤûăŅŹĤƱõØŬ�ĺŎŰ�ØŰŨăõŹŎŰ�ŬăĺăƔØŅŹăŰ�

para la continuidad del negocio y establecer las acciones para los po-

sibles riesgos y amenazas, en un ambiente de mejora continua.

La implantación del sistema de gestión de seguridad en la ca-

dena de suministro contribuye a una reducción de costos de forma 

global, puesto que permite aumentar el margen de efectividad de las 
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operaciones, construye espacios para el cambio y la implementación 

de opciones transformadoras, proyectando la competitividad de la 

empresa en su entorno natural de mercado, ya que los factores de in-

novación le permiten tener menos barreras de acceso en sus ventas y 

ęăŅăŬØŬ�ĺØ�ƱûăĺĤƤØõĤŏŅ�ûă�ŰƀŰ�õĺĤăŅŹăŰ̖�
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