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RESUMEN 

Las tecnologías de la información, potencializadas por la cuarta revolución 
industrial y su amplia adopción en el mundo, vienen dando lugar a una serie 
de nuevos y revolucionarios modelos comerciales, así como al surgimiento 
de nuevos desafíos en términos de seguridad. Por ejemplo, en un ambiente 
económico y productivo cada vez más dependiente del ciberespacio y la au-
tomatización, la seguridad de la información debería considerarse como un 
componente crítico de la seguridad integral de las organizaciones, ya que su 
función debe ser establecer la con!anza entre organizaciones e individuos y 
permitir que el intercambio de información a través de Internet sea seguro 
y proporcione a las personas la tranquilidad necesaria para realizar sus ac-
tividades productivas. Por lo tanto, este documento de re"exión busca dar 
cuenta de cómo los recientes cambios tecnológicos están transformando en 
el presente los aspectos sociales, políticos y económicos de la vida humana, 
pero, además, la gestión de la seguridad en todos sus niveles.

PALABRAS CLAVE

Industrialización; inteligencia arti!cial; revolución tecnológica; seguridad 
laboral; sociedad de la información.
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Introducción 
Diversos estudios académicos (Jensen & Wiest, 2001; Søgaard et al., 

2009; Headrick, 2009; Teng, 2014; Álvarez et. al., 2017; Álvarez & 

Zambrano, 2017), han dado cuenta de la importancia que el cambio 

tecnológico ha tenido a través de la historia en las creencias políticas 

y sociales, así como en la expansión del poder político y la riqueza ma-

terial de las sociedades, un fenómeno que indudablemente antecede la 

reciente era digital.

§ŬØûĤõĤŎŅØĺłăŅŹă̐�ĺØ�ŹăõŅŎĺŎęĦØ�Űă�ĠØ�ûăƱŅĤûŎ�õŎłŎ�ĺØ�ėŎŬłØ�ăŅ�

ūƀă�ăĺ�õŎŅŎõĤłĤăŅŹŎ�õĤăŅŹĦƱõŎ�ăƔŎĺƀõĤŎŅØ�ăŅ�ĺØ�ŨŬŎûƀõõĤŏŅ�ûă�òĤăŅăŰ̐�

servicios y en el cumplimiento de objetivos, utilizando herramientas 

y técnicas para lograr ciertos resultados. El término “tecnología” se 

originó del uso que en el siglo xvi se le dio a la palabra griega tekne 

(ǀƲǃƹƴ̧̐�ūƀă�ŰĤęŅĤƱõØ�̱ØŬŹă̐�ŹĄõŅĤõØ�ƀ�ŎƱõĤŎ̲̐�ƛ�logos (Ƹƻưƻƾ), que sig-

ŅĤƱõØ�̱õŎŅĴƀŅŹŎ�ûă�ŰØòăŬăŰ̲̖

La historia de la relación entre la humanidad y la tecnología es 

extensa; se remonta millones de años atrás al primer uso humano de 

ĺØŰ�ŨĤăûŬØŰ�õŎłŎ�ĠăŬŬØłĤăŅŹØŰ�ƛ�Ø�Űƀ�õŎŅƱęƀŬØõĤŏŅ�ăŅ�ûĤŰŨŎŰĤŹĤƔŎŰ�

łÙŰ�ăƱõĤăŅŹăŰ�ĠØõĤØ�ăĺ�ŨØĺăŎĺĦŹĤõŎ�ŹăłŨŬØŅŎ̖�eŎŰ�ŨƀăòĺŎŰ�ŨŬĤłĤŹĤƔŎŰ�

descubrieron el uso del fuego como una tecnología de supervivencia e  

idearon sistemas cada vez más complejos de gestión del agua para 

el riego y posteriormente para la energía hidroeléctrica. Así mismo, 

a medida que las tecnologías de las comunicaciones se desarrollaban 

gracias a la difusión de la imprenta, el telégrafo o Internet, la gente 

pudo saber más sobre otros países, haciéndose más cosmopolita y co-

nocedora de su entorno.

El periodo del renacimiento tardío en Europa occidental vio un 

gran progreso en las artes y las ciencias, así como la agitación social 

que unía a la Edad Media con la historia moderna. La tecnología cambió 
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los conjuntos de habilidades humanas al implementar métodos y pro-

cesos para el manejo de los recursos naturales y de esta manera obte-

ner ventajas en la competencia y adquisición de servicios. A su vez, la 

tecnología en las ciencias de la salud y la agricultura mejoró la espe-

ranza de vida, en especial en la Edad Moderna; y aunque dichas tec-

nologías parecían tener una función exclusivamente personal, pues 

ĠØõĦØŅ�ĺØ�ƔĤûØ�łÙŰ�ŨĺØõăŅŹăŬØ�ƛ�ăƱõĤăŅŹă̐� ĺŎŰ� ĺĦûăŬăŰ�ûă�ØŅŹØōŎ�ƛ�ûă�

tiempos más recientes han recurrido a la tecnología como una ayuda 

para construir los Estados y conquistar a otros pueblos. En efecto, 

acueductos que se extienden por cientos de kilómetros y la construc-

ción de barcos para la guerra y el comercio fueron algunas de las tec-

nologías que les permitieron a estos líderes mantener y expandir su 

poder en el sistema internacional. El armamento comparativamente 

simple de la gente en la Edad de Piedra dio paso a una maquinaria más 

compleja para la conquista y la destrucción, armamento que ha tenido 

un uso cada vez más devastador (Álvarez et. al., 2017).

Las limitaciones de la fuerza mecánica humana y los descubri-

mientos del fuego, metales e iluminación, propiciaron el desarrollo de 

ĠăŬŬØłĤăŅŹØŰ�ūƀă�ØƛƀûØŬĦØŅ�Ŏ�ŰƀŰŹĤŹƀĤŬĦØŅ�ăĺ�ăŰėƀăŬƤŎ�ĠƀłØŅŎ�̦ÒØƱ-

ŬŎƔŰķĤ̐�˙˗˘˘̧̖��ŎŬ�ăŰŹØ�ŬØƤŏŅ̐�ĺØŰ�łÙūƀĤŅØŰ�Űă�õŎŅŰŹŬƀƛăŬŎŅ�õŎŅ�ăĺ�ƱŅ�

de proporcionar un medio para que los humanos pudiesen operar y 

lograr ciertas tareas, o para reemplazar el esfuerzo humano en su to-

talidad. La maquinaria consumida y la energía convertida proporcio-

naron, por medios mecánicos, químicos, térmicos, eléctricos u otros, 

plusvalías económicas que transformaron a la sociedad, la economía 

y, por supuesto, a la seguridad. 

'ĤõĠŎ�ĺŎ�ØŅŹăŬĤŎŬ̐�ăŰŹă�ûŎõƀłăŅŹŎ�ûă�ŬăƲăƚĤŏŅ�òƀŰõØ�ûØŬ�õƀăŅŹØ�

del impacto de los recientes cambios tecnológicos que van más allá de 

la computación tradicional y que el Foro Económico Mundial ha deno-

minado la cuarta revolución industrial, la cual estaría transformando, 
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en el presente, los aspectos sociales, políticos y económicos de la vida 

humana, pero, además, la gestión de la seguridad en todos sus niveles.

Las primeras tres revoluciones
La palabra “revolución” denota un cambio abrupto y radical. De 

acuerdo con Shwab (2016), las revoluciones se han producido a lo 

largo de la historia cuando nuevas tecnologías y formas novedosas de 

percibir el mundo desencadenan un cambio profundo en los sistemas 

económicos y las estructuras sociales. En este orden de ideas, el pri-

mer cambio estructural en la forma de vida de los seres humanos pudo 

haber llegado a presentarse con la sedentarización de las sociedades 

y la domesticación de animales, en el proceso de transición hacia la 

agricultura, hace unos 10.000 años. Antes de la mecanización, el es-

fuerzo humano fue impulsado por la existencia de animales y la mano 

de obra humana para construir, trabajar la tierra y viajar; en este con-

texto, la revolución agraria combinó el esfuerzo animal con el de los 

seres humanos para la producción, el transporte y las comunicacio-

nes. Luego, con la acción mecánica del agua, el viento y el fuego, la 

productividad agrícola se incrementó exponencialmente, estimulando 

el crecimiento de la población y permitiendo asentamientos huma-

nos más grandes, dando paso, hace aproximadamente 5.000 años, a 

la urbanización y al surgimiento de los primeros estados primitivos 

(Álvarez, 2017). 

A partir de la segunda mitad del siglo xviii, la revolución agra-

ria sería seguida por una serie de revoluciones industriales, las cuales 

“marcaron la transición de la potencia muscular a la potencia mecá-

nica, evolucionando hacia la actual cuarta revolución industrial, en 

donde el poder cognitivo mejorado está aumentando la producción 
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humana” (Schwab, 2016, p. 11). En términos generales, se aceptó que 

el término “revolución industrial”2 se pudiese referir, en principio, al 

periodo comprendido entre 1770 y 1870, en el cual el cambio tecnoló-

gico permitió aprovechar las fuerzas mecánicas y eléctricas para las 

transformaciones de los métodos de fabricación y producción que, au-

nados a nuevos modos de transporte y modernos tipos de infraestruc-

tura, abandonaron la lógica feudal de una economía dependiente de la 

actividad agrícola. Si bien su génesis se produciría en Occidente, par-

ticularmente en Gran Bretaña (transformando el Imperio Británico en 

el “taller del mundo”), en un siglo ya se había extendido al continente 

ØłăŬĤõØŅŎ�ƛ�Ø�ĺØ�õƀăŅõØ�ûăĺ��ŰĤØ�ƛ�ăĺ��ØõĦƱõŎ̖�

La primera revolución industrial, desencadenada por la construc-

ción de ferrocarriles y la invención de la máquina de vapor, marcaría 

el comienzo de la producción mecánica. La primera máquina de vapor 

fue construida por Tomas Savery en 1698, y se utilizó para bombear 

agua acumulada de las minas de carbón; a pesar de la maravilla tec-

nológica que representaba para la época, tenía una aplicación limi-

tada, ya que utilizaba presión atmosférica y trabajaba en contra del 

vacío del vapor condensado para extraer agua3. Sin embargo, el salto 

de la presión de vacío, pasando por la energía cinética mecánica, hasta 

el movimiento continuo de rotación, no se produciría sino hasta 1781 

con el advenimiento del diseño revolucionario de James Watt para su 

máquina de vapor.

Su motor permitió alimentar una amplia gama de fabricación, ma- 

quinaria agrícola y de producción. El invento marcó el comienzo de lo 

2 El término “revolución industrial” ingresó por primera vez en el léxico del pensamiento en 
1799 (Cipolla, 2003).

3 Posteriormente, en 1712, Tomas Newcomen desarrollaría la primera máquina de vapor 
comercial basada en un diseño de pistón.
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que se describiría como la primera revolución industrial y el inicio 

de la mecanización al permitir la producción de energía mecánica a 

partir de la energía térmica generada por la combustión de produc-

tos químicos y el oxígeno. Su revolución fue la capacidad de aprove-

char la energía mecánica sin el uso de intervención humana o animal 

ƛ�ėØõĤĺĤŹØŬ�Ø�ĺŎŰ�ŰăŬăŰ�ĠƀłØŅŎŰ�ŹŬØòØĴØŬ�łÙŰ�ăƱõØƤłăŅŹă�ƀŰØŅûŎ�ăŅăŬ-

ęĦØ�łăõÙŅĤõØ�̦ûăŰûă�òŎłòØŰ�ăŰŹØõĤŎŅØŬĤØŰ�ƱĴØŰ̐�ăĺăƔØûŎŬăŰ�ûă�ęŬƁØŰ�ƛ�

molinos, hasta la locomoción en forma de trenes y carruajes sin ca- 

ballos). En consecuencia, y hacia 1886, las máquinas de vapor ya se-

rían capaces de desarrollar 10.000 caballos de fuerza, utilizándose a 

gran escala en barcos de vapor interoceánicos y locomotoras indus-

triales de largo alcance (Jörg, 2016). 

eØ�ŰăęƀŅûØ�ŬăƔŎĺƀõĤŏŅ�ĤŅûƀŰŹŬĤØĺ̐�ûă�ƱŅØĺăŰ�ûăĺ�ŰĤęĺŎ�xix y princi-

pios del siglo xx, hizo posible la producción en masa, fomentada por 

el advenimiento de la cadena de montaje, los motores eléctricos y la 

ăĺăõŹŬĤƱõØõĤŏŅ�Ø�ăŰõØĺØ�ĤŅûƀŰŹŬĤØĺ̖��ûĤõĤŎŅØĺłăŅŹă̐�ăĺ�łŎŹŎŬ�ûă�õŎł-

bustión petroquímico y el prototipo inicial del moderno motor de ga-

solina habilitaron la construcción del primer automóvil en 1885 por 

parte de Gottlieb Daimler.

La tercera revolución industrial se daría a partir de 1960. Suele 

denominarse revolución “informática” o “digital”, ya que se carac-

terizó por el desarrollo de los semiconductores (década de 1960), la 

informática personal (años 70 y 80), e Internet (década de 1990). Sus 

inicios se establecieron con los desarrollos en la microelectrónica y los 

semiconductores de mediados de la década de 1950 hasta principios de 

los años setenta, cuando los primeros procesos de integración a gran 

escala crearon circuitos integrados, combinando miles de transistores 

en un solo chip (Cooper & Kaplinsky, 1989). 

El circuito integrado aceleró el paso desde la tecnología mecánica 

y analógica a la electrónica digital, transformando la digitalización 
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de la información y los procesos informáticos, que, como resultado, 

alentaron el surgimiento de la informática empresarial, liderada por 

compañías como IBM, Hewlett Packard, Microsoft, Sun Microsystems 

y una plétora de diferentes empresas. Eventualmente, el desarrollo de 

las telecomunicaciones y su infraestructura condujeron al inicio de In-

ŹăŬŅăŹ�ăŅ�ĺØ�ûĄõØûØ�ûă�˘ˠˠ˗̐�ūƀă�ĠØõĤØ�ƱŅØĺăŰ�ûă�ăŰŹØ�ƛØ�ĠØòĦØ�õŬăØûŎ�

los cimientos de los centros de datos mundiales, los dispositivos mó-

viles y la aparición de los motores de búsqueda (como Google), los 

mercados en línea (como Amazon o Apple Store), las redes sociales 

(como Facebook y Twitter), entre muchas otras plataformas, exten-

diendo la revolución digital a todos los rincones del mundo y conec-

tando a personas e industrias en una escala sin precedentes. 

La cuarta revolución industrial: 
implicaciones en el trabajo
El nacimiento de la World Wide Web trajo consigo una nueva sintaxis y 

protocolos que permitieron a las maquinas “hablar” entre ellas y con 

los humanos; a su vez, los acelerados avances en la inversión de es-

pectro y ancho de banda proporcionaron enlaces a empresas comer-

ciales y ciudades, a las infraestructuras de redes de transporte, energía 

y servicios públicos. No obstante, desde comienzos del siglo xxi, nue-

ƔŎŰ�ØƔØŅõăŰ�ŹăõŅŎĺŏęĤõŎŰ�ăŅ�ĤŅŹăĺĤęăŅõĤØ�ØŬŹĤƱõĤØĺ̐�ĤłŨŬăŰĤŏŅ�3d, ro-

bótica, computación cuántica, nanotecnología y bioingeniería, entre 

otras, estarían cambiando radicalmente la manera de fabricar, inter-

cambiar y consumir materiales, dinero, productos y servicios.

Este conjunto de tecnologías dio cuenta de una cuarta revolución 

industrial. Si bien parten de la revolución digital, es la fusión de estas 

tecnologías y su interacción a través de los dominios físicos, digitales 



218 Enfoques y gestión en Seguridad Integral

y biológicos lo que hace que la cuarta revolución industrial sea funda-

mentalmente diferente de las revoluciones anteriores (Shwab, 2016). 

En esta cuarta revolución, las tecnologías emergentes y la innovación 

de amplia base se difunden mucho más rápido y más ampliamente que 

en las anteriores, que continúan desarrollándose en algunas partes del 

mundo. La segunda revolución industrial aún no se ha experimentado 

por completo en el 17 % del mundo, ya que casi 1.300 millones de per-

sonas aún carecen de acceso a la electricidad. Esto también es cierto 

para la tercera revolución industrial, con más de la mitad de la pobla-

ción mundial (4.000 millones de personas), la mayoría de las cuales 

vive en el mundo en desarrollo, sin acceso a Internet. Sin embargo, 

mientras el huso (el sello distintivo de la primera revolución indus-

trial), tardó casi 120 años en extenderse fuera de Europa, por el con-

trario, el Internet permeó en todo el mundo en menos de una década 

(Shwab, 2016, pp.12-13).

Los avances técnicos en las ciencias de materiales, nuevas técnicas 

ûă�ėØòŬĤõØõĤŏŅ̐�ĤŅŹăĺĤęăŅõĤØ�ØŬŹĤƱõĤØĺ̐�ĤŅƔăŰŹĤęØõĤŏŅ�òĤŎĺŏęĤõØ̐�ăĺ�ĤŅŹăŬ-

net de las cosas, las ciudades inteligentes, los automóviles sin con- 

ductor, la telemedicina, entre otros, han permitido desarrollos dentro 

de la cuarta revolución que tendrían el potencial de cambiar industrias 

enteras y la experiencia humana. Pero la cuarta revolución industrial 

también destaca la paradoja de estas tecnologías disruptivas y las nue-

vas habilidades que cambiarían la productividad a través de la automa-

tización, planteando uno de los mayores desafíos al empleo humano. 

Durante siglos, la llegada de nuevas tecnologías al lugar de trabajo 

ha provocado temores entre los trabajadores y, a veces, reacciones 

violentas. Ya en 1589 la reina Isabel I de Inglaterra se negó a otorgarle 

una patente a un bastidor inventado por William Lee porque supues-

tamente estaba preocupada por el efecto que este tendría en el gremio 

de los tejedores a mano. A principios del siglo xix, los trabajadores 
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textiles de Gran Bretaña y Francia rompieron telares automáticos en 

sus fábricas y los impresores manuales protestaron la llegada de las 

prensas a vapor.

Desde la Primera Revolución Industrial en el siglo xviii, las econo-

mías de Europa, Estados Unidos y otros países sufrieron dos oleadas 

de cambios estructurales. Durante la primera oleada, la mecanización 

permitió una revolución en la agricultura y en la industria, lo que pro-

vocaría una migración de los trabajadores del campo a las ciudades; la 

segunda se produjo en los últimos 60 años, ya que la participación del 

empleo en el sector manufacturero ha disminuido en algunos países, 

incluso cuando el crecimiento en los sectores de servicios se aceleró 

(Herrendorf et al., 2014). Los cambios de los empleos que han ve-

nido acompañando este proceso de transformación estructural han 

sido relevantes; por ejemplo, en los Estados Unidos la participación 

de la agricultura en el empleo disminuiría del 58 % del empleo total 

en 1850, al 2,5 % del empleo en la actualidad. En solo 40 años, entre 

1880 y 1920, la participación del empleo agrícola disminuyó un 25 %; 

durante las mismas décadas, otros sectores también se transformaron 

ŨŎŬ�ĺØ�łăõØŅĤƤØõĤŏŅ�ƛ�ĺØ�ăĺăõŹŬĤƱõØõĤŏŅ̐�õŎłŎ̐�ŨŎŬ�ăĴăłŨĺŎ̐�ĺØ�ûĤŰłĤ-

nución en la proporción de mineros y trabajadores domésticos. 

Desde 1960, cuando comenzó la segunda ola de transformación 

estructural, la fabricación cayó del 27 % al 9 % del empleo total en los 

Estados Unidos, a medida que la automatización y el comercio mun-

dial transformaron la fabricación y la demanda de servicios. En ge- 

neral, los patrones son similares en otros países; el empleo agrícola en 

China cayó como porcentaje del empleo total el 32 % en solo 25 años, 

del 60 % en 1990, al 28 % en el 2015. En México, la participación de 

la agricultura en el empleo disminuyó del 52 % en 1960 al 13 % en el 

2015. En Japón, el empleo agrícola disminuyó de una proporción del  

31 % del empleo total en 1960 al 3,5 % en el 2015 (Manyika et al., 2017).
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Desde David Ricardo hasta Karl Marx y John Maynard Keynes, ex-

presaron en su momento las preocupaciones por el efecto del cambio  

tecnológico en el empleo, como sucede en el presente con los rápidos  

ØƔØŅõăŰ� ăŅ� ŬŎòŏŹĤõØ� ă� ĤŅŹăĺĤęăŅõĤØ� ØŬŹĤƱõĤØĺ̖� 1ĺ� ăõŎŅŎłĤŰŹØ� ŨŎĺĦŹĤõŎ�

David Ricardo estaba preocupado a principios del siglo xix porque las 

máquinas harían que el trabajo fuera redundante (Ricardo, 2004), 

mientras que Karl Marx preveía, en 1850, una era en la que los medios 

de trabajo serían transformados por “un sistema automático de ma-

quinaria” (Marx, 1973). En 1930, John Maynard Keynes acuñó el tér-

mino “desempleo tecnológico” para describir una situación en la que 

la innovación que economizaba en el uso del trabajo desarticulaba el 

ritmo al que podían crearse nuevos empleos, en una “fase temporal 

de inadaptación” (Keynes, 1963). En consonancia, varios académicos 

y tecnólogos destacados como Brynjolfsson y McAfee (2014) sostienen 

que la última ola de tecnologías podría ser particularmente perturba-

dora para el mercado laboral a nivel mundial en los próximos años.

Figura 1. Evolución de las Revoluciones Industriales 

Fuente: Adaptado de Skilton & Hovsepian (2018).
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Hoy por hoy, algoritmos dictan la negociación automatizada de 

òĤĺĺŎŅăŰ�ûă�ûŏĺØŬăŰ�ăŅ�ØõŹĤƔŎŰ�ûă�ĺŎŰ�łăŬõØûŎŰ�ƱŅØŅõĤăŬŎŰ̐�łĤăŅŹŬØŰ�

los chatbots�ØŬŹĤƱõĤØĺłăŅŹă�ĤŅŹăĺĤęăŅŹăŰ�ăŰŹØŬĦØŅ�ûăŰŨĺØƤØŅûŎ�Ø�ĺŎŰ�Ġƀ-

manos en los centros de atención telefónica o call center. Muy pronto 

los aviones y los automóviles podrían funcionar de manera autónoma, 

poniendo en peligro los medios de subsistencia de aquellos que con-

ducen profesionalmente. A pesar de que los robots han venido reali-

zando ciertos trabajos repetitivos en diversas fábricas durante décadas 

(como es el caso de las plantas ensambladoras de automóviles), ahora 

podrán “voltear” la carne de hamburguesas en la parrilla, descartar 

ŹŎłØŹăŰ�ƔăŬûăŰ�ăŅ�ƀŅØ�łÙūƀĤŅØ�õĺØŰĤƱõØûŎŬØ�ûă�ØĺŹØ�ƔăĺŎõĤûØû�ƀŰØŅûŎ�

reconocimiento de imágenes, o incluso colocar ladrillos en obras de 

construcción; inclusive, impresoras gigantes 3d en la actualidad po-

drían hacer casas de hormigón en una fracción del tiempo de lo que le 

tomaría a un equipo de obreros experimentados. 

eØ�DăûăŬØõĤŏŅ�RŅŹăŬŅØõĤŎŅØĺ�ûă��ŎòŏŹĤõØ�ØƱŬłØòØ�ūƀă�ăŅ�ĺŎŰ�ŨŬŎ-

cesos de fabricación, en el 2018, existía un promedio de 99 unidades 

de robots industriales por cada 10.000 empleados, en comparación 

con 74 unidades en el 2016. En el 2018, la instalación global de ro-

bots industriales aumentó un 6 % con relación al 2017, alcanzando las 

422.271 unidades y una cifra de US$16,5 billones; el principal motor 

del crecimiento sería, al igual que en el pasado, la industria eléctrica 

ƛ�ûă�ăĺăõŹŬŏŅĤõØ�̦ƀŅ�ĤŅõŬăłăŅŹŎ�ûăĺ�˛˘̧̖̀�qŎ�ŎòŰŹØŅŹă̐�ĺØ�ĤŅûƀŰŹŬĤØ�

automotriz sigue constituyéndose como el principal cliente de robots 

ĤŅûƀŰŹŬĤØĺăŰ̐�ŨØŬŹĤõĤŨØ�ûăĺ�˚˗̀�ûăĺ�ŹŎŹØĺ�ûă�ĤŅŰŹØĺØõĤŎŅăŰ̐�ŰăęƀĤûŎ�ŨŎŬ�

la industria eléctrica y electrónica con el 25 %, la industria metalme-

cánica con el 10 %, la industria de plásticos y químicos con el 5 %, y 

la industria de comidas y bebidas con el 3 % (el 19 % restante se dis-

tribuye en una diversidad de sectores industriales y agroindustriales) 

(Wittmann, 2019). 
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Los 5 principales mercados de robots industriales están en China, 

aØŨŏŅ̐�1ŰŹØûŎŰ�®ŅĤûŎŰ̐�!ŎŬăØ�ûăĺ��ƀŬ�ƛ��ĺăłØŅĤØ̐�ƛ�õŎŅõăŅŹŬØŅ�ăĺ�˞˛̀�

de las instalaciones globales de robots industriales. Según Wittmann 

(2019), China es el principal mercado desde el 2013, representando el 

36 % del total de las instalaciones en el 2017 y el 2018; tan solo en el 

2018, se instalaron en China 154.032 unidades de robots industriales, 

una cantidad que excede el número combinado de robots industriales 

instalados en el continente americano y europeo (130.772 unidades). 

Los siguientes mercados de importancia en la instalación de robots 

industriales son Japón, con 55.240 unidades y los Estados Unidos, con 

40.373 unidades instaladas en el 2018. 

Por su parte, el número total de robots de servicios profesionales 

vendidos en el 2018 aumentó en un 61 %, a 271.000 unidades, de los 

168.000 en el 2017, alcanzando la cifra de US$9,2 billones. Los vehí-

culos autónomos, particularmente los vehículos aéreos no tripulados, 

representan la fracción más grande en el mercado de robots de ser-

vicio profesional (41 % de todas las unidades vendidas). La segunda 

categoría más grande son los robots de inspección y mantenimiento, 

participan del 39 % de todas las unidades vendidas. Por su parte, los 

robots de servicio para aplicaciones de defensa representaron el 5 % 

del número total de robots de servicio vendidos en el 2018 (Haegele, 

2019). Con relación a las ventas de exoesqueletos humanos motori-

zados, estas aumentaron de 6.700 unidades en el 2017 a 7.300 unida-

des en el 2018 y su creciente demanda se debe a que los exoesqueletos 

respaldan el trabajo ergonómico al reducir las cargas en el trabajador. 

A pesar de que se encuentran entre los robots de servicio más caros 

del mercado, se ha presentado una importante dinámica en las ven-

tas de robots médicos, pasando de 3.400 unidades en el 2017 a 5.100 

unidades vendidas en el 2018 (un aumento del 50 %). Las aplicaciones 
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médicas más importantes de robots de servicios son la cirugía asis-

tida por robot o los sistemas de terapia y rehabilitación (Haegele, 

2019). Los robots también han jugado un papel importante en la lucha  

contra el covid-19 en todo el mundo; por ejemplo, el robot de desin-

fección uvd ha tenido una gran demanda desde el brote de la pande-

mia de covid-19 en el 2020, hasta el punto de que se ordenaron más 

de 2.000 robots uvd para destruir el virus en los hospitales de China, 

y particularmente en la ciudad de Wuhan, el epicentro de la pande-

mia. Con relación a lo anterior, los robots de servicio para uso perso-

nal y doméstico se encuentran principalmente en las áreas de robots 

domésticos (aspiración, limpieza de pisos, corte de césped, limpieza 

de piscinas) y robots de entretenimiento (juguetes, sistemas de pa-

satiempos, educación e investigación). El número total de robots de 

servicio para uso personal y doméstico aumentó en un 59 % en el 2018 

con relación al 2017; tan solo en el 2018, se vendieron más de 11,6 mi-

llones de robots aspiradores y limpiadores de pisos (Haegele, 2019). 

En suma, la automatización del software informada por el apren-

ûĤƤØĴă�ØƀŹŎłÙŹĤõŎ�ƛ�ĺØ�ĤŅŹăĺĤęăŅõĤØ�ØŬŹĤƱõĤØĺ�̦ia) tendría un profundo 

efecto en el mercado laboral. Los chatbots inteligentes parecerían re-

emplazar a la mayoría del personal de los call center en unos 10 años, 

hasta el punto de que, para el 2020, el 85 % de las preguntas podrían 

llegar a ser respondidas por asistentes virtuales; cuando se tiene en 

cuenta que una gran compañía de telecomunicaciones como at&t em-

plea alrededor de 100.000 operadores de call center para atender a sus 

120 millones de clientes, se evidencia que serían muchos los trabajos 

que podrían desaparecer rápidamente como consecuencia de la cuarta 

revolución industrial. En Colombia, el impacto también sería noto-

rio, tomando en cuenta que esta industria que factura $2,9 billones de  

pesos, empleaba en el 2014 unas 180.000 personas.
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Manyika et al. (2017) concluyen que casi dos tercios de todos los 

ŨƀăŰŹŎŰ�ûă�ŹŬØòØĴŎ�ŨŎûŬĦØŅ�ŹăŅăŬ�ƀŅØ�ŨØŬŹă�ŰĤęŅĤƱõØŹĤƔØ�ûă�ŰƀŰ�ØõŹĤƔĤ-

dades automatizadas para el 2030 (al menos un 30 %), afectando 800 

millones de puestos de trabajo. La automatización podría acelerar la 

productividad de la economía mundial entre 0,8 y 1,4 % del Producto 

Interno Bruto (pib) global al año, suponiendo que la mano de obra hu-

mana reemplazada por la automatización vuelva a unirse a la fuerza de 

trabajo y sea tan productiva como lo fue en el 2014. La automatización 

ŨŎŬ�ŰĦ�ŰŎĺØ�ŅŎ�ŰăŬĦØ�ŰƀƱõĤăŅŹă�ŨØŬØ�ĺŎęŬØŬ�ØŰŨĤŬØõĤŎŅăŰ�ûă�õŬăõĤłĤăŅŹŎ�

económico a largo plazo en todo el mundo; para eso, se necesitarían 

medidas adicionales que aumenten la productividad, incluida la reela-

boración de procesos comerciales o el desarrollo de nuevos productos 

y servicios. No obstante, el crecimiento de la productividad que per-

mite la automatización puede garantizar la prosperidad continua en 

las naciones envejecidas y proporcionar un impulso adicional a las de 

rápido crecimiento. Para las empresas, la implementación de la auto-

łØŹĤƤØõĤŏŅ�ŨŎûŬĦØ�òŬĤŅûØŬ�òăŅăƱõĤŎŰ�ăŅ�ăĺ�ØĠŎŬŬŎ�ûă�õŎŰŹŎŰ�ĺØòŎŬØĺăŰ̐�

pero también en una miríada de otras formas de mejorar el rendi-

miento. Puede facilitarles a las empresas acercarse a los clientes y pre-

decir las necesidades de mantenimiento, reduciendo drásticamente el 

costo de las operaciones en algunas actividades y ampliando la vida 

útil de los activos de capital existentes.

La inteligencia arti+cial: 
implicaciones en la seguridad 
eØ�ĤŅŹăĺĤęăŅõĤØ�ØŬŹĤƱõĤØĺ�(ia̧�ŨŎûŬĦØ�ŰăŬ�ûăƱŅĤûØ�õŎłŎ�̱õƀØĺūƀĤăŬ�ŰĤŰ-

ŹăłØ�ØŬŹĤƱõĤØĺ�ūƀă�ŬăØĺĤõă�ŹØŬăØŰ�ăŅ�õĤŬõƀŅŰŹØŅõĤØŰ�ƔØŬĤØòĺăŰ�ă�ĤłŨŬă-

ûăõĤòĺăŰ̐�ŰĤŅ�ŰƀŨăŬƔĤŰĤŏŅ�ĠƀłØŅØ�ŰĤęŅĤƱõØŹĤƔØ̐�Ŏ�ūƀă�ŨƀăûØ�ØŨŬăŅûăŬ�
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de su experiencia y mejorar su rendimiento [...], pudiendo resolver ta-

ŬăØŰ�ūƀă�ŬăūƀĤăŬăŅ�ŨăŬõăŨõĤŏŅ̐�õŎęŅĤõĤŏŅ̐�ŨĺØŅĤƱõØõĤŏŅ̐�ØŨŬăŅûĤƤØĴă̐�

comunicación, o acción física” (Ayoub & Payne, 2016, p. 812).

Si bien el campo de la investigación en ia comenzó en 1956[4], su 

interés se vería potencializado en el 2010 gracias a la convergencia de 

tres desarrollos habilitantes: la disponibilidad de fuentes de Big Data5, 

mejoras en los enfoques de aprendizaje automático y el aumento en 

el poder de procesamiento de la computadora. Este crecimiento ha 

avanzado el estado de la ia�̱łŎûƀĺØŬ̲̐�ūƀă�Űă�ŬăƱăŬă�Ø�ØĺęŎŬĤŹłŎŰ�ūƀă�

ØòŎŬûØŅ�õŎŅĴƀŅŹŎŰ�ûă�ŨŬŎòĺăłØŰ�ăŰŨăõĦƱõŎŰ̐�õŎłŎ�ĴƀăęŎŰ̐�ŬăõŎŅŎõĤ-

miento de imágenes y vehículos autónomos (todos los sistemas ac-

tuales de ia caen dentro de la categoría de la ia modular). El enfoque 

más prevalente para la ia modular es el aprendizaje automático, que 

implica algoritmos estadísticos que replican las tareas cognitivas hu-

manas derivando sus propios procedimientos a través del análisis de 

grandes conjuntos de datos de entrenamiento. Durante el proceso de 

capacitación, el sistema informático crea su propio modelo estadístico 

ŨØŬØ�ŬăØĺĤƤØŬ�ĺØ�ŹØŬăØ�ăŰŨăõĤƱõØûØ�ăŅ�ŰĤŹƀØõĤŎŅăŰ�ūƀă�ŅŎ�ĠØ�ăŅõŎŅŹŬØûŎ�

anteriormente.

Las ia modulares tienen una experiencia limitada en un domi-

nio particular y pueden aprender a través de la práctica para mejo-

rar su rendimiento. Una ia general, por el contrario, puede utilizar su 

4 En 1956, John McCarthy propuso organizar un taller de dos meses sobre la idea de la recién 
creada inteligencia arti!cial. La reunión estimuló la investigación que condujo primero a 
sistemas automáticos y luego a sistemas expertos en los años 70 y 80, respectivamente. 
El primero implicaba la automatización simple de máquinas de preguntas matemáticas y 
estadísticas, incluida la resolución de pruebas lógicas.

5 Los Big Data o Metadatos son aquellos conjuntos de datos o combinaciones de conjuntos 
de datos cuyo tamaño (volumen), complejidad (variabilidad) y velocidad de crecimiento 
(velocidad) di!cultan su captura, gestión, procesamiento o análisis mediante tecnologías 
y herramientas convencionales, tales como bases de datos relacionales y estadísticas 
convencionales. La mayoría de los analistas y profesionales actualmente se re!eren a los 
Big Data como los conjuntos de datos que van desde 30-50 Terabytes a varios Petabytes. 
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õŎŅŎõĤłĤăŅŹŎ�ûă�ėŎŬłØ�łƀõĠŎ�łÙŰ�ƲăƚĤòĺă�ŨØŬØ�ØòŎŬûØŬ�ƀŅØ�ęØłØ�

mucho más amplia de problemas más abstractos y sin límites, in-

õĺƀĤûŎŰ�ĺŎŰ�ūƀă�ŬăūƀĤăŬăŅ�ƀŅØ�õŎłŨŬăŅŰĤŏŅ�ûă�ĺŎŰ�ŰĤęŅĤƱõØûŎŰ�ƛ�ƔØ-

lores. Tanto la ia modular como la general son capaces de aprender 

acerca de la tarea en la que participan y de mejorar su desempeño a lo  

largo del tiempo. Una ia modular que trabaja para mejorar el rendi-

łĤăŅŹŎ�ûă�Űƀ�ûŎłĤŅĤŎ�ăŰ�ŰĤłĤĺØŬ�Ø�ƀŅ�ęŎĺƱŰŹØ�ūƀă�ŨăŬėăõõĤŎŅØ�Űƀ�swing, 

o a un guitarrista virtuoso que trabaja en su solo; la máquina aprende 

y se adapta, pero su arquitectura subyacente (hardware y software por 

igual) permanece sin cambios. 

Los expertos generalmente coinciden en que pasarán muchas dé-

cadas antes de que se pueda avanzar a un estado de ia general, o a sis-

temas capaces de inteligencia a nivel humano en una amplia gama de 

tareas. Sin embargo, el creciente poder de los algoritmos de ia modu-

lares ha provocado una ola de interés comercial. La inversión en ia está 

creciendo rápidamente, dominada por gigantes digitales como Goo-

gle y Baidu; por su parte, Manyika et al. (2017) estimaron que a nivel 

mundial los gigantes tecnológicos gastaron entre US$20 mil millones 

a US$30 mil millones en ia en el 2016, con un 90 % de este gasto en 

Investigación y Desarrollo (i+d) y un 10 % en adquisiciones de ia.

En el marco de las guerras de quinta generación (Álvarez et. al., 

2017), la ia tendría una serie de características únicas que podría ser 

importante a considerar a medida que estas tecnologías ingresaran 

al campo de la seguridad nacional. Primero, la ia es una tecnología 

de uso múltiple, ya que tiene el potencial de integrarse en práctica-

mente todo lo que se estime; Kelley (2014) declaraba que la ia “ani-

mará a los objetos inertes, como lo hizo la electricidad hace más de 

ƀŅ�ŰĤęĺŎ̖�§ŎûŎ�ĺŎ�ūƀă�ØŅŹăŰ�ăĺăõŹŬĤƱõØłŎŰ�ØĠŎŬØ�ĺŎ�õŎęŅĤŹĤƤØŬăłŎŰ̲� 

(p. 23). En segundo lugar, muchas aplicaciones de ia serían de doble 

uso, es decir, que tienen aplicaciones militares y civiles. Por ejemplo, 
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“los algoritmos de reconocimiento de imágenes pueden entrenarse 

para reconocer gatos en videos de YouTube y actividades terroristas 

en videos en movimiento (fmv) capturados por aviones piloteados re-

motamente (rpa) en Siria o Afganistán” (Allen & Chan, 2017, p. 47). En 

tercer lugar, la ia�ăŰ�ŬăĺØŹĤƔØłăŅŹă�ŹŬØŅŰŨØŬăŅŹă̐�ĺŎ�ūƀă�ŰĤęŅĤƱõØ�ūƀă�

su integración en un producto no sería inmediatamente reconocible. 

A nivel táctico, las ventajas de la ia modular le otorgarían ven- 

tajas a un actor de ganar las batallas donde pueda desplegarse efecti-

vamente. Una ia modular que puede optimizar alguna actividad táctica 

(por ejemplo, el asalto a una posición enemiga, la coordinación rápida 

de ataques y la maniobra a través de plataformas automatizadas en 

red), superaría con creces a un comandante de batallón experimen-

tado. El poder marítimo y aéreo serían los dominios más suscepti-

bles a la ia debido a la falta comparativa de la compleja intervención 

humana relativa, por ejemplo, a la guerra urbana irregular (Álvarez, 

2017). No obstante, existe un riesgo a que la ia no esté libre de errores;  

en 1988, el sistema de puntería de un destructor estadounidense equi-

ŨØûŎ�õŎŅ��ăęĤŰ�ûăŬŬĤòŏ�ŨŎŬ�ăŬŬŎŬ�Ø�ƀŅ�ØƔĤŏŅ�õĤƔĤĺ�ĤŬØŅĦ̐�ĤûăŅŹĤƱõÙŅûŎĺŎ�

como un caza F-14 (Singer, 2004). En este sentido, una capacidad tác-

tica tuvo un impacto estratégico. En el futuro, las decisiones similares 

sobre la identidad de los posibles adversarios serán cada vez más au-

tomatizadas, sobre todo porque los sistemas opuestos de otra manera 

serán tecnológicamente capaces de frustrar a los operadores huma-

nos. Un ataque de enjambres de ágiles y autónomos actores solo po-

dría defenderse con sistemas que operen rápidamente, con autonomía 

e inteligencia.

En el nivel de toma de decisiones estratégicas, la ia modular po-

dría mejorar la calidad de la toma de decisiones humanas a niveles 

estratégicos, utilizando sus capacidades para modelar a través de mi-

cromundos, evaluando riesgos. La máquina podría dominar grandes 
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cantidades de datos, reconocer patrones que de otro modo podrían 

ŨØŰØŬŰă�ŨŎŬ�ØĺŹŎ�ƛ�ûăŰØƱØŬ� ĺØŰ� ŰƀŨŎŰĤõĤŎŅăŰ�ØõăŨŹØûØŰ̖��ŎûŬĦØ� ŬăŰ̪ 

ponder a situaciones dinámicas más rápidamente y con menos de-

ƱõĤăŅõĤØŰ� õŎęŅĤŹĤƔØŰ� ūƀă� ƀŅ� ăŰŹŬØŹăęØ� ĠƀłØŅŎ̖� eØ� ia podrá evitar 

algunos de los defectos humanos de la estrategia, como la suscep-

tibilidad a invertir en costos irrecuperables o el razonamiento afec-

tivo, incluido el juicio de riesgo sesgado. Puede mitigar los efectos de 

la fatiga y el estrés, así como la carga de sobrecarga de información 

(Ayoub & Payne, 2016). Una ia modular que actúa como consejero es-

tratégico puede conferir una ventaja distintiva anticipando e identi-

ƱõØŅûŎ�ŬĤăŰęŎŰ�õŎŅ�ŎŨõĤŎŅăŰ�ăŰŹŬØŹĄęĤõØŰ̐�ĤŅõĺƀĤûØŰ�ØūƀăĺĺØŰ�ūƀă�ĺŎŰ�

humanos no han previsto; y podría aprender de sus errores y mejorar 

ŰƀŰ�ØĺęŎŬĤŹłŎŰ�Ø�łăûĤûØ�ūƀă�ØƔØŅƤØ�ăĺ�õŎŅƲĤõŹŎ̐�łĤăŅŹŬØŰ�ūƀă�ĺŎŰ�Ġƀ-

manos permanecen enraizados en su heurística cognitiva y arraigado 

pensamiento grupal.

®Ņ�ØõŹŎŬ�ŨŬŎŹØęŏŅĤõŎ�ăŅ�ăĺ�õŎŅƲĤõŹŎ�ĤûăŎĺŏęĤõŎ�ūƀă�õØŬØõŹăŬĤƤØ-

rían las guerras de redes (Net War), en el marco de guerras de quinta 

generación, serían las redes sociales (Álvarez et. al., 2017). Las redes 

sociales se describen como el software que permite a las personas in-

teractuar, conectarse, jugar o colaborar mediante el uso de una red 

ĤŅėŎŬłÙŹĤõØ̖�1ŰŹØ�ûăƱŅĤõĤŏŅ�ØòØŬõØ�ĺŎŰ�ŰĤŹĤŎŰ�ŨŎŨƀĺØŬăŰ�ûă�ŬăûăŰ�ŰŎ-

ciales, incluidos blogs, wikis, podcasts, etiquetas y, más recientemente, 

los motores de búsqueda. Incluso hace relativamente poco, el uso de 

comunidades en línea para establecer y construir conexiones entre 

aquellos con intereses compartidos también se ha convertido en parte 

del mundo corporativo. A medida que las redes sociales profesionales 

como LinkedIn y Blue Chip Expert continúan creciendo, y los grupos 

profesionales ganan popularidad en sitios que alguna vez fueron per-

sonales como Facebook y MySpace, los profesionales de la seguridad 

integral y la gestión de riesgos deberán enfrentar la realidad de que 
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estos sitios están surgiendo como fuente de divulgación no autorizada 

ûă�ĤŅėŎŬłØõĤŏŅ�õŎŬŨŎŬØŹĤƔØ�õŎŅƱûăŅõĤØĺ̖�

�Ĥ�òĤăŅ�ăƚĤŰŹăŅ�ŅƀłăŬŎŰŎŰ�òăŅăƱõĤŎŰ�ŨØŬØ�ĺØŰ�ŰŎĺƀõĤŎŅăŰ�ûă�ŬăûăŰ�

sociales, el profesional en seguridad integral debería centrarse en los 

riesgos de las redes sociales. Al igual que con todas las tecnologías 

emergentes, las redes sociales avanzan rápidamente y los profesio-

nales de la seguridad deben ser conscientes de los riesgos asociados. 

Hay una generación que ingresa a la fuerza de trabajo que supone que 

esta tecnología no solo estará disponible para su uso, sino que también 

sería esencial para la forma en que se comunican con colegas y socios 

comerciales. Aunque la utilización de las redes sociales conlleva ven-

tajas internas y externas, la política y la arquitectura para defenderse 

de los riesgos deben abordarse de manera proactiva y no tomarse a  

la ligera.

1Ņ�ĺØŰ�ŹŬØŅŰØõõĤŎŅăŰ�õŎłăŬõĤØĺăŰ̐�ĺØ�ĤŅŹăęŬĤûØû�ƛ�ĺØ�õŎŅƱûăŅõĤØ-

ĺĤûØû�ŰŎŅ�ĤŅęŬăûĤăŅŹăŰ�õĺØƔă�ăŅ�ĺØ�õŎŅŰŹŬƀõõĤŏŅ�ûă�ĺØ�õŎŅƱØŅƤØ�łƀŹƀØ̖� 

Del mismo modo, para realizar negocios a través de Internet, las em-

presas deben tener la seguridad de que cualquier información trans-

mitida a través de Internet no será manipulada o robada. Dichos 

incidentes tendrían un efecto devastador en la credibilidad de todas 

las transacciones comerciales futuras y, en última instancia, podrían 

socavar las relaciones comerciales. Por ello, es críticamente impor-

tante que las empresas estén equipadas con mecanismos que aseguren 

la integridad de su información y comunicaciones digitales; este es un 

requisito absolutamente vital para la promoción y preservación de la 

õŎŅƱØŅƤØ�ûăŅŹŬŎ�ûă�ƀŅØ�ăłŨŬăŰØ̐�ØŰĦ�õŎłŎ�ŹØłòĤĄŅ�ăŅŹŬă�ĺØ�õŎłŨØ-

ñía, sus clientes y socios comerciales. 

Como resultado, el advenimiento de Internet fue rápidamente se-

guido por un gran interés y preocupación con respecto a la seguridad 

de la información. El éxito de la seguridad se basaría en la combinación 
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correcta de personas, procesos, políticas y tecnología de un sistema de 

gestión de red con la capacidad de razonamiento intelectual, toma de 

decisiones dinámicas en tiempo real y auto-adaptación y mejoras ba-

sadas en la experiencia. Por ende, el diseño de un marco de gestión de 

ŬăûăŰ�ŰŎõĤØĺăŰ�ăƱõĤăŅŹă̐�ûĤŅÙłĤõŎ�ƛ�ØƀŹŎłØŹĤƤØûŎ�ŬăūƀăŬĤŬĦØ�ăĺ�ØŨŎƛŎ�

del campo de la ia. Lidiar con la incertidumbre y la inconsistencia ha 

sido parte de la ia desde sus orígenes; en efecto, las tecnologías para 

gestionar la incertidumbre y la inconsistencia ya se han utilizado en 

ÙŬăØŰ�õŎłŎ�ĺŎŰ�ØĺęŎŬĤŹłŎŰ�ûă�õĺØŰĤƱõØõĤŏŅ�ƀŹĤĺĤƤØûŎŰ�ăŅ�ĺŎŰ�łŎŹŎŬăŰ�ûă�

búsqueda web. La expectativa es que las tecnologías de ia puedan des-

empeñar un papel igualmente importante en el contexto de las eva-

luaciones de seguridad. 

El campo de la ia involucra el diseño e implementación de sis-

temas que exhiben capacidades de la mente humana, tales como el 

ŬØƤŎŅØłĤăŅŹŎ̐� ăĺ� õŎŅŎõĤłĤăŅŹŎ̐� ĺØ� ŨăŬõăŨõĤŏŅ̐� ĺØ� ŨĺØŅĤƱõØõĤŏŅ̐� ăĺ�

aprendizaje y la comunicación. La ia abarca varias subdisciplinas que 

incluyen aprendizaje automático, satisfacción de restricciones, sis-

temas de búsqueda y agentes múltiples, razonamiento e ingeniería y 

procesamiento del lenguaje natural. Las técnicas basadas en los prin-

cipios de ia como red neuronal, algoritmo genético, sistemas expertos 

ă�ĤŅėăŬăŅõĤØ�ûĤėƀŰØ̐�ŨŬŎŨŎŬõĤŎŅØŅ�ĠØòĤĺĤûØûăŰ�ŰŎƱŰŹĤõØûØŰ�ûă�ŹŎłØ�ûă�

decisiones inteligente, mejora basada en la experiencia y resolución 

creativa de problemas. Por consiguiente, su aplicación en aspectos 

ûă�ĺØŰ�łĄŹŬĤõØŰ�ûă�ŰăęƀŬĤûØû�ŨŎûŬĦØ�ŰăŬ�òăŅăƱõĤŎŰØ̐�ŨØŬŹĤõƀĺØŬłăŅŹă�

como un medio para reducir la subjetividad y la participación hu-

mana en la realización de evaluaciones de seguridad (Sattikar &  

Kulkarni, 2012).

eØ�ŹĄõŅĤõØ�ûă�ĤŅŹăĺĤęăŅõĤØ�ØŬŹĤƱõĤØĺ�łÙŰ�ŅƀăƔØ̐�õŎłŎ�ĺŎŰ��ŬŎõăŰØ-

dores de Lenguaje Natural (pln), se parece mucho a la forma en que 

aprenden los cerebros humanos. Además de las operaciones comunes 
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del procesador de textos que tratan el texto como una mera secuencia 

de símbolos, los pln consideran la estructura jerárquica del lenguaje: 

varias palabras forman una frase, varias frases hacen una oración y, 

en última instancia, las oraciones transmiten ideas. Al analizar el sig-

ŅĤƱõØûŎ�ûă�ĺØ�ĺăŅęƀØ̐�ĺŎŰ�ŰĤŰŹăłØŰ�ûă�pln llevan mucho tiempo des-

empeñando funciones útiles, como corregir la gramática, convertir la 

voz en texto y traducir automáticamente entre idiomas. Del mismo 

modo, los pln que en realidad son una matriz de algoritmos complejos, 

se pueden usar para detectar correos no deseados, para escanear men-

sajes de correo electrónico, descubrir el contenido de los mensajes en 

el cual el correo electrónico sospechoso se envía a un área de cuaren-

tena donde un administrador puede ver el contenido para determinar 

si lo descarta o lo pasa (Sattikar & Kulkarni, 2012). 

Del mismo modo, las técnicas de ia también pueden ayudar a 

ĤûăŅŹĤƱõØŬ�ăĺ�õŎłŨŎŬŹØłĤăŅŹŎ�ĤŅŹŬƀŰĤƔŎ̐�ƀŹĤĺĤƤØŅûŎ�ŹĄõŅĤõØŰ�ûă�ûăŹăõ-

ción de anomalías y de detección de uso indebido. Las redes sociales 

son excelentes plataformas para aplicar las técnicas de ia. A medida 

que las redes sociales se hacen cada vez más grandes y las personas 

las utilizan para compartir más información, las técnicas de ia po-

drían ser realmente útiles para organizar la información y llevar las 

piezas más relevantes a los usuarios de una manera completamente 

personalizada, ayudando además a delinear las categorías básicas de 

las inquietudes en torno a la privacidad de la información, así como a  

su protección.

Conclusiones
La historia no necesariamente se repite, pero sí proporciona un valioso 

contexto y lecciones aprendidas para el futuro de la demanda laboral 

en un momento de automatización. Entre esas lecciones, la innovación 
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tecnológica en el pasado ha permitido la creación de nuevos empleos, 

más de los que ha destruido, aumentando la productividad, estimu-

lando los aumentos sostenidos en los niveles de vida y provocando un 

cambio en el equilibrio entre el trabajo y el ocio. Sin embargo, la tran-

ŰĤõĤŏŅ�ŅŎ�ŰĤăłŨŬă�ĠØ�ŰĤûŎ�ƲƀĤûØ̐�ŨŎŬ�ăĴăłŨĺŎ̐�ĺŎŰ�ŰØĺØŬĤŎŰ�ŬăØĺăŰ�Űă�ăŰ-

tancaron durante casi 50 años en la Inglaterra del siglo xix durante la 

Revolución Industrial, y solo volvieron a aumentar en un momento de 

reformas sustanciales de la política social. 

Las nuevas tecnologías han aumentado el crecimiento de la pro-

ductividad, lo que ha permitido a las empresas bajar los precios para 

los consumidores, pagar salarios más altos o distribuir beneficios 

entre los accionistas. Esto estimula la demanda en toda la economía, 

impulsando la creación del empleo. Sin embargo, la revolución in-

ûƀŰŹŬĤØĺ�ûă�ƱŅØĺăŰ�ûăĺ�ŰĤęĺŎ�xvii vio la mecanización arrasar a muchas 

industrias. La agricultura en particular, que representaba alrededor 

del 50 % de los puestos de trabajo en toda Europa, observó ese por-

centaje disminuir a menos del 5 % en la actualidad. Tal trastorno fue 

indudablemente doloroso para aquellos que no pudieron adaptarse a 

los nuevos avances, aunque eventualmente surgieron nuevos tipos  

de empleo. 

Más recientemente, hubo cambios sísmicos en la economía global; 

en los últimos 30 años se ha venido experimentando una transforma-

õĤŏŅ�ûĤęĤŹØĺ�õŎŅ�ăĺ�ŰƀŬęĤłĤăŅŹŎ�ûă�RŅŹăŬŅăŹ�ƛ�ĺŎŰ�ØƔØŅõăŰ�ŰĤęŅĤƱõØŹĤƔŎŰ�

en la globalización (Álvarez & Zambrano, 2017). Los datos del Banco 

Mundial muestran que el desempleo global como porcentaje del to-

tal de la fuerza de trabajo cayó del 6,1 % en 1991 al 5,8 % en el 2017, a 

pesar de que la población aumentó de 5,4 mil millones a 7,6 mil mi-

llones en el mismo periodo. Por lo tanto, las tecnologías de la cuarta 

ŬăƔŎĺƀõĤŏŅ�ĤŅûƀŰŹŬĤØĺ̐�ĤŅõĺƀĤûØŰ�ĺØ�ĤŅŹăĺĤęăŅõĤØ�ØŬŹĤƱõĤØĺ�ƛ�ĺØ�ŬŎòŏŹĤõØ̐�
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ęăŅăŬØŬŎŅ�òăŅăƱõĤŎŰ�ŰĤęŅĤƱõØŹĤƔŎŰ�ŨØŬØ�ĺŎŰ�ƀŰƀØŬĤŎŰ̐�ĺØŰ�ăłŨŬăŰØŰ�ƛ�

las economías, elevaron la productividad y el crecimiento económico 

de los Estados. 

La Automatización Robótica de Procesos (arp) eliminaría la ne-

cesidad de que el personal realice actividades aburridas, repetitivas y 

basadas en reglas, como ingresar datos o manejar la nómina, por lo 

que la arp�ŅŎ�ŹăŅûŬĦØ�ūƀă�õŎŅûƀõĤŬ�Ø�ƀŅ�ŰØõŬĤƱõĤŎ�ûăĺ�ŨăŬŰŎŅØĺ̐�ƛØ�ūƀă�

podría empoderarlos y darle rienda suelta a su creatividad, librándo-

los de hacer cosas improductivas. En este orden de ideas, las reuniones 

versarían sobre las ideas, y no tanto sobre mecánica o procesos. Pero 

incluso los optimistas admiten que a medida que desaparecen los tra-

òØĴŎŰ�ŨŎõŎ�õØĺĤƱõØûŎŰ̐�ĺØ�ęăŅŹă�ŹăŅûŬĦØ�ūƀă�ØŨŬăŅûăŬ�ŅƀăƔØŰ�ĠØòĤĺĤ-

dades para compensar. No obstante, el grado en que estas tecnologías 

desplacen a los trabajadores dependería del ritmo de su desarrollo y 

adopción, así como del crecimiento económico y del crecimiento de  

la demanda laboral. Aun cuando la cuarta revolución industrial afec-

taría algunas ocupaciones, también crearía nuevas ocupaciones que no 

existen hoy en día, al igual que lo hicieron las tecnologías del pasado. 

Sin embargo, para el 2030, entre 75 a 375 millones de trabajadores 

(del 3 % al 14 % de la fuerza laboral mundial) necesitarían cambiar de 

categoría ocupacional. 

Además, todos los trabajadores deberán adaptarse a medida que 

sus ocupaciones evolucionen junto con máquinas cada vez más capa-

ces; parte de esa adaptación requeriría un mayor logro educativo, o 

pasar más tiempo en actividades que requieren habilidades sociales y 

emocionales, creatividad, capacidades cognitivas de alto nivel y otras 

habilidades relativamente difíciles de automatizar. En consecuencia, 

para lograr buenos resultados durante la cuarta revolución industrial, 

los responsables de las políticas públicas y los líderes empresariales 
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ûăòăŬÙŅ� ØòŬØƤØŬ� ĺŎŰ� òăŅăƱõĤŎŰ� ûă� ĺØ� ØƀŹŎłØŹĤƤØõĤŏŅ� ƛ̐� Øĺ� łĤŰłŎ�

tiempo, abordar las transiciones de los trabajadores generadas por 

estas tecnologías. 

1ŰŹŎŰ�õØłòĤŎŰ�ûăŰØƱØŬÙŅ�ĺŎŰ�łŎûăĺŎŰ�ØõŹƀØĺăŰ�ûă�õØŨØõĤŹØõĤŏŅ�ûă�

la fuerza de trabajo, así como los enfoques comerciales para el de-

sarrollo de habilidades. Otra prioridad sería repensar y fortalecer la 

transición y el apoyo a los ingresos para los trabajadores atrapados en 

las corrientes opuestas de la automatización. En total, se exigiría la 

necesidad de un nuevo tipo de pensamiento y liderazgo que reconozca 

el desafío de gestionar los nuevos tipos de automatización y su segu-

ridad, así como reconciliar las paradojas y otros fenómenos que han 

surgido como consecuencia de la cuarta revolución industrial.

Las tecnologías de la información, potencializadas por la cuarta 

revolución industrial y su amplia adopción en todo el mundo, vienen 

dando lugar a una serie de nuevos y revolucionarios modelos comer-

ciales para la era moderna. De hecho, las tecnologías de la información 

están transformando las formas tradicionales de llevar a cabo nego-

cios, reemplazándolos con soluciones que promueven el intercam-

òĤŎ�ăƱõĤăŅŹă�ûă�ĤŅėŎŬłØõĤŏŅ�ăŅŹŬă�ĺØŰ�ŨØŬŹăŰ�ĤŅƔŎĺƀõŬØûØŰ�ƛ�ØŰăęƀŬØŅ�

la satisfacción del cliente. En este orden de ideas, la seguridad de la 

información debería considerarse como un componente crítico de la 

seguridad integral de las organizaciones, ya que su función sería es-

ŹØòĺăõăŬ�ĺØ�õŎŅƱØŅƤØ�ăŅŹŬă�ŎŬęØŅĤƤØõĤŎŅăŰ�ă�ĤŅûĤƔĤûƀŎŰ̐�ŨăŬłĤŹĤăŅûŎ�

que el intercambio de información a través de Internet sea seguro y 

proporcione a las personas la tranquilidad necesaria para realizar ne-

gocios en línea. En este sentido, la seguridad de la información debería 

verse como un habilitador más que como un inhibidor, tanto para las 

empresas como para las personas. Es en este contexto que la ia modu-

lar podría llegar a jugar un papel fundamental, gracias a su capacidad 

en el manejo de metadatos y el aprendizaje continuo. 
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Por último, los Estados Unidos disfrutaron ventajas sustanciales 

en innovación y fuerza económica en la segunda mitad del siglo pa-

sado. Muchas de las innovaciones en la ia ocurrieron en los Estados 

®ŅĤûŎŰ�ƛ� ĺŎŰ�òăŅăƱõĤŎŰ�ūƀă�ØŰĤŰŹăŅ�Ø�ăŰŹØŰ� ĤŅŅŎƔØõĤŎŅăŰ�Űă�Øõƀłƀ-

laron primero en ese país. No obstante, estas innovaciones se están 

difundiendo con rapidez, especialmente con el fuerte impulso acadé-

mico y comercial para democratizar la ia. El aumento de expertos en 

ia e innovadores en otras naciones (por ejemplo, China) es probable-

mente la señal más indicativa que apunta a la pérdida de la ventaja de 

los Estados Unidos como primer jugador en el terreno de la ia, lo cual 

tendría, en el mediano y largo plazo, efectos geopolíticos y geoeconó-

micos considerables.
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