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RESUMEN

En correspondencia con el proceso de transformacién institucional que estd adelant
la Fuerza Aérea Colombiana (FAC), la Jefatura de Tecnologias de Informacién y Comu-
nicaciones (JETIC) buscd ser mas eficaz y eficiente, por lo que realizé la adopcién e im-
plementacién de un modelo de gestién de acuerdo con las necesidades actuales. De ese
modo se presenta al lector un resumen del trabajo de la tesis de maestria “Identificacion
de componentes y principios de un modelo de gestion para la Jefatura de Tecnologias
de Informacion y Comunicaciones de la FAC”, en la cual se realizé la caracterizacion de
los componentes y principios de un modelo de gestién especifico para el manejo de las
tecnologias de informacién y comunicaciones. Con el fin de implementarlo se platea-
ron herramientas como ITIL, COBIT, normas Iso, Lean Six Sigma y las guias del Ministerio
de Tecnologias de la Informacion y las Comunicaciones (MINTIC) IT4+. El modelo de ges-
tidn tiene tres componentes: el estratégico, encargado del control y la planeacién de las
funciones; el operacional, que asume el desarrollo y la implementacién de nuevos pro-
yectos y la atencién de necesidades; y el tactico, que involucra la representacion de las
funciones de la jefatura en las unidades militares aéreas institucionales. Por Gltimo, se
presentan las respectivas acciones de mejora para brindar nuevos servicios como la ad-
quisicion de herramientas de software, la actualizacion de sistemas de informacion y el
aprovechamiento de las capacidades de la web, lo que dio como resultado la adaptacién
del trabajo en casa impidiendo posibles contagios del personal.

PALABRAS CLAVE

Modelos de gestion; tecnologias de informacion y comunicaciones; administracién de
tecnologia; herramientas de gestidn.



1 objetivo fundamental de este capitulo es mostrar una parte del tra-

bajo de grado “Identificacién de componentes y principios de un modelo
de gestion para la Jefatura de Tecnologias de Informacién y Comunicacio-
nes de la FAC”. En este trabajo se caracterizaron los componentes y princi-
pios de un modelo de gestién para la JETIC, siguiendo las guias del modelo
de gestion (1T4+), tecnologias de informacion del mintic, las pautas estable-
cidas en las buenas practicas ITIL y otras metodologias como COBIT, IS0 9.001
y Lean Six Sigma. El proyecto inicié con el proceso de transformacion de la
Fac, donde se unieron dos direcciones: la Direccién de Comunicaciones y
Radioayudas (DICRA) y la Direcciéon de Tecnologias de Informacién (DITIN),
con el propésito de fortalecer y centrar esfuerzos para la modernizacién de
la institucion.

Durante el proceso de unificacién de las direcciones DICRA y DITIN
—antecesoras lideres de las tecnologias y comunicaciones en la Fuerza—,
se realizaron varias reuniones estratégicas y diferentes trabajos en la mesa
de transformacioén de la FAC que permitieron conocer la visién del coman-
dante, los jefes y los directores en la JETIC. Asi, se obtuvieron los insumos
para un modelo de gestién eficaz y eficiente, seglin la normatividad actual,
a fin de alinear las organizaciones superiores y los lideres en el campo de
interés. Asimismo, con la guia del MINTIC, las herramientas de buenas prac-
ticas presentadas en el portal web Advisera (2018) y demds metodologias,
posibilitaron la definicién de los principios y el modelo de gestion de la
JETIC, de acuerdo con los elementos esenciales de las entradas, el compo-
nente estratégico, el operacional, el tactico, las salidas y los pilares trans-
versales, los cuales dan lineamiento, direccién légica y base organizacional
a la JETIC.

A fin de presentar las conclusiones obtenidas al evaluar el modelo im-
plementado, primero se exponen algunos antecedentes para ubicar al lector
en la organizacién de la FAC, a continuacion, se describen las herramientas
usadas en otras organizaciones para realizar el modelo de gestién. Después,
se mencionan las teorias organizacionales (Beckhard, 1969), del estableci-
miento de metas (Locke, 1968) y de recursos, capacidades y regulaciones
(Barney, 1991), que soportan la definicién de los principios de la JETIC. A su
vez, es importante conocer la muestra y la poblacién, las fuentes e instru-
mentos utilizados y el modelo metodolégico aplicado —paradigma herme-
néutico interpretativo—. Finalmente se presenta un diagnostico inicial del
funcionamiento interno que es el punto de partida para la cimentacién de
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la estructura de un modelo de gestién de la FAC, compuesto por las entra-
das, tres componentes, tres ejes transversales y las salidas. De esta forma,
se contextualiza al lector presentando las conclusiones para conocer si el
modelo ejecutado en la JETIC tuvo éxito.

Un mundo en progreso

Toffler (1980) describe los cambios en la sociedad de la siguiente forma: la
primera ola (revolucién agricola) y la segunda ola (civilizacién industrial)
cada una con un tiempo considerable para desenvolverse, en donde se evi-
dencia que “[...] la Historia avanza ahora con mayor aceleracién y es pro-
bable que la tercera ola inunde la Historia y se complete en pocas décadas”
(p. 9). Es asi como se tendra un gran impacto de esta evolucién acelerada
en la sociedad actual.

Estos cambios se muestran con un crecimiento exponencial desde la
aparicion de los medios digitales e Internet en el siglo xx, son los promo-
tores mas grandes de transformacién en la sociedad. Un ejemplo de este
incremento tecnolégico es el uso de Internet del 52,6 % al 62,3 %, entre el
2014 y el 2017 en personas de mas de cinco afios, segin el boletin técnico
del Departamento Administrativo Nacional de Estadistica (DANE) (2018),
empleado para medir indicadores de tendencia y uso de Tic (figuras 1y 2).
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Figura 1. Tenencia y uso de tecnologias de informacién y comunicacién en hogares. Personas
de cinco y mds afios, 2014

Fuente: DANE (2015).

En la figura 2 se relacionan las tendencias y el uso de Tic, al igual que
se ilustra tan solo un caso de los miles que demuestran que los cambios
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en las Tic impactan en la sociedad y brindan mas facilidades, las cuales
permiten modificar su organizacién y cultura. Para Straface (2015), las Tic
impactan un pais en el ambito socioecondmico, en la generacion de em-
prendimientos productivos, en la economia social, en las estrategias y en
las politicas para responder a necesidades de la poblacién, con el fin de es-
timular el desarrollo sustentable (p. 137).
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Figura 2. Indicadores basicos de tenencia y uso de tecnologias de la informacién y la comuni-
cacion en hogares y personas de cinco y mas afios, 2017

Fuente: DANE (2018).

Es facil entender por qué en las organizaciones se requiere una cons-
tante actualizacién, cambios tecnolégicos y de conocimientos. Para
lograrlo, se necesitan medidas de control, organizacién del personal y pro-
cedimientos. La FAC, que no es ajena a esto, ejecut6 un proceso de mejora
mediante la transformacién completa de la institucién.

Con la actividad mencionada de transformacién institucional, la JETIC,
con el animo de ser eje para el desarrollo, el crecimiento y la gestion del
cambio en la institucién ajusté procesos y administré recursos, personal e
infraestructura. Asi se equilibraron cargas de trabajo, se eliminé la duplici-
dad de funciones, se crearon mecanismos de seguimiento y de evaluacion.
Estos logros evidencian la importancia de crear un modelo de gestién segin
la normatividad del minTIC, del Comando General de las Fuerzas Militares
y la Fac, siguiendo los estandares de la Biblioteca de Infraestructura de
Tecnologias (ITIL, por su acréonimo en inglés), Objetivos de Control para la
Informacion y Tecnologias (COBIT, por su acronimo en inglés), Organizacién
Internacional para Estandarizacion (150, por sus siglas en inglés) y Produc-
cién sin Desperdicios (LEAN, por su acrénimo en inglés), a fin de optimizar
el desempefio organizacional.
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La JETIC buscéd mayor eficiencia en la gestioén de los recursos mediante
la planeacién por capacidades, con los siguientes componentes: doctrina,
organizacién, materiales, personal, infraestructura, liderazgo, entrena-
miento y mantenimiento poMPILEM (Pachén & Fernandez, 2018), adoptando
principios y componentes de un modelo de gestién que armoniz6 procesos
con los objetivos de los entes superiores y de los mecanismos de control
establecidos en la organizacion. Asi se logré la asignacion de responsabili-
dades, la eficiencia de recursos y la innovacién en los servicios en relacién
con la adaptacién de trabajo en casa a través de la habilitacion de la web
de sistemas de informacién institucionales, lo que demuestra el continuo
cambio de un mundo en progreso.

Antecedentes

La Jefatura de Tecnologias de Informacion
y Comunicaciones en la FAC

Las dependencias encargadas de la JETIC, anteriores a la transformacién de
la institucién, eran direcciones independientes porque pertenecian a dis-
tintas jefaturas, lo que provocaba demoras en los tramites administrativos
y no se tenia una definicién clara del alcance de cada direccién (figura 3).
Por esta razon, se unifico la Direccién de Comunicaciones y Radioayudas y
la Direccién de Tecnologias de Informacién para formar de manera inde-
pendiente la JETIC.

Comando
FAC

Segundo
Comando
FAC

Jefaturas de Operaciones Logisticas Jefaturas de Apoyo Logistico
DITIN
Direccién de Comunicaciones y Radioayudas Direccién de Tecnologia de Informacion

Figura 3. Organizacion de equipo anterior a la transformacion de las partes de interés en la FAC

Fuente: Lasso (2019, p. 25).
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En el articulo 217 de la Constitucién Politica (1991), de acuerdo con las
facultades otorgadas a la FAC, se establece la mision institucional “volar,
entrenar y combatir para vencer y dominar en el aire, el espacio y el cibe-
respacio, en defensa de la soberania, la independencia, la integridad te-
rritorial, el orden constitucional y contribuir a los fines del Estado” (FAc,
2021a, s. p.). Para apoyar esa mision, antes de la transformacion, se tenia
a las direcciones DICRA y DITIN, las cuales desarrollaban de forma resumida
las siguientes tareas:

Concepto base de la Direccion de Comunicaciones y Radioayudas

Esta direccién se encargaba de comunicaciones satelitales, terrestres y ae-
ronauticas, mantenibilidad de los radares, ayudas radiales, visuales y ges-
tién del data center de la FAC.

Concepto base de la Direccion de Tecnologias de Informacion

Esta direccion se encargaba de suplir las necesidades de informatica que
presentaba la FAC (2017, s. p.), entendidas como medios de telefonia in-
terna, 1P y celular de cada unidad, mantenimiento de equipo informatico,
soporte de administracién, sistemas de bases de datos, redes de transporte
de datos y planteamiento de soluciones de tecnologias de informacion.

Experiencias exitosas con Information Technology
Infrastructure Library (ITIL)

Como complemento a los antecedentes de la creacion de la jefatura, se ilus-
tra de forma resumida ocho casos de éxito internacional y nacional, en di-
ferentes areas de conocimiento en donde se implementaron modelos de
gestién que ayudaron en sus labores rutinarias a las organizaciones men-
cionadas a continuacion.

Experiencias exitosas en el exterior

Phillips, Paises Bajos

La multinacional Phillips implanté una estandarizacion de Tt homogénea y
de forma global usando las buenas practicas ITIL. Inicié en el 2003, cuando
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Quint Wellington Redwood en compafiia de otras 12 personas se capacita-
ron en ITIL e iniciaron la ejecucion. Al ser Phillips una empresa trasnacional,
la implementacion se efectud en mayor tiempo del esperado y, segun las
dimensiones y caracteristicas de cada pais, variaba el planteamiento. Estos
resultados permitieron que Paises Bajos creara ITIL para las pequefias orga-
nizaciones, se simplificaran unas tareas y unificaran otras.

Ministerio de Relaciones Exteriores de Peru

Por el manejo de altos volimenes de informacién, el Ministerio desarrolla
proyectos con ProactivanET, alineando la gestion de servicios informaticos
con practicas ITIL. Esto se refleja en la implantacién de los médulos de in-
ventarios y Service Desk (Advisera, 2018).

Confederacidn Hidrogréafica del Ebro (cHE), Espaia

La organizacion gestiona y regula la cuenca hidrografica del Ebro. Esta
institucién fue la primera en el mundo que gestion6 la cuenca de forma
unitaria, maneja su inventario tecnolégico y gestiona incidentes con Proac-
tivaNET (Advisera, 2018).

Diputacion de La Corufia, Espana

Presta servicios directos a ciudadanos e informacién econémica y tecno-
l6gica a 94 municipios de La Coruiia. Con ProactivanEeT realizé inventario
tecnolégico y gestion de incidentes (Advisera, 2018).

Experiencias exitosas en Colombia

Departamento Administrativo de la Funcion Pablica

Formula politicas de administracién publica de empleo, control interno,
organizacién administrativa y racionaliza tramites de la rama ejecutiva.
Maneja altos volumenes de informacién. Con ProactivaneT realizan el in-
ventario tecnolégico y con los médulos sNmp, Blackberry, Configuration
Management Data Base (cMDB) y Service Desk gestionan incidencias, pro-
blemas, encuestas y control remoto (Advisera, 2018).
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Ministerio de Transporte (SIRTCC)

El Ministerio implement6 un sistema de informacién que regula el trans-
porte de carga en carretera en el Sistema de Informacién para la Regula-
cién del Transporte de Carga por Carretera (SIRTCC). Solicitd un software
para analisis de datos, consulta de variables y generacién de indicadores
sobre la informacién entregada por empresas transportadoras de carga.
A través de Nexura se desarrollaron modificaciones al modelo y se logré
el cumplimiento de la normatividad existente y de la regulacién del mer-
cado con informacion recibida para calcular la tarifa de viajes programa-
dos (Nexura, 2014).

Camara de Comercio de Medellin para Antioquia

Realiz6 la automatizacion de tramites de patentes con la puesta en funcio-
namiento de un sistema para automatizar tramites de registro de marcasy
patentes. Permiti6 el pago en linea de solicitudes de registro, obtencion de
notificaciones automaticas y una nueva interfaz para facilitar el uso y apro-
vechamiento de la nueva herramienta (Nexura, 2014).

Ecopetrol (contrato en consorcio)

A través de Nexura Internacional y Password Consulting Services prestd
los servicios de seguridad de la informacién. Incluyen la ejecucién de di-
versos sistemas de seguridad de informacién, entrenamiento y analisis en
materia de seguridad, con estandares como IS0 27.001, COBIT, ITIL, OSSTM Y
BS7999 (Nexura, 2014).

Diagndstico inicial

En la tabla 1 se muestran los principales modelos de calidad empleados
en el mundo. El ciclo PpcaA es la base para el modelo de gestion de la jefa-
tura, teniendo en cuenta el nivel de complejidad y el fundamento supe-
rior del modelo de gestién de la FAc, siendo el punto de partida del trabajo
subsiguiente.
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Tabla 1. Modelos de gestidn de calidad

Nombre Descripcién Grafico
Ciclo de Consiste en realizar cuatro
mejora tareas repetitivas (planear,

PDCA, PHVA 0 hacer, verificar, actuar),
Demming.  para obtener una mejora
continua de los procesos.

El modelo  Se basa en el 1. Calidad basada en el cliente.
Baldrige. cumplimiento de 2. Liderazgo.
11 cualidades para 3. Mejora y aprendizaje organizativo.
fundamentar el 4. Participacion y desarrollo del personal.
conjunto de valores y 5. Rapidez en la respuesta.
criterios de calidad. 6. Calidad en el disefio y en la prevencidn.
7. Visidn a largo plazo en el futuro.
8. Gestion basada en datos y hechos.
9. Desarrollo de la asociacion entre los implicados.
10. Responsabilidad social.
11. Orientacidn a los resultados.

El modelo  El modelo europeo o Procesos habilitadores e
Politicas y '

}

P Procesos ?er50n3| y -
formacion enfocado ormac Rendimiento

europeo de  modelo EFQM es un equipo

excelencia  (liderazgo) que actia

EFQM. sobre unos agentes para
generar procesos, cuyos
resultados se reflejaran

en las personas de la ey recureas N hacia los del Centro
organizacion, en los clientes ’ clientes FENCIG
y en la sociedad en general.

=

Innovacion y aprendizaje

Fuente: Lopez (2001).

Analisis situacional de la JETIC

La estructura de la ToE de la JETIC se legaliz6 mediante la Disposicién 61 en
diciembre del 2017, la jefatura recibié la misién de propender por el de-
sarrollo, sostenimiento y aseguramiento de la arquitectura TIC para ga-
rantizar el avance operacional de la Fac. En la reestructuracioén se dio la
organizacién institucional del personal con el desarrollo de las tablas de
organizacién y equipo. Ademas se definié el manual de funciones. Estas ac-
tividades fueron necesarias, pero no suficientes para montar un modelo de
gestion eficaz que permitiera articular el trabajo coordinado de las direc-
ciones que pasaron a conformar la jefatura actual.

La jefatura se cre6 el 22 de diciembre del 2017 y entrd en funciona-
miento en marzo del 2018. A continuacién, se presenta informacién acerca
de la gestion realizada en la JETIC.
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Mision

La mision de la JETIC es asegurar el desarrollo, el sostenimiento y la protec-
cién de la arquitectura de Tic para apoyar el logro de los objetivos estraté-
gicos de la FAC.

Vision

La vision de la jefatura es que en el 2030 sea un referente en el desarro-
llo, el acceso, el uso, la apropiacién e innovacién de tecnologias de punta
transversales, agiles, seguras y permanentemente gestionadas con talento
humano calificado.

Objetivos

Los objetivos fueron planteados por cada uno de los directores y jefes de
oficina de acuerdo con la funcién de cada dependencia (figura 4).

GOCOP. Emitir, implementar y hacer seguimiento al cumplimiento de normatividad,
politicas, directrices y estandares aplicables para la adecuada administracién
y empleo de los recursos e infraestructura de las TIC al interior de la FAC.

SOTEC. Gestionar los requerimientos tecnoldgicos de los usuarios de la FAC de manera
oportuna, eficiente y con calidad, constituyéndose en un Gnico punto de contacto para
atender las necesidades en el uso de los servicios tecnoldgicos existentes.

Alcanzar las satisfaccién del usuario en la solucién de los requerimientos en TI.

DISEI. Desarrollar todas las actividades en materia de ciberseguridad para prevenir, detectar
y contrarrestar toda amenaza e incidente de naturaleza cibernética que afecte los activos de
informacién institucional.

Crear cultura en seguridad de la informacion en el personal de la Fuerza.

DIASI. Construir, mantener y proponer soluciones de software agiles, sencillas, seguras,
interoperables y oportunas para la toma de decisiones en la FAC.

Generar estrategias y mecanismos automatizados que permitan mediar la calidad del dato.

DITEC. Aprovisionar las comunicaciones y la infraestructura tecnoldgica requerida para el
6ptimo funcionamiento de los servicios de TIC de la FAC a nivel nacional o donde se requiera.

DIACO. Proyectar, adquirir y mantener la red de radares, sistemas de radioayudas y ayudas de
la navegacion bajo estandares de calidad, confiabilidad y disponibilidad exigidos por la FAC,
que permita el desarrollo de operaciones aéreas y el cumplimiento de la misién institucional.

Figura 4. Objetivo de las direcciones y oficinas de la JETIC en la FAC

Fuente: Lasso (2019, p. 35).
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Capacidades

En la figura 5 se caracterizan las capacidades de cada dependencia.

Figura 5. Capacidades de Jefatura de Tecnologias de Informacién y Comunicacién

Fuente: Lasso (2019, p. 36).

Uso y apropiacidn de tecnologias de la informacién

Durante el periodo inicial de la jefatura no se emplearon mecanismos para
valorar el uso de los sistemas de informacién en la FAC.

Estrategia para el uso y la apropiacion

Para subsanar esta deficiencia en la medicién del uso de los sistemas de
informacion, se present6 una de las estrategias para la utilizacién y apro-
piacion eficiente de las tecnologias en la Fuerza. La jefatura implementd
Office 365 con el fin de ahorrar papel, trabajar en linea, almacenar virtual-
mente la informacién, asociar un dominio y una direccién de correo perso-
nalizada (directorio activo), ejecutar herramientas colaborativas y realizar
un primer acercamiento en la medicién del uso y la apropiacién de estas
herramientas.

Primero se capacité al personal para replicar el conocimiento adqui-
rido y después se desarrollaron campaiias de capacitacién de la nueva he-
rramienta en las dependencias de la Fuerza, siguiendo los lineamientos de
la cadena de valor ilustrada en la figura 6 que fue la matriz base para la
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propuesta de caracterizacion de los componentes, con el fin de implemen-
tar un modelo de gestién de la JETIC.

Lineamientos Resultados (Actividades
Gobierno-FAC estratégicas)

. JETIC S —
Oficinas —_—

-
/ Direcciones "\

Expectativas partes
interesadas

Entradas
Necesidades o
requerimientos

del cliente

Productos o servicios

Figura 6. Cadena de valor de Jefatura de Tecnologias de Informacién y Comunicacion (JETIC)

Fuente: Lasso (2019, p. 37).

Gestion del cambio

Es un tema sensible en la FAC y se realiz6 de forma controlada. Es impor-
tante tener los recursos para los trabajos requeridos y una distribucién
equitativa de funciones y responsabilidades (ICONTEC, 2015, p. 17). La jefa-
tura tiene campafias de preparacién al cambio, personalizando el aprendi-
zaje y el uso de nuevas herramientas con Office 365.

Medida de resultados en el uso y apropiacion

Se implementé el Office 365 que facilité practicas de medicién de empleo
de las herramientas. La JETIC, inicialmente, tuvo en cuenta la capacidad de
almacenamiento utilizada en la nube privada y la cantidad de licencias en
uso de estos programas. Ademas, analizé qué dependencias tenian me-
nor empleo y realizé mayor difusion para mejorar la apropiacién de estas.
Actualmente, se tiene herramientas sistematizadas que miden el nivel de
aplicacién de las herramientas y la plataforma de hiperconvergencia.

Sistemas de informacién empleados en la FAC

La FAC cuenta con algunos sistemas basicos para cumplir con los procesos
operativos, logisticos, administrativos y de control. La figura 7 muestra los
sistemas de informacién de la Fac. La responsabilidad del funcionamiento
continuo de dichos sistemas esta en la Direccion de Arquitecturas de In-
formacién (piast) a través de personal capacitado y de la administracién y
gestion de recursos de hardware institucionales.
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Administracién interna

+ INTRANET, SIGEJ, Suite Visién Empresarial, Portal web,
(BIEIIEEN  portal web cce

Administracién externa

+ KAWAK, PPSII, PQR, SUR, STRATEGOS, Aplicaciones méviles

- C2Vs
- Horus
- slioc2
e Sistema de
SOVAT gestién en
seguridad
Administracién interna operacional
SIGSO

* ARANDA, DOCUWARE, ORFEO, SARA, SECAD, SIAL, SIEFA, sistema
de ascensos, biblioteca virtual joL, encuestas, portal de
incorporaciones

Administracién externa

* IRION, MERIDIUM, QUNIFORM, SALUD.SIS, SECOP, SIATH, SIIF, SILOG,
telemedicina, parte de aeronaves

Figura 7. Sistemas de informacién por categoria

Fuente: Lasso (2019, p. 37).

Servicios tecnoldgicos

Los servicios tecnolégicos que presta la JETIC se enmarcan en tres catego-
rias: estrategias y gobierno de Tic, administracion de los sistemas de infor-
macién y conectividad.

Estrategias y gobierno de Tic

La gestion de los servicios tecnoldgicos se centraliza en las direcciones de
tecnologia y de arquitectura de sistemas de informacién. De manera gene-
ral, la primera gestiona hardware y software relacionados con Horus y C2VS,
asimismo, realiza la copia de seguridad de sistemas de informacién. La se-
gunda, por su parte, gestiona los demas sistemas de informacién y valida
sus arquitecturas y la metodologia de desarrollo de software, para orientar
procesos de desarrollo o actualizacién de sistemas de informacion y las di-
ferentes aplicaciones de la institucion.

Para la prestacion de servicios de tecnologias de informacién se tiene
en cuenta la disponibilidad, el soporte en requerimientos, la gestion y el
mantenimiento. Asi mismo, se tiene un grupo especializado disponible
2/ horas. Los requerimientos son canalizados por la Oficina de Soporte
Técnico (SOTEC), que da la primera asistencia —mantenimiento nivel 1—.
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En cuanto a la puesta en funcionamiento de mejores practicas en tecno-
logias de informacién, se adopt6 Office 365, para emplear las herramien-
tas colaborativas y mejorar los tiempos de respuesta en requerimientos de
comunicacién y transmisién de informacién que han sido vitales a fin de
efectuar labores desde los hogares de los funcionarios, permitiendo dar
continuidad a los trabajos diarios, al disminuir los riesgos de contagio por
la coviD-19 en el personal no operativo.

En la tercerizacién de servicios se unificé con un solo operador los ser-
vicios de Internet para maximizar recursos, tener mejor control del servicio
y ampliar las capacidades a nivel institucional. Se contemplaron servicios
de ancho de banda en canales satelitales y suministro de Internet.

Administracion de sistemas de informacion

El personal de la Direccién de Arquitecturas de Sistemas de Informacion
administra los sistemas de informacién institucionales. Estos disponen de
entornos definidos para desarrollos, ensayos y produccién, con sistemas
de informacion y bases de datos con el propdsito de garantizar el buen fun-
cionamiento y almacenamiento.

Conectividad

La infraestructura de redes y de telecomunicaciones se implementé en su
mayoria a través de una configuracién estrella. Se dispone de un ancho de
banda para Internet gestionado de forma restringida con permisos especia-
les, de acuerdo con estudios de seguridad realizados al solicitante y la labor
que cumple en la institucién. En complemento al servicio se ejecut6 una in-
tranet, donde se pueden usar los sistemas de informacién de la institucién.
Actualmente dadas las nuevas capacidades adquiridas, algunos sistemas de
informacién pueden ser utilizadas desde la web.

Gestion de informacion

La informacién es gestionada por cada area de interés de la FAC. No se
identifican cuellos de botella, toda vez que los sistemas se alimentan se-
gun las novedades que se presenten a diario sin realizar dicho proceso de
forma constante. Los datos que contienen informacion restringida son
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almacenados en bases de datos instaladas en servidores accesibles a tra-
vés de la intranet donde el acceso se resguarda mediante una arquitectura
de firewall.

La jefatura esta analizando la eficiencia y obsolescencia de los sistemas
de informacién vigentes para optimizar los servicios. Se contempla imple-
mentar la interoperabilidad de sistemas de informacién para disminuir
errores y duplicidad de informacion.

Gobierno de tecnologias de la informacién

La jefatura esta formada por dos oficinas y cuatro direcciones. En total se
trabajaba con 99 personas entre militares y civiles (de las 137 requeridas).
Se cuenta con ingenieros eléctricos, electrénicos, de telecomunicaciones,
de sistemas e ingenieria telematica, tecnélogos profesionales en electré-
nica aerondutica, comunicaciones militares, telemética y sistemas.

Andlisis financiero

La FAC se rige bajo la normatividad del Ministerio de Hacienda (MINHA-
CIENDA) respecto a la clasificacién y al manejo del presupuesto asignado.
Por tal motivo, el manejo de los recursos en la JETIC se dan en tres grandes
rubros principales:

Gastos en operacion y soporte

Son asignados anualmente, con previa justificaciéon y solicitud de necesi-
dades, con el fin de sustentar las capacidades institucionales. La planeacién
operacional obedece a las necesidades tacticas de las unidades valoradas
por las direcciones de la jefatura de acuerdo con su competencia. La jefatura
hace una priorizacién y expone el plan de compras, previamente autorizado
por la Oficina de Gobierno Corporativo, teniendo en cuenta los topes asig-
nados para cada dependencia.

Recursos de inversion

Solucionan una necesidad estratégica que impacta a toda la institucién o
proyectos que involucran nuevas capacidades, comUnmente estos proyec-
tos sufren recortes del Gobierno para cubrir otras necesidades, por lo cual
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la JETIC no tiene suficiencia para una transformacién en software y hard-
ware significativa; solamente lo hace con proyectos faseados y fuerte-
mente justificados.

Recursos de fondo interno

Se asignan de manera ocasional a determinadas dependencias, por soli-
citud propia, y obedecen a alguna necesidad especifica. Se obtienen como
recaudo de escuelas, servicios prestados a otras organizaciones, etc. La je-
fatura los solicita en emergencias, imprevistos, para equipos o servicios no
contemplados en el plan anual de compras.

Control interno

Se ejerce mediante el rastreo del alistamiento de los equipos a través del
parte diario de comunicaciones, radioayudas y radares, el seguimiento de
los sistemas de informacién y el alistamiento de los sistemas electrénicos
de seguridad. Se vigila el buen funcionamiento de los equipos y sistemas.
Ademas, se verifica de forma constante el stock minimo de insumos y repa-
rables en cada una de las unidades militares, a fin de garantizar tiempos de
respuesta minimos en caso de presentarse imprevistos de funcionamiento.

En casos que exceden las capacidades del personal de las unidades mi-
litares aéreas, la JETIC envia personal experto para solucionar fallas de nivel
dos o tres, realizar instalaciéon de nuevos equipos, hacer visitas de acom-
pafiamiento, investigar eventos de seguridad y accidentes. No obstante,
aun teniendo todas estas capacidades, no se cuenta con un sistema de se-
guimiento y retroalimentacion para una mejora eficiente de los proble-
mas encontrados.

Contratacion

Es un proceso basado en la Ley 80 de 1993, consolidacién del plan de com-
pras, expedicion de soportes de disponibilidad presupuestal, asignacién de
personal a cada proceso y cierre de los procesos.

Consolidacion plan de compras

Se realizé una consolidaciéon de necesidad y proyectos para la préxima vi-
gencia. Se contemplan los requerimientos de cada dependencia y de las
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dependencias de Tic en las Unidades Militares Aéreas (UMaA). Estas solici-
tudes son filtradas en la Oficina de Gobierno Corporativo, que envia a la
Jefatura Administrativa (JEAD) para que sean aprobadas de acuerdo con el
dinero asignado.

Expedicion de soportes de disponibilidad presupuestal

Al inicio de la vigencia, la JEAD envia la separata presupuestal cargada a
cada dependencia. La Oficina de Gobierno Corporativo agrupa los elemen-
tos por adquirir y los proyectos para expedir los certificados de plan de ad-
quisiciones y los de disponibilidad presupuestal necesarios para un control
de los recursos asignados y para iniciar el proceso contractual.

Asignacidon de personal a cada proceso

Cada director (gerente de proyecto) asigna el personal de estructuradores
y supervisores de los contratos, que inician los procesos contractuales. La
Oficina de Gobierno Corporativo hace seguimiento para el control del pre-
supuesto y de cualquier modificacién por ajuste o necesidad.

Cierre del proceso

Los supervisores de contrato pasan las actas de liquidacién para los cierres
de procesos. La Oficina de Gobierno Corporativo controla estos procesos y el
dinero sobrante lo reasigna. Asi se cumple con el ciclo en el proceso de com-
pra de servicios o bienes y se establece si es preciso volver a solicitar dine-
ros en la separata anual con el plan de compras o si se resolvié la necesidad.

Marco de referencia

En la figura 8 se exteriorizan de manera general las teorias, las herramien-
tas y las normatividades empleadas para definir el modelo de gestién. En
la parte central se encuentra el marco de referencia que engloba tanto el
marco teérico, como el conceptual y el normativo. El marco conceptual re-
fleja las herramientas requeridas para el disefio del modelo de gestion de la
JETIC; el marco normativo da base y soporte legal. Es de aclarar, que en este
ultimo no se establecen como totalidad de normas existentes, dado que al
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caracterizar el modelo de gestién de la JETIC se explor6 la normatividad espe-
cifica del tema, abordando las directrices vigentes. Finalmente, el marco te6-
rico expone la teoria organizacional y la teoria del establecimiento de metas.

Art. 217 de la
Constitucion Politica

Modelo de gestion

ITIL M?rco dg Plan Nacional
referencia de Desarrollo
150 9001 Plan Nacional de
o Tecnologias de la
Informacién
COBIT
Modelo de
T. Organizacional T. Cumplimiento Gestién FAC
d t
LEAN SEIS ‘ o e Manual de
SIGMA T. de recursos y

O capacidades Gobierno Digital

Disposicién 061 del 22
de diciembre de 2017

Figura 8. Marco de referencia empleado en la investigacion

Fuente: Lasso (2019, p. 47).

Las normas

La facultad legal y la legitimidad institucional es otorgada a la FAc en el ar-
ticulo 217 de la Constitucién Politica de 1991y a través del Plan Nacional de
Desarrollo (PND), con el fin de buscar un equilibrio entre las oportunidades
de emprendimiento a través de la potencializacién de las herramientas Tic
para los colombianos. En relacién con lo anterior, se tomé en cuenta li-
neamientos competitivos del Plan Nacional de Ti1, el cual se difundié a las
entidades del Estado a través de MINTIC. Es asi como se tomo6 el Modelo de
Gobierno Digital como base para el desarrollo a través de la elaboracién de
guias para establecer las politicas de gobierno institucionales en materia
de T1c. Tomando las pautas nacionales se realizé la adaptacién con las nor-
mas internas de la institucién, como lo son el modelo de gestién de la Fac
y la Disposicién de transformacién 061 de diciembre de 2017 como bases
fundamentales para el desarrollo del modelo.

Las teorias

Se escogieron tres teorias para el desarrollo del planteamiento del modelo
de gestion: la teoria organizacional de Warren Bennis y Richard Beckhard
(1969), respecto a la cual Rodriguez Mansilla (1996) explica que se debe
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propender por diseflar procesos mas eficientes para que una organizacién
consiga los objetivos propuestos para lograr cambios estratégicos y orga-
nizacionales que afecten positivamente a este fin (p. 6).

La segunda teoria seleccionada es la teoria del establecimiento de las
metas de Edwin Locke y Gary Latham (1968), respecto a la cual Daft y Mar-
cic (2010), especifican que establecer metas desafiantes y especificas me-
joran la motivacion y el desempefio de los subalternos (p. 459), v se basan
en cuatro componentes de esas metas: la especificidad —que no sean am-
biguas—, la dificultad —un reto—, la aceptacién —apropiacién y compro-
miso— vy la retroalimentacién —seguimiento de progresos—.

Finalmente, la teoria de recursos y capacidades de Grant (2014), en
donde, seglin Parra y Calero (2006), la empresa es un conjunto de recur-
sos ordenados y de capacidades necesarias para competir en un mercado
determinado (p. 185). Ademas, para Grant los principios y los componen-
tes del modelo son esenciales para identificar capacidades y recursos como
insumo a fin de evaluar las estrategias y la rentabilidad en la organizacion.
Asi se puede plantear la estrategia como la capacidad para el aprovecha-
miento de dichos recursos y habilidades con el objetivo de arriesgarse a
una oportunidad, teniendo en cuenta los riesgos que se presenten (p. 64).

La figura 9 muestra una aproximacion para recursos, capacidades y
estrategias en los principios y componentes de un modelo de gestién para
la jefatura. Es indispensable el analisis DOFA para el planteamiento de la es-
trategia en la organizacién.

Identifi
oportunidades

Ay R Al Componentes
Diagnostic ial del modelo

de mejora
Identificacion R
Identificacion de de capacidades Identlflc?c;gn <t1e
recursos de Ti y de seglin metodologfa o oSa Fantes
fortalezas y debilidades DOMPILEM para para Cgaeagctilg:dnueva
construir el modelo P
Recursos Capacidades DOMPILEM Gaps / Brechas Estrategias

éCon qué cuenta $Qué puede $Qué falta para
JETIC? hacer JETIC? desarrollar una nueva

capacidad en JETIC?

Identificacién de recursos
faltantes para crear nuevas

capacidades en JETIC

Figura 9. Aproximacién de los principales componentes y principios de un modelo de ges-
tién para la JETIC

Fuente: Grant (2014), citado en Sudrez e Ibarra (2002).
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Los conceptos

Modelo de gestion

Es un desarrollo que por las caracteristicas propias y generales es suscep-
tible de ser apropiado o tomado parcialmente (Amaru, 2009, p. 10). Esta
definicion se acerca al interés de la investigacion para definir los compo-
nentes del modelo de gestion de la jefatura siguiendo un “conjunto de re-
laciones basadas en términos l6gicos” (Certo, 2010, p. 273), que brindara
a los integrantes que la componen la orientacién pertinente en los casos
de duda.

La palabra gestion se define asi: “su origen proviene del latin gestio, de
la accién de llevar a cabo, siendo que gestion es un conjunto de operaciones
que se llegan a realizar para poder dirigir o administrar”. En el campo mili-
tar esta estrechamente ligada a estrategia (de stratos-ego: “yo conduzco”).
Las estrategias de gestiéon son planteadas para o sobre el otro, lo que signi-
fica actuar contra el otro (Huergo, s. f.).

Existen diferentes modelos de gestién como empresas, para maximi-
zar recursos empleados y ganancias obtenidas mediante el afinamiento de
los procesos y la deteccién de fallas o despilfarros, es necesario contar con
herramientas como las buenas practicas ITIL.

ITIL, buenas practicas en la gestion
de tecnologias de informacion y comunicacién

ITIL tiene fundamento en el ciclo de vida del servicio compuesto por cinco
fases: estrategia del servicio, disefio del servicio, transicién del servicio,
operacion del servicio y mejora continua del servicio (Advisera, 2018).

Se usa para mostrar cumplimiento, para medir y definir mejoras en
el servicio; constantemente se monitorean estas tareas a fin de ajustar-
las de acuerdo con las necesidades, lo que permite mayor alineacién con
el negocio, mejora en la prestaciéon de servicios y satisfaccion al cliente,
disminucién de costos, perfeccionamiento en la gestién del riesgo y de in-
terrupciones o fallas en el servicio. Contempla cinco fases del ciclo de vida
(figura 11).
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Figura 10. Modelo de ITIL v 4

Fuente: Watts (2018).

Estrategia del servicio

Esta en el corazén del modelo, identifica la estrategia que se empleard para
cumplir los requerimientos del cliente, tiene en cuenta los recursos dispo-

nibles en el sitio de ejecucion y analiza la gestion de cartera, demanda y fi-
nanciera (Castro, 2017).

Diseno del servicio

Garantiza que los servicios de TI compensen en costos, en funcionalida-
des y en el desempefio, disefiados para cumplir los objetivos y lograr su

uso. Cubre la gestion de habilidades y capacidades para la continuidad del
servicio TI (Castro, 2017).

Transicion del servicio
Aseguramiento para que los nuevos servicios de T1 transformados y obsole-

tos efectlen lo requerido, y que los cambios se realicen de manera eficiente
—cambios rapidos y con bajos costos— (Castro, 2017).
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Operacion del servicio

Asegura que los servicios de TI sean gestionados con seguridad y confia-
bilidad, completan las peticiones de los usuarios, resuelven fallas en los
servicios, arreglan problemas y llevan a cabo las rutinas operacionales
(Castro, 2017).

Mejora continua del servicio

Se enfoca en calidad, eficiencia y efectividad de los servicios, y en la reduc-
cién con mejora continua; por otra parte, contempla la medicion, el reporte
y la mejora del servicio (Castro, 2017).

Service Service Service Service Continual Service
Strategy Design Transition Operation Improvement

Portfolio Availaibility Change Event Service
Management Management Management Management Measurement

Demand Capacity Service Asset & Incidence Serice
Management Management Configuration Management Reporting
Management

Finacial IT Service Continuity Knowledge Problem Service
Management Management Management Management Improvement

Service Level Release & Deployment Request
Management Management Fulfillment

Information Security Service Validation Access
Management & Testing Management

Supplier Evaluation Functions: Service
Management Desk

Management
Technical

Management

It Operation

Management
Application

Management

Service Catalogue Transition Planning &
Management Support

Figura 11. Fases del ciclo de vida de ITiL v4

Fuente: Gundavajhala (2019).

1S0 9.001 como base para implementar
los procesos de calidad
La Organizacion Internacional de Normalizacién (150) presenta la norma 1so

9.001, que indica que, al adoptar un sistema de gestién de calidad se toma
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una decisién estratégica en la institucién que ayudara a incrementar el des-
empefio en general (ICONTEC, 2015). La norma realiza la gestién en los com-
ponentes: fuentes de entrada, entradas, actividades, salidas y receptores de
las salidas manejados mediante el ciclo de Deming.

4. Sistema de gestidn de la calidad

4. Organizacién y su contexto

4. Necesidades y expectativas
de las partes interesadas

5. Liderazgo

Figura 12. Estructura de la Norma 1s0 9.001 con el ciclo Deming

Fuente: Gehisy (2017).

Planear

Planeacion estratégica basada en lo que se desea hacer, teniendo en cuenta
la organizacién y su contexto para brindar bienes y servicios con el fin de
satisfacer las peticiones de los clientes y asi garantizar un mejor servicio
(ICONTEC, 2015).

Hacer

Procesos que interfieren en la cadena de valor para agregar funcionalidad
o complementar una capacidad en los bienes o servicios, también se con-
trolan cambios planificados y se revisan las derivaciones que involucran los
cambios no previstos.
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Verificar

Evalua el desempefio de los productos o servicios entregados. Se deben de-
sarrollar mecanismos de control para identificar las posibles fallas y no re-
petirlos (ICONTEC, 2015).

Actuar

Analisis de la informacién e identificacién de fallas en los procesos ante-
riores. Se desarrolla una nueva estrategia que permita la no repeticién de
estas (ICONTEC, 2015).

coBIT como herramienta en el modelamiento
de los posibles riesgos

El COBIT es una guia para realizar auditoria de la gestion y del control de los
sistemas de tecnologias de informacién, la cual brinda una orientacién a
los administradores, usuarios y auditores que participan en el proceso, al
ser una herramienta automatizada que evaliia de forma &gil y consistente
el cumplimiento de objetivos para controlar y asegurar los procesos y re-
cursos de tecnologias de informacién que favorecen el cumplimiento de los
objetivos de la organizaciéon (Universidad EAFIT, 2017, p. 1).

El nuevo modelo de coBIT (2019) tiene 40 objetivos de gestion asocia-
dos con el proceso relacionado, objetivos de alineamiento y los de la orga-
nizacién (Gonzalez, 2018).

IT4+ como guia del MINTIC para implementacidn
del modelo de gestion de JETIC

Este brinda grandes capacidades para un analisis completo de la organiza-
cién e implementa algunas de las herramientas ya mencionadas. Segtn el
MINTIC (2016) esta construido a partir de experiencias, buenas practicas y
lecciones aprendidas en diez afios de ejecucion. Se considera un modelo in-
tegral para la gestion estratégica que se basa en la alineacién de la gestion
de tecnologia y la estrategia aplicada, ya sea institucional o sectorial (p. 18).
Esta compuesto por estrategia, el gobierno de tecnologias de informacion,
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la gestién de informacion, los sistemas de informacién, los servicios tec-
nolégicos y el uso y apropiacion de tecnologias de informacién. La figura 13
ilustra sus caracteristicas.

1T4+ sera el pilar del modelo de gestion para la JETIC. Es posible que no
se ajuste completamente a las necesidades, por lo cual se apoya en ITIL para
mejores practicas en procesos y procedimientos 1s0. COBIT apoyara la audi-
toria, el seguimiento y la filosofia Lean Six Sigma permitira una optimiza-
cién de los recursos.

Generar
valor

Gestion Habilita

integral de Tl

Adaptable al
entorno

m Informacion

Sistemas de informacién
W Servicios tecnoldgicos
W Uso y apropiacion

Es ejecutado Orientado a

por

Efectividad e
innovacién

Equipo lider

Figura 13. Modelo de gestidn IT4+

Fuente: MINTIC (2018).

La investigacidn

En esta investigacion se empled un paradigma hermenéutico interpreta-
tivo, en el que se realizé una interpretacién de la informacién para evitar
una comprension inadecuada (Schleiermacher, 1999, p. 26), y crear estan-
darizacion en la institucién explicando los contextos culturales y sociales
de los cambios que se pudieran realizar en esta (Pulido-Rodriguez et al.,
2007, p. 31).

Esta investigacion se desarroll6 con la metodologia de 1T4+, en la que
son vitales la experiencia y los conocimientos de la organizacién y el per-
sonal que la compone; fundamentales para la optimizacién de resultados y
la solucién de problemas (MINTIC, 2016).

Asimismo, se incluyo6 la interpretacion y el anélisis de la participacién
de los representantes de la JETIC seleccionados, el conocimiento de las prac-
ticas en cada proceso y la evaluacion y los ajustes pertinentes para definir
los componentes del modelo de gestién.
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Poblacidn y muestra

De acuerdo con Selltiz (1980, citado en Hernandez-Sampieri et al., 2010) se
selecciond el conjunto de poblacién que reunié unas condiciones especifi-
cas que aportaron de forma adecuada al tema de investigacion; asimismo,
se establecié como poblaciéon al personal de la jefatura y para la muestra se
sigui6 la definicién de Sabino (1992) en la que se tom¢ parte del personal
representativo y Util al momento de mostrar el total de la poblacién.

Muestra: Personal estratégico con mayor experiencia - 40
1

Poblacién: Personal de JETIC - 99
Figura 14. Poblaciéon y muestra

Fuente: elaboracion propia (2019).

La poblacién de personal representativo de cada oficina y direccién
de la jefatura, en ese momento, era de 99 personas (figura 14). Con in-
formacién sobre como se proyecta la jefatura desde el nivel estratégico,
operativo y tactico, se seleccion6 como unidad de muestreo algunos ofi-
ciales, suboficiales y civiles de las areas de tecnologias de informacién a
nivel estratégico, ademas del personal con mas experiencia en la parte
administrativa.

Fuentes, instrumentos o técnicas para
procesamiento y recoleccion de informacion

Para Cassini (2008), los instrumentos son los recursos en los que el in-
vestigador se basa para acercarse a los fenémenos y compilar la informa-
cién relevante requerida (p. 45). En este sentido se utilizaron instrumentos
como la observacion directa, las entrevistas semiestructuradas, la lluvia
de ideas y la matriz DoFA. En complemento, segin la definicién de Reza
(1997), las fuentes son los lugares donde se extraen datos o informacién
de relevancia en la investigacién (p. 263), por lo que fueron seleccionadas
las siguientes fuentes: libros, estadisticas, conocimiento del personal e In-
ternet. La tabla 2 muestra las actividades e instrumentos usados durante
la investigacién.
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Tabla 2. Fases de la investigacion

Fase 1.
Blsqueda de
informacién para
el diagndstico
de la situacién
actual en JETIC.

Objetivo
1. Diagnosticar la
situacién actual
en la JETIC a partir
de la blsqueda de
informacion.

Actividades

- Lluvia de ideas para obtener

el diagnéstico de la JETIC.

- Busqueda de datos en FAC,

MINTIC y otras entidades.

- Revision de PETI de

presidencia, MDN, MADR.

- Disefio y aplicacién

de entrevistas al
personal de la JETIC.

Instrumentos

- Bancos de datos

documentales.

- Metodologia

[luvia de ideas.

- Entrevistas

semiestructuradas.

Fase 2.
Seleccion de
informacion para
la construccién
del Marco de
Referencia,

asi como la
seleccién de las
herramientas
que definen

el modelo.

Analizar las
herramientas y
mecanismos con
el fin de proponer
los componentes
y principios de

un Modelo de
Gestidn para

la Jefatura de
Tecnologias de
Informacion y
Comunicaciones
de la Fuerza Aérea

N

- Busqueda de informacién

en Proquest, SciElo, Dialnet
y Google académico para
establecer los modelos de
gestién en T, asi como las
teorfas y el marco normativo.

- Clasificacién de la informacién

obtenida en la fase anterior.

- Seleccién de herramientas

TI, normatividad y teorfas.

- Categorizacion de

la informacion.

« Analisis y sintesis de

modelos referentes.

- Andlisis documental.
- Documentacién de

las experiencias.

- Hermenéutico

— interpretativo.

Colombiana.
Fase 3. Disefiar 3. Definir los - Aplicacién de la guia IT4+ como « IT4+
y aplicar los instrumentos y base y obtencién de guias para - 150 9.001, Ciclo Demin
instrumentos metodologias el uso de las herramientas - ITIL
para la obtencién  para realizar la 150 9.001 CICLO Demin, ITIL, + COBIT
y procesamiento recoleccion de COBIT Y Lean Six Sigma. - Lean Six Sigma
de los datos. datos necesarios - Aplicacién de 150 9001 para + DOFA
en la Jefatura de la definicion de los procesos
Tecnologias de generales aplicables a la JETIC.
Informacion para - Aplicacién de las herramientas
el desarrollo de como ITIL para la gestidn
la investigacion. en procesos internos.
- Aplicacién del coBIT para
definir los procesos de
control del modelo.
- Aplicacién de Lean Six
Sigma para la definicién
de procesos de eliminacién
procedimientos en exceso.
- Sintesis de informacion a
través de matriz DOFA para el
establecimiento de capacidades
y entradas iniciales del modelo.
Fase 4. 4. Establecer los - Caracterizacion de los procesos - I1s0 9.001, ciclo
Resultados y componentes y procedimientos del modelo. de Deming.
andlisis de la y principios de - Definicion de principios, - Categorizacién de

informacion
obtenida para el
establecimiento
de los
componentes

y principios

del modelo.

un modelo de
gestion para la
JETIC de la FAC.

entradas, componentes
y salidas del modelo.

- Definicién de los ejes

transversales.

- Modelado definitivo del

modelo de gestion.

- Redaccién del informe final.
- Presentacion del informe final.

la informacién.

- Andlisis y sintesis de

modelos referentes.

- Analisis documental.

Fuente: Lasso (2019, p. 68).
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Resultados de las matrices DOFA
realizadas en la JETIC

Primero se presentan las matrices DOFA estratégica y operacional, con las
técnicas que se proponen para superar debilidades y potenciar fortalezas.
Luego se describe la caracterizacion del modelo de gestion y los principios
planteados para la JETIC de la FAC.

Matriz DOFA estratégica y operacional
de la JETIC de la Fuerza

Las matrices DOFA se obtuvieron con el trabajo conjunto del coronel Mery
Meléndez, el mayor Jairo Lasso y el técnico jefe Daniel Beltran. La primera
matriz es la del andlisis de la jefatura a nivel estratégico, en la que se ana-
lizaron los impactos que afectan a la Fuerza. En la segunda matriz se tra-
bajaron los temas que impactan de forma directa a la jefatura, de acuerdo
con la doctrina DoMPILEM, se estudi6é como mitigar o fortalecer los aspectos
destacados en la matriz estratégica y se propuso las estrategias para im-
plementarla. La figura 15 es la matriz DOFa, teniendo en cuenta la vision
estratégica de la jefatura.

- Debilidad en

el Gobierno

para generar
interoperabilidad
entre los
componentes TIC.

- Existencia de una
brecha generacional
que afecta la
continuidad y
transferencia de
conocimiento.

- Existencia de una

politica de estado
Gobierno digital (que
define el Gobierno),
estandares y
acciones para

que las entidades
publicas mejoren y
potencialicen sus
capacidades a través
del uso y apropiacion
de las TIC.

- Disponibilidad

de tecnologias
emergentes.

- Ampliacién de

cobertura en
comando y control.

- Cubrimiento del

4,0% del territorio
nacional mediante
el sistema de
radares ubicados
estratégicamente a
lo largo de la zona
fronteriza del pafs.

- Implementacion y

despliegue de las
Tic, con el fin de
fomentar el uso y
la apropiacién para
la toma oportuna
de decisiones
dentro de la FAC.

- Avance tecnolégico

exponencial.

- Baja asignacion

recursos para TIC.

Figura 15. Matriz DOFA de nivel estratégico

Fuente: Lasso (2019, p. 71).
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En la figura 16 se proponen estrategias para mitigar las debilidades es-
tratégicas encontradas y se resalta la mejora del modelo de contratacién
actual para evitar el desgaste administrativo y de personal. Las estrategias
se plantean para fortalecer la planta de personal de la JETIC.

Mitigar debilidades

TS P T TR

Estandarizar el modelo  Proponer perfiles Identificar personal Estructurar, definir e
para consolidar y para el personal a de TIC incorporado implementar el plan
hacer mas eficiente incorporar en la JETIC. en la FAC para otras de carrera para el

la adquisicion, especialidades, con personal de TiC.
administracion y el fin de aprovechar

disposicion de los la potencialidad

recursos tecnoldgicos del personal con

de la FAC. conocimiento que no

se puede aplicar en
areas diferentes a TiC.

Figura 16. Estrategias para mitigar debilidades

Fuente: Lasso (2019, p. 72).

La figura 17 muestra las estrategias para potencializar las oportuni-
dades que actualmente posee la jefatura. Se destacan el fortalecimiento del
gobierno TiC y del uso de dichas herramientas, la ampliacién de convenios
y la optimizacién en la administracién de recursos.

Potencializar oportunidades

IS O T T

Fortalecer el gobierno  Incentivar el uso y Ampliar el convenio Estructurar proyectos
de TiC a través de JETIC.  apropiacion de las Tic existente con la para la optimizacion
para potencializar las Aeronautica Civil. de recursos financieros
capacidades de Fortalecer los y tecnoldgicos.
la Fuerza. convenios pais a pafs

Figura 17. Estrategias para potencializar oportunidades

Fuente: Lasso (2019, p. 72).

La figura 18 muestra estrategias para potencializar las fortalezas. Se
resalta la gestioén de recursos para el acceso a TIC y la mejora en la infraes-
tructura para la interoperabilidad.
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Potencializar fortalezas

| | | |
-~ e c |0

Facilitar el acceso
a las Tic y mejorar
la infraestructura
asociada para

su oportuna
utilizacién.

Gestionar asignacion

de recursos econémicos

de diversas fuentes de
financiacién para la
adquisicion de los sistemas
faltantes para lograr el
100% de cubrimiento en el
territorio nacional.

Brindar y mantener un
plan de capacitacién al
personal de la FAC en
el uso y apropiacion de
las Tic disponibles.

Figura 18. Estrategias para potencializar fortalezas

Fuente: Lasso (2019, p. 73).

Disefar estrategias
que permitan la
estandarizacion e
interoperabilidad

de los componentes
Tic, con el fin de
potencializar las
capacidades de la FAC.

La figura 19 propone estrategias para mitigar amenazas, ajustando el

presupuesto y un ambiente de pruebas de nuevas aplicaciones antes de im-

pactar a gran escala a la Fuerza.

Mitigar amenazas

e e S s s e

Establecer un Definicién de Aplicar metodologia general
ambiente de pruebas  funciones y ajustada (MDA) e integrarla con
para la viabilidad asignacion la planeacién por capacidades

del MDN, para la optimizacién
de recursos financieros y
tecnolégicos en el planeacién
de proyectos TiC.

y aprobacién de
nuevas soluciones
tecnolégicas.

de roles para
realizar vigilancia
tecnoldgica.

Figura 19. Estrategias para mitigar amenazas

Fuente: Lasso (2019, p. 73).

Crear e implementar
controles que
permitan optimizar el
presupuesto a través
de la integralidad

de los proyectos con
componente TIC.

Ahora se presenta la matriz DOFA a nivel operacional. La figura 20

muestra el analisis DoFA para el elemento de doctrina.

Debilidades

No se cuenta con doctrina
documentada de JETIC a nivel
de la FAc (planes de reposicion,
de mantenimiento y de
infraestructura).

Modelos de doctrina
que se pueden asumir
de organizaciones
superiores.

Conocimiento y
experiencia del
personal que
conforma la JETIC

No existen directrices para
generar interoperabilidad entre
los sistemas de informacién

Figura 20. Matriz DOFA operacional para doctrina

Fuente: Lasso (2019, p. 74).

Avance tecnoldgico
exponencial,
cambios constantes
de la normatividad
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La figura 21 ilustra el analisis DOFA para conocer la organizacién. Se
cuenta con un grupo estructurado y legalizado, el cual tiene facilidad para
ser modificado y con debilidades en las unidades militares aéreas al no te-

ner definida esta organizacion.

- Se cuenta con la
facilidad de hacer
cambios a nivel
organizacional.

+ La JETIC a nivel
organizacional
no se encuentra
definida dentro
de los procesos
estratégicos.

- No se tiene replicada
la transformacion
a nivel tactico
en las unidades
(ESTEL-ESALO).

- Se cuenta con

una estructura
organizativa
definida, reconocida
y legalizada a

nivel estratégico y
operacional.

+ Se cuenta con muy

buenas relaciones
con entidades
externas.

Figura 21. Matriz DOFA operacional para organizacién

Fuente: Lasso (2019, p. 74).

La figura 22 es el estudio DOFA para los materiales. La capacidad insta-

lada es obsoleta en gran parte, pero pueden actualizarse dichos elementos

para prestar un mejor servicio.

- Politicas de estado
que apoyan la
gestion de TiC.
Existen modelos
y guifas a nivel

- Inventario
tecnolégico
desactualizado.

- Obsolescencia

- Proyectos de

tecnoldgica.

- Componentes de TIC
desarticulados.

- No contar con
un portafolio de
servicios.

de MINTIC.

- Mdltiples ofertas de

TIC en el mercado.

- Interoperabilidad

de TIC.

- Pruebas de

concepto de nuevos
productos de TIC en
estudios previos.

- Interoperabilidad

+ Avance tecnoldgico
constante
exponencial.

modernizacién de
TiC. Pruebas de
concepto de nuevos
productos de TIC en
estudios previos.

- Recorte presupuestal.

- El modelo de
adquisicion es

de Tic ineficiente.

- Pruebas de

conceptos de nuevos
productos de TiC en
estudios previos.

Figura 22. Matriz DOFA operacional para materiales

Fuente: Lasso (2019, p. 75).
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La figura 23 es la situacion actual de la JETIC, con personal capacitado e

iniciativa, aunque con debilidades en el plan de carrera. Existe alta rotacién

que dificulta la continuidad.

- Ausencia del plan
de carrera.

- Alta nivel de
rotacion de
personal.

Figura 23. Matriz DOFA operacional para personal

- Gran cantidad de oferta

de profesionales de TiC
que quieren incorporarse
a la Fac.

- Se cuenta con la

capacidad para desarrollar
aplicaciones robustas para
proyectos estratégicos
aplicables a la FAC, y con
posibilidad de venta

a entidades externas.

- Adquirir servicios

en la NUBE que reemplazan
equipos y material de TI.

Fuente: Lasso (2019, p. 75).

- Personal

comprometido y
proactivo.

- Se realizan nuevos

desarrollos para la
implementacién
de nuevas
funcionalidades.

- Proceso de

incorporacion
personal de TIC
deficiente y para
otros procesos
de la FAC.

+ Reduccién de la

planta de personal
de JETIC por
requerimientos

de personal para
cargos en otras
dependencias

del MDN.

La figura 24 analiza la infraestructura actual. Es adecuada para los re-

querimientos y existen equipos que simplifican el nivel fisico requerido

para el almacenamiento.

- Falta integrabilidad
en los proyectos de

infraestructura. A nivel

tactico no se cuenta

con una infraestructura

adecuada para el
soporte técnico.

- La FAC no cuenta con

- Con los proyectos de
hiperconvergencia
ya no se requiere de
gran infraestructura
para almacenamiento
de equipos de TI.

algunas capacidades a
nivel de infraestructura,
cobertura y soluciones
informaticas, requiriendo
realizar la tercerizacion.

- A nivel estratégico

y operacional
se cuenta con
infraestructuras
adecuadas.

- Se cuenta con

redundancia en los
sistemas estratégicos
con responsabilidad
de la JeTIC.

Figura 24. Matriz DOFA operacional para infraestructura

Fuente: Lasso (2019, p. 76).

- Falta de integralidad

de los proyectos de
infraestructura.

- Falta de buenas

practicas en el
mantenimiento de
las subestaciones
eléctricas de las
UMA que afecta la
operacion.

La figura 25 presenta el liderazgo. Al ser organizacion militar no se
hace un DOFA completo. Se tiene un liderazgo positivo y transformacional.
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- N/A

- N/A

- Se cuenta con + N/A

un liderazgo
transformacional
a todo nivel.

Figura 25. Matriz DOFA operacional para liderazgo

Fuente: Lasso (2019, p. 76).

La figura 26 es el analisis del entrenamiento de personal. Hay oferta de
capacitacion; no obstante, es necesario mejorar el entrenamiento técnico y

mayor transferencia de conocimientos.

- A nivel operacién
no existe gestion
del conocimiento
ni transferencia.

- Oferta gratuita
y diversa para
autocapacitarse en
conocimiento de TiC.

- Somos beneficiarios del

- Bajo nivel en el
entrenamiento
técnico en las
escuelas de
Formacién.

plan de capacitacién y
estimulos a nivel

de especializaciones

y maestrias.

- Se cuenta con madurez

en el uso y apropiacion
de las aplicaciones
activas en la FAC.

Figura 26. Matriz DOFA operacional para entrenamiento

Fuente: Lasso (2019, p. 77).

En mantenimiento T1 no hay rutinas programadas ni seguimiento. Hay

acompafiamiento del sILOG en la automatizacién de procedimientos con sap

(figura 27).

- No se cuenta con
buenas précticas de
mantenimiento.

-+ No existen rutinas
especificas ni buenas
précticas para la
realizacién del
mantenimiento de
las bases de datos.

-+ Acompafnamiento

del grupo del sistema
integrado de logistica
(ILoG).

- Contamos con - N/A

herramientas
tecnoldgicas para el
desarrollo de planes
de mantenimiento
(sAP).

Figura 27. Matriz DOFA operacional para mantenimiento

Fuente: Lasso (2019, p. 77).
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Con estas matrices pueden definirse estrategias que potencializa-
ran capacidades y mitigaran riesgos. Estas se clasifican en ofensivas para
potencializar fortalezas; defensivas a fin de mitigar debilidades; de reo-
rientacién y de supervivencia con el objetivo de afrontar las amenazas. Las
estrategias ofensivas evidencian la necesidad de generar una doctrina en la
organizacién, aumentar con un plan de carrera el personal para desarrollo
de software, adoptar nuevas tecnologias y realizar transferencia de conoci-
miento adquirido (figura 28).

Fortalecer el equipo de Generar e implementar de doctrina  Dentro del proceso de
desarrolladores en DIAsI, para y buenas précticas en cada una transformacién consolidar los
lograr desarrollar la capacidad de las dependencias de la JETIC, ajustes necesarios en los roles
de disefio de sistemas robustos con base en la experiencia y y responsabilidades, con la

de informacién. conocimiento del personal. experiencia existente en la JETIC.

| Estrategia |

[ ofensiva \
Realizar andlisis de las Transferencia de conocimiento en Estructurar y definir el plan de carrera
capacidades susceptibles de las buenas précticas existentes de la JeTIC, aprovechando la capacidad
actualizacién a través de servicios  entre las diferentes direcciones. en conocimiento, experiencia y
seguros en una nube privada. transferencia de conocimiento con

entidades externas.

Figura 28. Estrategias ofensivas

Fuente: Lasso (2019, p. 79).

La estrategia defensiva pretende crear practicas de vigilancia tecnold-
gica; redefinir los perfiles para el personal que ingresa a la FAC; mejorar las
practicas de mantenimiento y determinar la metodologia para optimizar
los recursos que posee la JETIC (figura 29).

Definir una metodologia para Proponer un plan de mejoramiento de Proponer un plan de

la optimizacién de recursos buenas practicas en el mantenimiento mejoramiento al pénsum

financieros y tecnolégicos en la de las estaciones de energia eléctrica académico preparacion técnica,

planeacién de proyectos. de las umA. Con base en la en las escuelas de formacién
experiencia de la Jefatura. que apoyan esta Jefatura.

\ Estrategia |
‘ defensiva ‘

Definicién de funciones y Establecer un ambiente de pruebas Proponer perfiles para
asignacion de roles para realizar  para la viabilidad y aprobacién de el personal a incorporar
vigilancia tecnolégica. nuevas soluciones tecnolégicas. en la JeTic.

Figura 29. Estrategias defensivas

Fuente: Lasso (2019, p. 80).
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Las estrategias de reorientacién destacan la mejora del modelo de con-
trol del inventario tecnolégico, la estructuracion de un portafolio de servi-
cios, la estructuraciéon de procedimientos y un comité de cambios para la
JETIC (figura 30).

Estructurar y estandarizar el

modelo para consolidar y hacer Estructuracién de un
mas eficiente el inventario de los Estructurar y definir el portafolio procedimiento y de un comité
recursos tecnolégicos de la JETIC. de servicios de la JETIC. de Cambios para la JETIC.

Estrategia de
reorientacién

Figura 30. Estrategias de reorientacién

Fuente: Lasso (2019, p. 81).

Las estrategias de supervivencia (figura 31) proponen un plan para la
transferencia de conocimiento efectivo y la centralizacién de personal es-
pecializado, con el fin de apoyar las UmMaA, con un mejor aprovechamiento de
las capacidades individuales del personal.

Desarrollar un plan de Centralizacién de personal
transferencia y gestion del especializado y competente para
conocimiento en la JETIC. optimizar el recurso técnico.

\ Estrategia |
supervivencia

Figura 31. Estrategias de supervivencia

Fuente: Lasso (2019, p. 83).

Caracterizacion del modelo de gestion de la JETIC

El modelo de gestion desarrollado para la jefatura ayuda a la implementa-
cién de la gestiéon administrativa en la organizaciéon, mediante la creacién
de la doctrina militar. Asi se mejora la toma de decisiones y se identifican
las estrategias para potencializar capacidades, disminuir brechas y debili-
dades, al igual que proyectar las capacidades del poder aéreo; esto permite
que sea mas agil y auténomo el desarrollo del trabajo diario y la planeacién
a futuro.

El MmINTIC (2016) desarrollé un Modelo de Gestién T4+ estandarizado
para el sector publico. Este mismo es el que se busca implementar en la FAC,
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pero con las buenas practicas ITIL y otras metodologias —COBIT, 150, Lean
Six Sigma—, para ajustar los componentes y principios de un modelo de
gestion para la JETIC (figura 32).

Necesidades y Bienes
requerimientos
% wv
T 2 ]
© | =
5 =
s < 3
Legislacién y 3, 5 Servicios
2 &3 NS
reglamentacién 2 Y
° A
&
L
N
Ne
Insumos Eficiencia
del proceso
Principios
Compromiso Satisfaccion Interoperatibilidad

del cliente

Figura 32. Caracterizacion del modelo de gestion planteado para la JETIC

Fuente: Lasso (2019, p. 84).

Principios

Se analizaron los principios del MINTIC (2014, p. 2), la FAC (FAC, 2021b, s. p.),
la empresa de tecnologia Apple y la presentacion realizada en la Escuela de
Doctrina del Ejército por el coronel Walter Adrian Giraldo Jiménez (2018),
con el objetivo de adaptar y seccionar los principios que estan plasmados
en la figura 33.

Satisfaccion

Compromiso
del cliente P

Neutralidad

tecnolégica Disciplina Seguridad

Interope-

rabilidad Innovacion

Figura 33. Principios propuestos para la JETIC

Fuente: Lasso (2019, p. 85).

Capitulo 2 - Identificacion de componentes y principios de un modelo de gestién @



Disciplina

Segln Sanchez la disciplina es “connatural con el mundo militar, el alto
grado de exigencia de esta es lo que ha definido y lo que ha diferenciado
basicamente de otras esferas del Estado” (2007, p. 43).

Compromiso

Es una condicién en donde se tiene plena conciencia de la responsabilidad
“proyectandonos como ejemplos a seguir. Como miembros de la institu-
cién también se busca el mejoramiento continuo al sentir compromiso para
conseguir el crecimiento de la Fuerza” (FAc, 2021b, s. p.).

Seguridad

Es basica para prevenir ataques, salvaguardar la integridad de la informa-
cién con parametros como definicién, implantacién y control de medidas
preventivas y, de no ser suficiente, replantear el método implementado
(MINTIC, 2014, P. 4).

Satisfaccion del cliente

Respuesta emocional esperada del cliente frente a la solucién del caso ex-
puesto que permite evaluar la experiencia versus la expectativa en si (Va-
vra, 2003, p. 25).

Innovacion

Manera diferente de llevar a cabo los proyectos que se realizan con herra-
mientas practicas que agilicen o solventen una necesidad de los usuarios o
de la Fuerza.

Interoperabilidad

Incrementar formas de intercambio de datos para estandarizar y facilitar la
permuta de informacién y el uso de bancos o bases de datos (MINTIC, 2014).
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Neutralidad tecnoldgica

Que los medios tecnoldgicos actuales cumplan con las mismas caracteristi-
cas e iguales o mejores estandares de calidad (Torres, 2005).

Entradas

Necesidades de los clientes, legislaciones y reglamentaciones e insumos
(figura 34).

) Clientes internos
Necesidades y

requerimientos Clientes externos

X W Interna
Legislacién y

reglamentacion Externa

Doctrina

Organizacién

Material

u

Personal

Infraestructura

?

|——e Liderazgo

o Entrenamiento

L——e Mantenimiento

Figura 34. Entradas para el modelo de gestion de la JETIC

Fuente: Lasso (2019, p. 88).

Necesidades y requerimientos de los clientes

Todos los trabajos que puedan presentarse en el sector pueden ser solici-
tados por los clientes y seran solventados de acuerdo con las capacidades
de la JETIC.

Clientes internos

Todos aquellos integrantes de la Fac (figura 35).

Clientes externos

Quienes no sean parte de la FAC: entidades gubernamentales, otras fuerzas
militares o de policia, poblacién civil, proveedores, entidades educativas y
de investigacion, entre otras.
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Oficina Autoridad Aeronautica

Ayudantia General

Aviacion de Estado

Oficina Asuntos Espaciales

Oficina Asuntos Internacionales —

Oficina Investigaciones Disciplinarias y
Administrativas del Comandante FAC

Subjefatura Estado Mayor

Estrategia y planeacion

Departamento Departamento
Estratégico Estratégico
Planeacién Doctrina Aérea
Presupuestal y Espacial

Departamento Departamento
Estratégico y Estratégico
Gestion Publica | Transformacion

Departamento
Estratégico Altos
Estudios

Comando de
Operaciones Aéreas
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Figura 35. Organizacién de la Fuerza Aérea Colombiana

Fuente: presentacidn Seccién “B” organizacion y distribucién de la FAC TOE n. ° 4-00-00-17.
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Legislaciones y reglamentaciones

Directrices y lineamientos dados por niveles superiores (Gobierno, MINDE-
FENSA, MINTIC, Comando General de FF. MM., Comando FAC) y la normativi-
dad interna de la jefatura.

Constitucion Politica, articulo 217

Soporte legal cuya finalidad primordial en las FF. MM. es brindarles legi-
timidad.

Leyes

En la tabla 3 se muestran tres leyes importantes para la JETIC.

Tabla 3. Leyes que aplican a la normatividad de la Jefatura de Tecnologias de Informacién y
Comunicaciones (JETIC)

Ley 1.940 Define el presupuesto, los recursos de capital y la ley de apropiaciones del 2019.
del 2018  Esta ley designa el presupuesto asignado para los proyectos que se desarrollaran a
lo largo del afio.

Ley 1.928 Aprueba el convenio sobre la ciberdelincuencia adoptado en Budapest. Es de

del 2018  relevancia para el actuar de la direccién de seguridad de la informacidn, para alinearse
a los lineamientos internacionales a fin de poder combatir conjuntamente estos
delitos y aplicar medidas con el propésito de impedir la proliferacién en el pais.

Ley 527  Trata sobre el uso y acceso a mensajes y datos, firmas digitales y comercio electrénico,
de 1999 le brinda lineamientos a la direccién de la arquitectura de la informacién para
establecer politicas en el desarrollo de nuevos aplicativos y actualizacion de estos.

Fuente: Lasso (2019, p. 90).

Decretos

Los decretos dan lineamientos en diferentes campos.

Tabla 4. Decretos que aplican a la normatividad de la Jefatura de Tecnologias de Informa-
cién y Comunicaciones (JETIC)

Decreto 1.078  En el cual expide el decreto que reglamenta el sector de TiC. Este decreto es parte
del 2015 fundamental para la creacién de estrategias y las politicas a seguir en la JETIC.

Decreto 1.370  Trata sobre la definicién de limites maximos para exposicién de personas

del 2018 frente a campos electromagnéticos que son generados por estaciones de
radiocomunicaciones. La Direccién de Tecnologias debe buscar no exceder los
limites permitidos en cuanto a los campos electromagnéticos emitidos por los
equipos de comunicaciones que maneja la FAC.

Contintia
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Decreto 1.008
del 2018

El cual dicta lineamientos de politicas de gobierno digital; este es un decreto
complementario y aclaratorio al Decreto 1.078 del 2015.

Decreto 704
del 2018

Presenta la creacién de la comisidn intersectorial para desarrollar una
economia digital, este decreto define la comisién intersectorial, que
recomendara, formulara e implementard politicas de relevancia frente a la
cuarta revolucién industrial (MINTIC, 2019, s. p.).

Decreto 694
del 2018

Trata sobre el bloqueo de equipos terminales mdviles utilizados al interior de
centros carcelarios. Este decreto es importante porque se tiene uno de estos
establecimientos en el Comando Aéreo de Combate n.° 2.

Fuente: Lasso (2019, p. 91).

Resoluciones

Tabla 5. Resoluciones que aplican a la normatividad de la JETIC

Resolucién 774
del 2018 ANE

Concreta los limites de exposicién a campos electromagnéticos y reglamenta
las condiciones 6ptimas a cumplir en estaciones radioeléctricas; también define
normas para la instalacién de antenas en radiocomunicaciones. Esta resolucién
permite controlar los limites establecidos en los equipos a cargo de la direccion
de apoyo al comando y control y en la DITEC, lo que mantiene seguro al
personal expuesto a esos equipos.

Resolucién 361
del 2018 ANE

Por la cual se actualiza el Cuadro de Bandas Frecuencias a Nivel Nacional
(cNABF). La direccién de tecnologias de informacion requiere la informacion
para realizar los proyectos de compra de equipos segtn las bandas de
frecuencia asignadas a la FAC para requerimientos de seguridad y control.

Resolucién 3.560
del 2018 MINTIC

Por la cual se adecta el comité para el control del fondo de Tic y se deroga
documento Resolucién 161 de febrero del 2016.

Resolucién 3.532
del 2018 MINTIC

Por la cual se constituye el comité interno de programacién presupuestal del
ministerio-fondo de TiC.

Resolucién 3.460
del 2018 mINTIC

Por la cual se actualizan normas referentes a Tablas de Retencion Documental
(TrRD) del Ministerio-fondo de Tic y se deroga la Resolucién n. ° 2.929 de 2016.

Resolucion 3.278
del 2018 MINTIC

Por la cual se regula el comité asesor en materia de ccTLD.co.
Es importante porque define el dominio de Internet que
se emplea en el pais.

Resolucién 3.213
del 2018 MINTIC

Donde se adopta como fuente oficial de informacién de interés con objetivos e
indicadores tomados del plan de accién del miNTIC.

Resolucion 2.437
del 2018 mINTIC

Por la cual se estructuran grupos de trabajo y se dan funciones a dicho personal
en MINTIC. El conocimiento de las funciones de dicho personal es necesario para
tener una guia en caso de existir un requerimiento especial y poder dirigirse a
la dependencia encargada.

Resolucién 2.133
del 2018 MINTIC

Por la cual se establecen las condiciones especiales del teletrabajo en el
MINTIC. Es importante conocer las nuevas directrices en teletrabajo para
romper paradigmas y brindar nuevas herramientas que permitan expandir las
capacidades que se tienen en JETIC.

Contintia
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Resolucion 1.977 Define la adopcién de medidas para realizar una ordenacién del espectro

del 2018 minTic  radioeléctrico a nivel técnico en radiodifusion sonora, y se actualiza el plan
técnico nacional en una amplitud modulada (AM), y también en frecuencia
modulada (FM) para realizar radiodifusion. La FAC posee dos emisoras en dreas
alejadas del pais, por lo cual debe mantenerse los lineamientos establecidos
para el manejo de dicho espectro.

Resolucion 911 En esta se actualiza el modelo integrado de gestién del minTIC. Este modelo tiene
del 2018 minTIC  herramientas de medicién que permiten ajustar la JETIC a los requerimientos
gubernamentales.

Resolucion 0891 Trata de la creacién del Comité de Integracién de Tecnologias de Informacién

del 16 de marzo y Comunicaciones (cITI) en el sector de defensa, donde se fijan politicas y

del 2009 MDN lineamientos en servicios TIC. Esta dependencia da aval y controla los proyectos
conjuntos en las Fuerzas Militares.

Fuente: Lasso (2019, p. 92).

Acuerdos

En la tabla 6 se establecen los acuerdos referentes a la regulacién y norma-
tividad para el archivo de documentacién en las organizaciones.

Tabla 6. Acuerdos que aplican a la normatividad de la JETIC

Acuerdo 3 del  Brinda lineamientos para la gestion de documentos electrénicos usados en toda
2015 archivo  organizacién que emplea medios electrénicos para su elaboracién.

Acuerdo 2 del  Por el cual se definen las normas cuando se crean, organizan, controlan y consultan
2014 archivo  expedientes de un archivo. Se tiene en cuenta este acuerdo, ya que se proyectard en
la JETIC la realizacién del archivo de manera digital por medio de una aplicacién.

Fuente: Lasso (2019, p. 93).

Circulares y planes

Circular que expone el plan de gestién de riesgos ante catastrofes para en-
tidades publicas expuesto en la tabla 7 y en la tabla 8 se listan los planes
nacionales para la organizacion territorial del Gobierno.

Tabla 7. Circulares que aplican a la normatividad de la JETIC

Circular 6 del Planes de contingencia en atencion de desastres, tanto en las
2018 MINTIC entidades publicas como en las privadas.

Fuente: Lasso (2019, p. 94).

Tabla 8. Planes que aplican a la normatividad de la JETIC

Plan Nacional de Mediante el cual se brinda un curso de accién que se trabajara para
Desarrollo 2018-2022 aumentar la calidad de vida de forma global en el pueblo colombiano.
Plan Estratégico Por el cual la JETIC muestra su composicién, planes de trabajo

de Tecnologias de e infraestructura.

Informacién 2018-2022

Fuente: Lasso (2019, p. 94).
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Disposicion y decisidn

Documento que legaliza la reestructuracién de la organizacién de la FaC en
latabla 9 y en la tabla 10 se muestra la decisién de la comunidad andina so-
bre proteccion de derechos de autor.

Tabla 9. Disposicién que aplica a la normatividad de la JETIC

Disposicién 061 del 22 En la que se reforma la organizacién estructural de la FAC.
de diciembre del 2017

Fuente: Lasso (2019, p. 95).

Tabla 10. Decisidn que aplica a la normatividad de la JETIC

Comunidad Andina Decision 351 de 1993 ccaN: derechos de autor y derechos conexos.

Fuente: Lasso (2019, p. 95).

Documentos

Los documentos en la tabla 11 son guias para la implementacién y el uso de
nuevas tecnologias. Alinean el trabajo y la normatividad de la JETIC con los
del Gobierno nacional.

Tabla 11. Documentos que aplican a la normatividad de la JETIC

Documento 3 del  Se presenta el manual de gobierno digital que da guias para el
2018 MINTIC establecimiento de politicas de gobierno digital, el cual se fundamenta la
construccién del Plan de Tecnologias de Informacién (peTI).

Documento 2 del  Guia de computacién en la nube como base para la administracion y el uso
2018 MINTIC de la nueva herramienta Office 365.

Documento 3.650 Importante para la alineacién que sugiere la estrategia de gobierno en
del 2010 DNP linea, con la cual se basa la presentacién de datos abiertos y el disefio en la
arquitectura software para las aplicaciones que se desarrollan en la JETIC.

Documento 3.506 Lineamientos para fortalecer los servicios comunitarios de radiodifusion
del 2008 DNP sonora, aplicables a las emisoras que maneja la FAC.

Fuente: Lasso (2019, p. 95).

Modelos

La tabla 12 muestra dos modelos muy importantes para el desarrollo de la
investigacion, dado que son los referentes principales para la caracterizacién
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del modelo de gestion para la JETIC, teniendo en cuenta el modelo de ges-
tién de la FAC y el modelo integrado de gestion publica.

Tabla 12. Modelos que aplican a la normatividad de la JETIC

Modelo Integrado de Permite realizar la direccién, planeacion, ejecucion y control,
Planeacion y Gestidn al hacer seguimiento y evaluacién a la gestién en las entidades
Publica (miGp) publicas, y en la calidad e integridad de los servicios prestados a

fin de generar un mejor valor para el publico.

Modelo de Gestion de la Fuerza Busca liderar mediante el redisefio de los procesos y el estudio
Aérea Colombiana de las actividades de las dependencias en la FAC para conformar
los procesos gerenciales, misionales y de apoyo.

Fuente: Lasso (2019, p. 96).

Insumos

Son necesarios para el soporte de las capacidades disponibles en la jefatura
y pueden ser clasificados segin la doctrina DOMPILEM.

Componente estratégico
del modelo de gestion de la JETIC

Esta compuesto por las politicas de gobierno, las politicas del Comando Ge-
neral de las Fuerzas Militares (cogFM), el modelo de gestién de la Fuerza,
la normatividad interna de la jefatura y un sistema de calidad aplicado, re-
presentado en la figura 36.

Politicas Modelo de Sistema de gestion
de Gobierno gestion FAC de calidad
Politicas de Normatividad
Comando General JETIC

Figura 36. Componente estratégico del modelo de gestién de JETIC

Fuente: Lasso (2019, p. 97).
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Politicas de gobierno

Se resaltan el Plan Nacional de Desarrollo (PND) “Pacto por Colombia, pacto
por la equidad” 2018-2022 y la Politica de Seguridad y Defensa (pPDs). Estas
directrices afectan de forma directa la actividad de las entidades publicas.
Aqui solo se nombraran los titulos que permiten entender los objetivos que
se adoptaran. Se resaltan los pactos 11, v y viI, que no pueden desconocerse
en la JETIC (figura 37).

Pacto Puntos relevantes

Il.  Pacto por el emprendimiento, la
formalizacion y la productividad:
una economia dinamica, incluyente
y sostenible que potencie todos
nuestros talentos.

B.

Transformacion empresarial: desarrollo
productivo, innovacién y adopcion
tecnoldgica para la productividad.

Estado simple: menos tramites, regulacion
clara y més competencia.

V. Pacto por la Ciencia, la Tecnologia y la
Innovacién: un sistema para construir el
conocimiento de la Colombia del futuro.

Desarrollo de sistemas nacionales y
regionales de innovacion integrados
y eficaces.

Mas ciencia, mas futuro: compromiso para
duplicar la inversién publica y privada en
ciencia, tecnologia e innovacién.
Tecnologia e investigacion para el
desarrollo productivo y social.

Colombia: Gobierno, empresas y hogares
conectados con la era del conocimiento.

D. Innovacién publica para un pais
mas moderno.
VII. Pacto por la transformacion digital de A. Colombia se conecta: masificacién de la

banda ancha e inclusidn digital de todos
los colombianos.

B. Hacia una sociedad digital e industria 4.0:
por una relacién mas eficiente, efectiva y
transparente entre mercados, ciudadanos
y Estado.

Figura 37. Pactos relevantes del Plan Nacional de Tecnologias de la Informacién para la Pbs

Fuente: Lasso (2019, p. 98).

Politica de seguridad y defensa para la legalidad,
el emprendimiento y la equidad

Articulacién de herramientas tecnolégicas y la innovaciéon que son esen-
ciales, seglin las necesidades estratégicas, las prioridades nacionales y la
disponibilidad de recursos (MINDEFENSA, 2019a). Implica potencializar las
herramientas para la proyeccion y planeacion, al igual que la actualizacién
progresiva de la plataforma tecnoldgica y la capacidad instalada.
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Ejes de la transformacion estratégica

Como ejes de la transformacién estratégica se tienen los siguientes:

«  Seguridad cooperativa: la gestion de riesgo digital es una responsabili-
dad que involucra a todos los actores. Se realiza cooperacién con otros
paises para actuar bajo el principio de responsabilidad compartida y
efectuar operaciones de manera articulada.

« Innovacion, cienciay tecnologia: los recursos adquiridos con los avan-
ces en las disciplinas de ciencia y tecnologia, ademas de la creacién de
una cultura de innovacién, son un componente vital en la transforma-
cioén estratégica, en la investigacion, la generaciéon de un conocimiento
y en la adopcién de los progresos que se realizan a nivel mundial.

Objetivos estratégicos

«  Garantizar la soberania, independencia e integridad territorial para
consolidar la capacidad de disuasién, fortalecer las capacidades que
soportan planes binacionales, la interoperabilidad y operaciones com-
binadas (MINDEFENSA, 20194, p. 31).

- Innovar, transformar y fortalecer el sector para la gobernabilidad, la
transparencia, el control y la rendicién de cuentas con el fin de mante-
ner y elevar capacidades en las fuerzas militares y continuar la trans-
formacién (MINDEFENSA, 20193, p. 32).

Lineas de politica

« Disuasién y diplomacia para la defensa y la seguridad: fortalecer los
planes binacionales y las capacidades militares de defensa para disua-
dir la direccién de comando y control a fin de apoyar la operacién de
los equipos radar TPS-70, TPS-78 y TPS-703, para enfrentar amena-
zas y asegurar la defensa de los campos terrestre, maritimo, fluvial,
aéreo y en el ciberespacio. Con el objetivo de conseguirlo, estas capa-
cidades mencionadas deben converger en un sistema militar capaz de
integrarlas y sincronizarlas (MINDEFENSA, 2019, p. 35).

« Fortalecimiento institucional, eficiencia y bienestar: fortalecer el
MINDEFENSA mediante la politica y el modelo de gestion tecnold-
gica para transformarlo en una entidad digital interconectada, se-
gura y eficiente (MINDEFENSA, 2019) y fortalecer la competitividad en
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los sectores empresarial, cientifico y tecnoldgico liderados por un go-
bierno corporativo.

Politicas de Comando General

La estrategia militar del coGFM esta en la figura 38, y es parte del concepto
general de esta. Aqui se tiene en cuenta el eje del fortalecimiento de las Fuer-
zas Militares y la cultura Dante, con el fin de obtener un estado final con-
junto que brinde seguridad, defensa disuasiva y una paz estable y duradera.

~N
1 0 INTEGRAR las capacidades de las FF. MM. para lograr la sinergia en los dominios terrestres,
maritimo, fluvial, aéreo, ciberespacio y espectro electromagnético

Generar Propender por la Articular la gestién Fortalecer e integrar las capacidades
doctrina sostenibilidad de la logistica a nivel en tecnologias de la informacién y
conjunta educacién militar FF. MM. comunicacién en las FF. MM.

Figura 38. Segmento del concepto general conjunto COGFM

Fuente: Lasso (2019, p. 101).

Para cumplirlo se deben tener en cuenta los objetivos (4) neutralizacién
de los sistemas de amenazas SAP en el teatro interno, mediante el maximo
alistamiento de las capacidades de la JETIC; (7) Fuerzas Militares en cons-
tante evolucién para cumplir su misién; esto se consigue con el proceso de
transformacién que tiene la FAC, y para la JETIC a través de la fusién entre
DICRA Y DITIN; (8) unas Fuerzas Militares éticas, integras con altos estanda-
res de transparencia, con campafias de socializacién y control del riesgo a
cargo de la Oficina de Gobierno Corporativo (GOCOP) perteneciente a la JETIC.

Normatividad de la JETIC

De acuerdo con la presentacién del coronel Robert Zambrano Lozano, jefe
de Divisién Estratégica y Gestiéon Publica de la Subjefatura Estado Mayor de
Estrategia y Planeacion (SEMEP) —28 de febrero de 2018 —, esta es la jerar-
quia documental de la FAC:

Nivel 1: manuales que describen el sistema y exponen la politica, mi-

sion, visién y los objetivos de la organizacion, ademas de las caracteristicas
de la dependencia en cuestion.
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Nivel 2: los procedimientos y la informacién especifica de cada de-
pendencia ¢quién?, icémo?, icuando?, ;dénde? y ipor qué efectuar las
actividades?

Nivel 3: los instructivos, los formatos, las actas, los registros y demas
documentos del nivel técnico —cémo se realiza cada una de las actividades
de la dependencia—.

Por lo tanto, se propone que cada oficina y direccién de la jefatura ela-
boren el manual que los regira. Para el caso de los documentos de nivel 2 y
3 se presenta una propuesta en la descripcion del componente operacional.
Otros tipos de documentos que usa la FAC se muestran en orden alfabético y
con su respectiva nomenclatura en la tabla 13.

Tabla 13. Clases de documentos usados en la Fuerza Aérea Colombiana

Nombre Abreviatura Nombre Abreviatura
Acuerdos de servicio ADS Instructivo INS
Alerta AL Ley LY
Boletin Técnico BT Manual MN
Cartilla CAR Mensaje Técnico MT
Circular CIR Norma NR
Decreto DR Normo grama NOR
Directiva Ministerial DM Orden permanente oP
Directiva Permanente DP Plan PL
Directiva Transitoria DT Politica POL
Directriz DIR Procedimiento PR
Disposicidn DS Programa PG
Documento Externo DEX Protocolo PRO
Formato FR Publicacién Técnica PT
Gufa GUI Reglamento RG
Guia Clinica GC Resolucién RS

Fuente: Lasso (2019, p. 105).

Sistema de gestion de calidad de JETIC

La cadena de valor de la JETIC esta en la figura 39. Aunque la FAC no es una
empresa comercial, genera valor a los insumos que recibe y que son asigna-
dos a sus dependencias. Ademas, pueden implicar a nivel gerencial, misio-
nal y de apoyo, que sus procesos logren la satisfaccion del cliente.
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Figura 39. Cadena de valor propuesta para la JETIC

Fuente: Lasso (2019, p. 106).

Asimismo, se explica el proceso interno que realiza la JETIC para la sa-
tisfaccion de requerimientos de los clientes (figura 40).
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Expectativas Productos
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Planes de accién dependencias JETIC

Figura 40. Sistema de Gestidn de Calidad de la JeTIC

Fuente: Lasso (2019, p. 106).

De acuerdo con los requerimientos, GOcop realiza una planeacién para
asegurar que los resultados esperados proporcionen directrices a fin de eje-
cutar los procesos de mejora continua. Una forma de hacerlo es mediante la
metodologia Lean Six Sigma (figura 41).

LEAN SIGMA
Maxima satisfaccion Mejora de
de los clientes los procesos
v vo?
d E —t A p
A L g FR
L o a5 Lo
1 c 8 s U uc
D 1 L g JE
. |
3 2 Trabajo 0 3 S CS)
i A
D en equipo » &
Datos y hechos

Figura 41. Metodologia Lean Sigma

Fuente: Sandrine (2012).
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2. Los planes generados en Gocop son entregados a las dependencias de
produccién (DITEC-DIACO) en funcién de las dependencias operativas de la
FAC 'y apoyo (DIASI-DISEI-SOTEC) en funcién transversal a la fuerza.

3. Proceso de evaluacion y desempefio de las dependencias. Se mide en
encuestas o por calificacién digital a cargo del Gocop y SoTEC (mediante la
plataforma de trabajo).

/4. Lamejora se obtiene con base en el analisis realizado de las encues-
tas de satisfaccidn, insumo para ajustar los planes de accién. Esto es ajus-
tado por Gocop y se pasa nuevamente al punto 1.

En todas las etapas del ciclo de calidad esta el liderazgo, ejercido por el
lider de la jefatura, jefes de oficina y directores de dependencia. En caso de
ser actividades no estratégicas para JETIC, el liderazgo esta en los mas an-
tiguos de cada actividad.

Componente operacional
del modelo de gestion de la JETIC

La figura 42 resume la interaccién propuesta entre las dependencias, con
tres procedimientos: solucién a necesidades y requerimientos, manteni-
miento y acuerdos de nivel de servicio que abarcan las actividades mas
frecuentes en la JETIC. Ademas, se crearon tres procedimientos: visitas de
acompariamiento, control de activos fijos y medicién del indicador de JETIC.
Por ultimo, se tiene la documentacién de DISEI, que no se trata como pro-
cedimiento, puesto que las actividades pueden ser resueltas por los reque-
rimientos y necesidades, atendiéndolas con la documentacion elaborada.

Visitas de acompafnamiento

Control de activos TIC
Acuerdos de

VARVt Mantenimiento

Documentacién DISEI

Indicador JETIC

Figura 42. Procedimientos y documentacion de acuerdo con el Modelo de Gestién de la Ca-
lidad en la JeTIC

Fuente: Lasso (2019, p. 109).
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Procedimiento para requerimientos Yy necesidades

Explica como la JETIC realizara las actividades primordiales para recibir-
las y darles tramite en consonancia con las necesidades de los clientes. La
tabla 14 indica qué recursos, entradas, salidas, proveedores y clientes pue-
den interactuar en el proceso.

Tabla 14. Datos relevantes, procedimiento, requerimientos y necesidades

Doctrina, organizacién, materiales, personal, infraestructura,
liderazgo, entrenamiento y mantenimiento

Entradas Salidas

Requerimientos o necesidades Entrega de bienes o servicios
de Tic de tipo técnico

Manuales técnicos
Procedimiento contratacion
Procedimiento entrega de bienes

Proveedores Clientes

Fabricantes de los equipos o sistemas Dependencias FAC, entidades externas

Fuente: Lasso (2019, p. 109).

La figura 43 describe el proceso para entregar a los clientes los reque-
rimientos solicitados y realizar la evaluacion de satisfaccion.

Recibir necesidades o

requerimientos de TIC

Entregar bienes
o servicios

las plataformas de gestion de la
FAC GA-JETIC-INS-XXX

Instructivo para solucionar incidentes
0 requerimientos a usuarios de

Organizar
necesidades o
requerimientos

Asignar
tareas

Nivel 1y 2 de{mantenimiento

Nivel 3 de mantenimiento
de bienes, servicios o

Casos donde no se tiene recursos
DOMPI ni financieros procedimiento contratacién

p H \Y

Instalar, poner en
funcionamiento o
entregar bien

Informar a SOTEC
para cierre de caso

¢Soluciona?

¢Evaluar el nivel de
satisfaccion del cliente,
superior a bueno?

éSoluciona?

Analizar y dar
recomendacién

Procedimiento de
mantenimiento

Procedimiento de entrega

Figura 43. Diagrama de flujo procedimiento requerimientos y necesidades

Fuente: Lasso (2019, p. 110).
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Procedimiento de mantenimiento preventivo
o correctivo de la JETIC

Acciones del mantenimiento en las dependencias, un estandar en la JETIC
(tabla 15).

Tabla 15. Datos relevantes del procedimiento de mantenimiento preventivo o correctivo de
la JETIC

Doctrina, organizacién, materiales, personal, infraestructura,
liderazgo, entrenamiento y mantenimiento

Entradas Salidas

Planes de mantenimiento Entrega de bienes o servicios
Dafios imprevistos

Manuales técnicos

Procedimiento entrega de bienes

Proveedores Clientes

Fabricantes de los equipos o sistemas Dependencias FAC
Entidades externas

Fuente: Lasso (2019, p. 110).

Actividades necesarias para ejecutar mantenimiento preventivo o co-
rrectivo. Finaliza en la evaluacién de satisfaccion del cliente (figura 44).

Ejecutar rutina de| H
mantenimiento

Recepcion de
requerimientos

¢Evaluar el nivel de
satisfaccion del cliente
satisfecho?

¢Encuentra
novedad?

Mantenimiento
Preventivo

Asignar
tareas

st

¢Tiene la
capacidad?

NO

Clasificar el
mantenimiento,

Analizar y dar
recomendacion

Asignar Analizar
tareas falla

Procedimiento
requerimientos
y necesidades

Mantenimiento
Recuperativo

Figura 44. Diagrama de flujo procedimiento de mantenimiento preventivo o correctivo de la JETIC

Fuente: Lasso (2019, p. 111).

Procedimiento visitas de acompafamiento de la JETIC

Permite realizar, de forma programada, un sistema de control interno de
las uMa, por rutina o por un requerimiento especifico. Lleva a mejoras en el
proceso general (tabla 16).
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Tabla 16. Datos relevantes del procedimiento visitas de acompafiamiento de la JETIC

Doctrina, organizacién, materiales, personal, infraestructura,
liderazgo, entrenamiento y mantenimiento

Entradas Salidas
Informacién de la dependencia a visitar Analisis de hallazgos y recomendaciones
Proveedores Clientes

Direccién de JETIC a cargo de la dependencia a visitar ~ Dependencias JETIC

Fuente: Lasso (2019, p. 111).

La figura 45 describe las actividades para programar, realizar y dar re-
porte de visitas de acompafiamiento. Finaliza con el analisis de las no con-
formidades encontradas.

Programar visitas de Realizar reunion
acompafiamiento de apertura

v
Elaborar el plan Generar
de visita de hallazgos

acompafamiento

Realwzar reunién Anallzar las no A
Revisar de cierre conformidades y dar
documentacién de la recomendaciones
dependencia a visitar

Elaborar eI informe

Evaluar al equipo de
trabajo se\eccwnado

de Ia visita

- Consolidar la
Elaborar lista L documentacién
de chequeo

p

Figura 45. Diagrama de flujo procedimiento visitas de acompanamiento de la JETIC

Fuente: Lasso (2019, p. 112).

Procedimiento de acuerdos
de servicio de soporte técnico

En la tabla 17 se identifica la manera correcta de realizar acuerdos de ser-
vicio con los clientes, brindando parametros de comun acuerdo como guia
en el desarrollo de la actividad deseada.

Tabla 17. Datos relevantes, procedimiento y acuerdos de servicio de soporte técnico

Doctrina, organizacién, materiales, personal, infraestructura,
liderazgo, entrenamiento y mantenimiento

Entradas Salidas

Solicitudes acuerdos de servicio Bienes o servicios
Proveedores Clientes
Dependencias JETIC Dependencias FAC o externas

Fuente: Lasso (2019, p. 112).
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La figura 46 describe las actividades necesarias para programar, reali-
zar y dar reporte de visitas de acompafiamiento. Finaliza con el anélisis de
las no conformidades encontradas.

Recibir solicitudes de acuerdos de servicio

[ v

[ Analizar las solicitudes
v

[ Concertar reuniones para definir alcance
v

[ Formalizar el acuerdo de nivel de servicio

©

v
Hacer seguimiento

v
Evaluar el nivel de satisfaccién del cliente

v

Analizar y dar recomendaciones ]——»@

> < |

Figura 46. Diagrama

Fuente: Lasso (2019, p. 113).

Procedimiento para control de activos de
tecnologias de informacidn y comunicacion

Es importante que el personal de las UMA y en la JETIC tenga claro los para-
metros de control de inventarios de activos TIc. En la tabla 18 se da un lis-
tado actualizado de capacidades.

Tabla 18. Datos relevantes, control de activos de tecnologias de informacion y comunicaciones

Doctrina, organizacion, personal, infraestructura, liderazgo y entrenamiento

Entradas Salidas

Informacion de inventarios activos TIC Inventarios activos Tic actualizados
Proveedores Clientes
Centros de distribucién logistica Dependencias FAC 0 externas

Fuente: Lasso (2019, p. 113).
La figura 47 describe las actividades necesarias para programar, reali-

zar y dar reporte sobre las visitas de acompafiamiento. Finaliza con el ana-
lisis de las no conformidades encontradas.
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Recibir HW y SW
v

[ )
[} [ Ingresar o sacar bienes de TIC J
[ Revisar'inventario }
v
Dar de baja HW o SW
[ )
Vv [ Actualiza: inventario ]
v
A {

Enviar inventario a SOTEC ]—»@

Figura 47. Diagrama de flujo para control de activos tecnologias de la informacién y comu-
nicaciones

Fuente: Lasso (2019, p. 114).

Documentacidon de seguridad informatica

DISEI tiene funciones y capacidades que involucran la prestacién de ser-
vicios transversales a la Fuerza. No se tiene un procedimiento especifico,
pero son importantes los documentos que emplea en el cumplimiento de
sus funciones (tabla 19).

Tabla 19. Documentos de Direccién de Seguridad Informdtica

Directiva permanente seguridad de la informacién FAc

Guia metodolégica de andlisis de riesgos

Instructiva gestion de Instructivo control de ingreso Instructivo inventario y clasificacion
incidentes de seguridad. a area protegida. de activos informaticos.

Fuente: Lasso (2019, p. 114).

Procedimiento para calcular
el indicador KP1 de la JETIC

Un indicador KPI es una variable que puede ser contabilizada y comparada
con el fin de realizar el seguimiento de objetivos en un tiempo determinado
(Universidad de los Andes, 2015, p. 2). Es importante para que las umMA y la
JETIC tengan claro los parametros para el control de inventarios de activos
TIC ¥ tener acceso rapido de las capacidades actualizadas. Ayuda a calcular
un indicador de alistamiento (tabla 20).
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Tabla 20. Datos relevantes procedimiento para calcular el indicador de Ia JETIC

Doctrina, organizacion, personal, infraestructura, liderazgo y entrenamiento

Entradas Salidas
Formatos de operatividad y alistamiento Indicador de JETIC
Proveedores Clientes
UMA, DITEC, DIACO Y DIASI SEMEP COGFM

Fuente: Lasso (2019, p. 115).

La figura 48 describe las actividades necesarias para programar, reali-
zar y dar reporte de visitas de acompafiamiento. Finaliza con el analisis de
las no conformidades encontradas.

[ Enviar los formatos para calcular el indicador de la JETIC ]

p [ Archivar los formatos para calcular el indicador de JETIC ]
v
[ Diligenciar el indicador de JETIC ]
v
H [ Enviar el indicador de JETIC a jefe de GOCOP ]
v
\Yj [ Aprobar el formato de indicador ]
v
A { Enviar inventario a Enviar el indicador de JETIC a SEMEP }‘b@

Figura 48. Diagrama de flujo procedimiento para calcular el indicador de la JETIC

Fuente: Lasso (2019, p. 116).

Indicadores

Segun el plan Victoria Plus, propuesto en el concepto general conjunto del
CGFM, la JETIC tiene como objetivo mantener maximo alistamiento de las
capacidades adquiridas. También se tiene en cuenta el indicador de siste-
mas de informacién y el de los sistemas electrénicos de seguridad, calcu-
lados directamente en la JETIC.

Los anteriores datos reflejan las variables de alistamiento que define
el indicador en cada una de las unidades militares de la FAC, que se basa en
las capacidades de la JETIC, los cuales dan como resultado un indicador de
TI, que define la gestién desarrollada, dirigida y apoyada en la JETIC. Asi se
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encuentra el porcentaje asignado a cada capacidad, mas los indicadores de

sistemas de informacién y sistemas electrénicos de seguridad que permiten

obtener el indicador de T en las siguientes proporciones:

Indicador TI = Radares*30 %+Radioayudas*20+Comunicaciones
*15 %+Ayudas Aeroportuarias*20 %-+Sistemas Electrénicos
de Seguridad*5 %-+Sistemas de Informacién*10 %

Riesgos

Seglin la norma NTC-1S0 31.000, el riesgo son los posibles efectos derivados
de la incertidumbre sobre los objetivos (ICONTEC, 2011, p. 4). La JETIC tomd
aspectos importantes: riesgo de JETIC, riesgos operacionales y riesgos de

seguridad digital. Las tablas 21, 22 y 23 definen los riesgos, los controles

sobre los riesgos y las acciones del plan de tratamiento para cumplir dichos

controles. Esta informacién fue recopilada en la quinta reunién precedida
por el brigadier general jefe de la JETIC (Club de Oficiales FAc, el 16 de fe-

brero del 2018).

Tabla 21. Riesgos del proceso

Riesgo Controles Acciones - plan de tratamiento
Proporcionar 1. Monitoreo de los Reporte de disponibilidad.
bienesy servicios tecnoldgicos en Reporte correccién novedades presentadas.
servicios sin la herramienta ORION. L
las condiciones Politicas, actas UMA.
requeridas.

2. Anélisis del performance
de las estaciones radar.

Auditoria Sistema RS3 (analisis de altura).
Informe del resultado del analisis y correcciones.
Informe.

3. Disponibilidad de los
sistemas de comando
y control.

Monitoreo Administradores del Sistema.
Informe.

4. Usuarios no satisfechos
con el soporte técnico.

Monitoreo Sistema Aranda
Informe.

5. Certificacion de las
ayudas visuales y radio
ayudas de los aerédromos.

Programa de calibracion anual.

Formato de calibracién de radio ayudas y ayudas
visuales de los aerédromos FAC en tierra.

Informe.

6. Disponibilidad de los
sistemas de informacion
misionales.

Formato de disponibilidad de sistemas
de informacion.

Informe.

Fuente: Lasso (2019, p. 117).
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Tabla 22. Riesgo de Jefatura de Tecnologias de Informacién y Comunicaciones (JETIC)

q Acciones -
Riesgo Controles :
plan de tratamiento
Campaiias de sensibilizacién al Campafia para prevencion Actas de realizacion
interior de la JETIC. de la corrupcion. de la campania.

Fuente: Lasso (2019, p. 118).

Tabla 23. Riesgos de seguridad digital

Acciones -
plan de tratamiento

Riesgo Controles

Pérdida de la 1. Elaboracién de un plan Realizar auditorias internas a los
disponibilidad, de seguimiento para los administradores de los servicios
confidencialidad e administradores de servicios  tecnolégicos (sistemas de

integridad de Informacién. tecnolégicos. informacion, correo electrénico,

control de autorizaciones, firewall,
Internet, permisos extraccién de
informacion, actas).

2. Socializaciones politicas de  Actas de socializacién
seguridad informatica. de las UMA.

Fuente: Lasso (2019, p. 118).

Componente tactico del Modelo
de Gestidn de la JETIC

Contempla cémo sera la organizacion de una uma, como réplica de la or-
ganizacion a nivel operacional. Aqui se muestra el organigrama propuesto
para los Escuadrones de Tecnologias de Informacién y Comunicaciones
(ESTIC) en las UMa, la misién que se propone y las capacidades que pue-
den ofrecer.

Organigrama de escuadrones de Tecnologias

de Informacién y Comunicaciones

En color azul (figura 48), las dependencias del nivel operacional para ser
replicadas a nivel tactico —DITEC, DIACO ¥ DISEI—. GOCOP, SOTEC y DIASI SOn

dependencias del nivel estratégico, dado que involucran capacidades trans-
versales en la FAC.
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Jefatura Tecnologias
de Informacién'y
Comunicaciones

Oficina Soporte Coordinacién Gobierno
Técnico Corporativo de TIC

[

Direccién Direccién Apoyo al D|re§cio!1 Arquitzctura Direccién Seguridad
Tecnologfa Comando y Control e Sistemas de de la Informacién
Informacién

et Subdireccién Subdireccién Subdireccién
X 2 P P
SRR (Rt Gestién — Anélisis de Aseguramiento de

Telecomunicaciones " Isis 0
Y y Soporte Logitico Requerimientos la Informacion

Subdireccién
Gestién —
y Soporte Logitico

Subdireccion
Organizacion
Gestion de Riesgos

Subdireccién Sistemas
e Infraestructura

Subdireccién
Desarrollo de SW

Subdireccién
Calidad de SW

Figura 48. Organigrama Jefatura de Tecnologias de Informacién y Comunicaciones (JETIC)
Fuente: Lasso (2019, p. 119).

La organizacioén de los ESTIC en las unidades se propone en la linea de
mando (figura 54), los grupos de operaciones y el grupo de personal es re-
lacionado como ejemplo; no deben ser contemplados en la propuesta, dado
que no son alcance del trabajo.

MISION. La misién en el componente
tactico se estipula de la siguiente
manera: asegura el sostenimiento y
seguridad de los sistemas y servicios de
TIC para apoyar el cumplimiento de la
mision de la unidad

Comando
FAC

Estado
Mayor de
Coordinacion

Segundo
Comando
FAC

Grupo de Operaciones Aéreas  Grupo de Apoyo a la Fuerza Grupo de personal

Escuadron de Tecnologia
de Informacién y Comunicaciones

Figura 49. Propuesta, organigrama Unidad Militar Aérea

Fuente: Lasso (2019, p. 120).
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En la figura 50 se muestra el organigrama del ESTIC compuesto por
dos escuadrillas: comando y control y tecnologia, que involucran a DIACO y
DITEC, respectivamente. DISEI se vera reflejado en el comandante del EsTIC,
quien cumplira las funciones de oficial de seguridad, pues ninguna otra ca-
pacidad de DiSEl sera contemplada a nivel tactico.

Escuadrén de Tecnologia de Informacién y Comunicaciones

i | !

ESCO
Escuadrilla de Comando
y Control

ESTEC
Escuadrilla de Tecnologias

Figura 50. Organigrama del Escuadrén de Tecnologias de Informacién y Comunicaciones

Fuente: Lasso (2019, p. 120).

Capacidades de escuadrones de Tecnologias
de Informacién y Comunicaciones

Capacidades generales

Aquellas que deben cumplirse en las UMA:

« Brindar soporte y mantenimiento nivel 1 en sistemas y servicios de Tic.

. Prevenir amenazas cibernéticas que afecten la infraestructura tec-
nolégica.

«  Brindar servicios de comunicaciones —voz, video y datos— eficientes.

«  Apoyar tecnoldgicamente el mando y control de la unidad para tomar
decisiones en el desarrollo de operaciones.

Capacidades Escuadrilla de Tecnologias

Dan apoyo al comando y control de las unidades. No en todas las UMA se tie-
nen las mismas capacidades. Estan en mantenimiento para radares, equi-
pos de radioayudas y estaciones meteorolégicas, luces de pista y de rampa
y barreras de frenado como se presenta en la figura 51.
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ESCO
Escuadrilla de

comando y
control
Radares Radioayudas Estaciones Luces Luces Barreras
meteoroldgicas de pista de rampa de frenado

Figura 51. Capacidades escuadrilla de comando y control

Fuente: Lasso (2019, p. 122).

Capacidades Escuadrilla
de Comando y Control ESTEC

En la figura 52 se representan las comunicaciones, redes e infraestructura,
las cuales se encuentran en la mayoria de las uma. Comunicaciones mili-
tares, canales, red integrada de comunicaciones (Ric), canales dedicados
y wifi, sistemas electrénicos de seguridad, redes y cableado estructurado,
consolas vcs, telefonia, videoconferencia y sistemas de informacién.

ESTEC
Escuadrilla de
tecnologfas y

comunicaciones

Comunicaciones Canales Sistemas Redes cableado Consolas Sistemas de
militares HF, RIC, canales electrénicos estructurado  VCS telefonia informacion
UHF, VFH, dedicados de seguridad videoconferencia
SATELITALES

Figura 52. Capacidades Escuadrilla de Tecnologias

Fuente: Lasso (2019, p. 122).
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Tabla de organizacién y equipo
en las unidades militares aéreas

No hay una ToE aprobada para las UMa, por lo que se propone el siguiente
personal:

Escuadrdn de Tecnologias de la Informacidon
y Comunicaciones

Un oficial cumplira funciones de oficial de seguridad de la informacion.

+ Comandante escuadrén tecnologias de la informacién y comuni-
caciones.

Escuadrilla de Comando y Control
Requiere dos oficiales y una tripulacion basica de diez suboficiales:

« Comandante escuadrilla de comando y control.

«  Técnico especialista en mantenimiento radar.

«  Técnico operario en mantenimiento radar.

«  Técnico especialista en radio ayudas y ayudas aeroportuarias.
«  Técnico operario en radio ayudas y ayudas aeroportuarias.

Escuadrilla de Tecnologia

ESTEC requiere al menos un oficial y seis suboficiales. Lo ideal es que se ten-
gan dos oficiales y un suboficial por cada capacidad:

« Comandante escuadrilla de tecnologia.

«  Técnico especialista en redes y comunicaciones unificadas.
«  Técnico operario en redes y comunicaciones unificadas.

«  Técnico especialista en comunicaciones aeronauticas.

«  Técnico operario en comunicaciones aeronauticas.

«  Técnico especialista en sistemas electronicos de seguridad.
«  Técnico operario de sistemas electréonicos de seguridad.

«  Técnico operario audiovisual.
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«  Técnico especialista en seguridad informatica.
«  Técnico especialista en servicios Tic.
«  Técnico operario en servicios TiC.

Pilares transversales

El modelo de gestion de la JETIC necesita que se cumplan tres pilares trans-
versales en los diferentes niveles de la institucion: liderazgo, control in-
terno, uso y apropiacién.

Liderazgo

Los lideres estan en las actividades que se realizan en cada oficina y se en-
cuentran a todo nivel. El lider de la JETIC debe cumplir con el siguiente apar-
tado de Cuesta (2013), debe mantenerse altamente capacitado en cuanto al
acrecentamiento de valores y ética, la expresion oral, el desarrollo de la ca-
pacidad para atender y escuchar al personal subalterno y conocimiento del
perfil y las capacidades de cada uno de ellos, para desarrollarlas y poder
potenciar el trabajo en la organizacion (p. 84).

Control interno

Al identificarse y evaluarse los riesgos pueden definirse actividades para
controlarlos, para disminuir dichos riesgos y el efecto negativo que genera-
rian al materializarse (Garcia, 2007). La JETIC tiene los riesgos identificados
y los planes de accion establecidos a fin de contrarrestarlos. Sin embargo,
no todos los riesgos pueden ser identificados y para eso se desarrollan ac-
tividades de control, visitas de acompafiamiento v la realizacién de planes
de accidn. Esta actividad es continua y si el hallazgo excede las capacidades
o limites de la JETIC debe ser tratado con el ente superior correspondiente
hasta encontrar la solucién.

Uso y apropiacion

Sébastien Proulx (citado en Gonzalez-Gonzalez, 2007, p. 47) afirma que
“se debe entender el uso como la manera como los agentes hacen suya una
tecnologia al incorporarla a sus actividades de produccién”. Esta seria la
principal meta de D1asI en cuanto al producto entregado representado en el
desarrollo de herramientas software. Hay que realizar campanas de difusion
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de los nuevos sistemas de informacién al personal de la dependencia solici-
tante. Esta actividad, aunque se identifica de preferencia con piasi, también
es aplicable a cualquier dependencia de la JETIC que entregue un producto
a los clientes.

Salidas

Bienes

Entrega o puesta en funcionamiento de nuevas capacidades adquiridas, su-
ministro de insumos y equipos o requerimientos de sistemas de informa-
cién nuevos para la operacién.

Servicios

Informes y mantenimiento a la capacidad instalada o a los sistemas de in-
formacioén a cargo de la JETIC.

Medida de la eficiencia del proceso

Satisfaccién de los clientes al recibir los requerimientos, medida con en-
cuestas de las plataformas actuales o los formatos creados para tal fin.

Conclusiones

El modelo fue aceptado por el alto mando de la jefatura y la implementa-
cién permitio:

«  Nivelar cargas de trabajo del personal de la jefatura en la organizacion.

«  Ajustar los procesos internos para hacerlos mas eficaces.

« Administrar los recursos de una manera mas eficiente.

«  Eliminar duplicidad de funciones.

«  Realizar una asignacion de responsabilidades especificas de acuerdo
con el perfil del personal de la jefatura.

Con la nueva organizacién se pudo determinar las brechas existentes

para la automatizacién de procesos de importancia en la Fuerza, como lo
son el operacional, administrativo, apoyo y control.
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El modelo de gestién propuesto permitié a la JETIC:

«  Desarrollar procedimientos para atender necesidades de los clientes.

+  Unliderazgo descentralizado y a la vez subordinado con érdenes claras.

« Mediciones mas eficientes con los datos de cada procedimiento
implementado.

El modelo de gestion brinda una herramienta para realizar actividades
de planeacion, desarrollo, evaluacién y seguimiento que ayudaran a en-
contrar mejoras a las desviaciones en los proyectos de la JETIC. Asimismo,
la tecnologia debe ser un valor estratégico, porque potencializa las capaci-
dades ya adquiridas. Ademas, la informacion debe ser mas confiable, opor-
tuna y detallada. Por otra parte, es necesario permitir realizar ajustes al
manual de funciones de la jefatura con mayor facilidad. Finalmente, este
ofrece una visién global de la jefatura, lo cual admite ubicar nuevas respon-
sabilidades de forma rapida y acertada, vinculando los respectivos cambios
en cada componente del modelo.

Recomendaciones

Cada parte del modelo de gestion es susceptible de tener su propio estudio
para ampliar el area de conocimiento. Por lo tanto, es importante continuar
con el almacenamiento de archivos y andlisis de la documentacién, para
compilar informacién y obtener una trazabilidad de las acciones llevadas a
cabo, que permitan generar acciones de mejora.
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