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RESUMEN

La presente investigacion aborda la posibilidad de mejorar los procesos de toma de
decisiones en la ejecucidn de operaciones aéreas, a partir del desarrollo de una herra-
mienta tecnoldgica que permite la adquisicién de sefnales biomédicas con el propdsito
analizarlas para establecer diversos comportamientos de las tripulaciones, mediante su
interpretacién desde el drea de medicina aeroespacial, y asf validar, a través de proce-
sos de simulacién, la relacién entre la variabilidad de las sefiales biomédicas y la con-
ducta y desempefio de las tripulaciones, detectando factores determinantes cuando se
requiera tomar decisiones en operaciones aéreas en tiempo real, y, ademas, mejorando
la seguridad operacional. En la actualidad, las sefiales biomédicas pueden ser empleadas
para verificar el estado de salud y condicién fisica de una persona; no obstante, y bajo
el andlisis e investigacidn realizados en este trabajo, también se concluye que pueden
ser empleadas para mejorar procesos de toma de decisiones. Lo anterior, estableciendo
comportamientos de las tripulaciones, las reacciones biomédicas de sus cuerpos vy la
interpretacién de especialistas en el drea de medicina de aviacidn, lo cual puede llegar
a determinar factores cuando se requiera tomar decisiones en operaciones aéreas en
tiempo real, coadyuvando al mejoramiento de la seguridad operacional.
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Biométrica; doctrina; mando y control; modelos; seguridad operacional; sefiales; toma
de decisiones.



Es comun que se empleen tecnologias de informacién y comunicaciones
en la toma de decisiones tanto en ambito militar como civil: analisis es-
tadistico, forecasting, mineria de datos, légica difusa, diagramas de opti-
mizacién, entre otros, son herramientas que permiten analizar todas las
variables para determinar y calcular riesgos en ese proceso.

En ese sentido, Pilar (2011) asegura que “la formulacién objetiva de un
problema de toma de decisiones es complicada por las imprecisiones e in-
certidumbres inherentes, que crean un ambiente difuso para el tomador de
decisiones” (p. 19). Por ello, esta investigacién tiene como propdsito esta-
blecer una herramienta que les permita a los comandantes que planean y
programan operaciones aéreas reducir la incertidumbre y su riesgo inhe-
rente, basandose en el andlisis del comportamiento de variables fisiologi-
cas de sus tripulaciones.

Entre 1995 y el 2007 en Colombia se presenté un 72,72 % de fallas de
buen criterio de las tripulaciones, un 18,18 % por circunstancias imprevis-
tas superiores a su capacidad y un 9,09 % en la eleccién de un area inade-
cuada para despegue, aterrizaje o rodaje (Montoya & Roldan, 2007). Esto
evidencia no solo la necesidad de optimizar la fabricacién, mantenimiento
o disefio de equipos tecnolégicos en la aeronave, sino también, de analizar
el factor humano para mejorar la toma de decisiones en las operaciones con
una herramienta que, ademas, mejore la seguridad operacional.

Se requiere de un apoyo tecnolégico con herramientas que monitoreen
el estado fisico y mental de las tripulaciones, y analicen su comportamiento
en vuelo y en diferentes situaciones. De ese modo se crearan perfiles que
identifiquen el tipo de tripulaciones requeridas para las operaciones. Este
sistema proyectaria la integraciéon de la medicina aeroespacial en los Cen-
tros de Comando y Control, asi, no solo se evaluarian las variables de te-
rreno y enemigo, sino también se observaria el comportamiento de las
tripulaciones propias para generar medidas de apoyo.

Esta investigacion plantea el desarrollo de un sistema de trasmision
con redes militares de radiofrecuencia, compuestas por equipos de comu-
nicaciones que operan en la banda del espectro electromagnético de VHF/FM,
precisamente por la posibilidad con que cuenta la Fuerza Aérea Colombiana
(FaC) de poseer una red de estaciones en tierra y en las aeronaves, que por
la altura y ubicacién con la que operan garantizan la linea de vista (Line
of sight, L0s), propia de las transmisiones en esta banda del espectro ra-
dioeléctrico —con el cual es posible transmitir sefiales biomédicas o datos
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fisioldgicos de tripulaciones o pacientes de evacuaciones aeromédicas a
distancia— para su analisis y monitoreo, permitiendo la creacién de perfi-
les que indiquen al comandante el disefio de operaciones aéreas y la reduc-
cién del riesgo e incertidumbre debidos al factor humano.

El sistema propuesto tiene un componente de hardware (dispositivos
electréonicos y sensores) que facilita la obtencién y trasmisién de sefiales
biomédicas extraidas del cuerpo de cualquier individuo a evaluar. Un com-
ponente de trasmision y recepcion de las sefiales obtenidas con los radios
militares de las aeronaves de la FAC —que son comunes con otras Fuer-
zas Armadas (FF. AA.) en Colombia— y que aprovecha la banda de VHF/FM
del espectro de radiofrecuencia. Asi mismo, un bloque de procesamiento de
estas seflales, mediante una interfaz de usuario adecuada, hace posible su
visualizacion y toma de decisiones.

Brecha en el proceso de toma de decisiones

Para cualquier comandante es indispensable tener herramientas de toma
de decisiones; sin embargo, son muy pocas las que se han desarrollado con
el proposito de apoyar la planeacién y ejecuciéon de operaciones aéreas. La
informacion se obtiene de la doctrina y de la estrategia, del proceso de pla-
neamiento y ejecucién que finaliza en planes de guerra, campafia y opera-
ciones. A estos, se suma informacién de inteligencia, alistamiento y estado
de aeronaves, tipo de armamento, puntos de tanqueo y posibles pistas para
recuperacion de aeronaves y tripulaciones.

Aun asi, son escasos los analisis del comportamiento de las tripulacio-
nes en operaciones aéreas, los cuales, en su mayoria, se efectian posterior
a su desarrollo cuando se han presentado novedades o en la revisién des-
pués de la accion (RpA). De igual forma, los estudios presentados se enfocan
en mejorar la seguridad operacional, mas no en su desempefio en la mi-
sién. Revisando la doctrina fundamental de la Fac, en el Manual de Doctrina
Basica Aérea y Espacial (MADBA, 2013), este no proyecta modelos de toma
de decisiones.

Los procesos militares de toma de decisiones (PMTD) para el disefio, se-
guimiento y ejecucion de las operaciones no tienen en cuenta el desempefio
o respuesta fisica de los hombres, sean de tierra, mar o aire, que cumplen
las misiones. Esta informacion permitiria catalogar y proyectar capacidades
de manera precisa frente al tipo de misién a cumplir.

Gaviotas de luces


http://ff.aa

El Manual de Estado Mayor y Mando Conjunto (MEMMC) de las FF. MM.
propone una secuencia de acciones en el proceso militar de toma de deci-
siones, pero no habla del empleo de herramientas que soporten esa toma
en la doctrina:

Tabla 1. Proceso militar de toma de decisiones

Primer paso Recibo de la misién

Segundo paso Analisis de la mision

Tercer paso Desarrollo de los cursos de la accién
Cuarto paso Andlisis de los cursos de la accién
Quinto paso Comparacién de los cursos de la accién
Sexto paso Aprobacion de los cursos de accién
Séptimo paso Elaboracién de planes y érdenes

Fuente: Fuerzas Militares de Colombia (2004).

Ademas, hay una baja integracién de herramientas tecnoldgicas que
faciliten el analisis o la obtencién de informacién respecto a los individuos.
Entre estas herramientas se encuentran sistemas de obtencién, trasmisioén
y analisis de sefales fisiologicas, con lo cual se pueden analizar y monito-
rear desempefios y comportamientos.

Aunque sistematicamente se realizan controles médicos y fisicos a las
tripulaciones, pocas veces se integran a desarrollos que establezcan el des-
empefio de las tripulaciones en tiempo real y evita que se usen para mejorar
su rendimiento y nivel de seguridad y acierto.

El alto costo o la dificultad de adquisicion de tecnologia —que permita
desarrollar sistemas de monitoreo de tripulaciones y que apoye el proceso
de toma de decisiones, entrenamiento, seleccién de pilotos, tripulantes
y el seguimiento a programas de seguridad en vuelo— también entorpece
el proceso.

Dichas causas han generado varios efectos: la reduccién de la eficiencia
en el proceso de toma de decisiones; la falta de percepcion ante situacio-
nes de riesgo en vuelo, y, por ello, eleccién de respuestas erréneas; el in-
cremento en los tiempos de respuesta a situaciones de riesgo, entre otros.

Dicho lo anterior, se plantea la pregunta de investigaciéon: ;Cémo me-
jorar el proceso de toma de decisiones para la ejecuciéon de operaciones
aéreas basado en el analisis del comportamiento fisico de tripulaciones
de la Fac?
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Pérdida de la capacidad de comando Incremento de incidentes Respuestas erréneas ante
y control de las operaciones aéreas de vuelo por factores humanos situaciones de riesgo en vuelo

Reduccién de la eficiencia del proceso
de toma de decisiones
de las tripulaciones en vuelo

Incremento de los tiempos
de respuesta a situaciones
de riesgo en vuelo

Falsa percepci6n ante situaciones
de riesgo en vuelo

Efectos Ausencia de herramientas para mejorar los procesos de toma de decisiones en operaciones aéreas
Causas basado en el andlisis del comportamiento fisico de tripulaciones en la Fuerza Aérea Colombiana

A

I 1 1
Bajo nivel de implementacién de

- Bajo nivel de analisis de métricas Baja integracion de herramientas
programas de entrenamiento basados S (A 2 5
an monitoreo de sefiales biométricas en el desempefio fisico de tecnolégicas para monitoreo del
de las tripulaciones tripulaciones en tiempo real rendimiento de tripulaciones
Altos costos tecnolégicos de Ausencia de doctrina para el empleo Bajo nivel de apoyo de
adquisicién o desarrollo de programas de herramientas tecnolégicas la medicina aeroespacial en los
de entrenamiento basados en que mejoren los procesos de toma proceso de toma de decisiones
monitoreo de sefiales de decisiones en operaciones aéreas

Figura 1. Arbol de problemas

Fuente: elaboracion propia.

Antecedentes

Uno de los referentes doctrinarios de la FAC es el MADBA, el cual contiene los
fundamentos para el desarrollo de la estrategia del poder aéreo y espacial
en Colombia, en cabeza de la FAC:

La Nacién tendra para su defensa unas Fuerzas Militares permanentes
constituidas por el Ejército, la Armada y la Fuerza Aérea. Las Fuerzas Mi-
litares tendran como finalidad primordial la defensa de la soberania, la
independencia, la integridad del territorio nacional y del orden constitu-
cional (Constitucién Politica, 1991, art. 217).

En el Manual de Doctrina Bésica Aérea y Espacial de la FAC se eviden-
cia el proceso de planeamiento y ejecucién para las FF. MM., que incluye
el planeamiento proyectado para la FAC, que va desde el nivel estratégico
(apreciacion politico estratégica de la Nacién —aPEN—; formulacién del
concepto estratégico Nacién —CEN—; emision de directrices gubernamen-
tales —bG— y plan de accién nacional —pAN—) hasta las 6rdenes frag-
mentarias de nivel tactico (Manual de Doctrina Basica Aérea y Espacial,
2013). A partir de alli se genera el plan de guerra que determinara acciones,
directrices, instrucciones y demas 6rdenes para emplear el poder militar a
fin de preservar, proteger o alcanzar los intereses nacionales (FAC, 2013). De
acuerdo con lo establecido en el Manual de Doctrina Basica Aérea y Espacial
de la FAC, del plan de guerra se deriva el plan de campafia, definido como:
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[un] conjunto de prescripciones y normas emitidas por el comandante
de una Fuerza Institucional, comandante Funcional, o el comandante del
Teatro de Operaciones para el uso apropiado de los recursos de la respec-
tiva Fuerza o teatro, con el propésito de alcanzar los objetivos estratégicos
principales establecidos en el Plan de Guerra. En este nivel se encuentra el
Plan de Campaiia Aéreo el cual puede ser elaborado por el Comando de la
Fuerza Aérea o por el Comando Funcional Aéreo (MADBA, 2013, P. 23).

El planeamiento (figura 2) establece los objetivos para una accién mi-
litar. Es ahi cuando la proyeccién de herramientas para la toma de decisio-
nes le facilita al comandante su accionar, al minimizar el riesgo y disminuir
la incertidumbre de las multiples variables, pero no menciona el proceso
de toma de decisiones que apoya la planeacién de las operaciones aéreas a
nivel tactico.

Apreciacion Politico

Estratégica (APEN) Plan de campanfia aéreo

Concepto Estratégico

Nacional (CEN) Plan de operaciones
Plan de guerra
irectri (COGFM
p i Orden de operaciones

Gubernamentales (DG)

Plan de Accién Nacional (PAN) O{gergefr:adg?\/eur;zr)la

Figura 2. Secuencia del proceso de planeamiento

Fuente: MADBA (2013, p. 30).

Aunque no hay investigaciones para mejorar este tema en la FAC, si
existen antecedentes para aplicar en la fase de analisis y descripcién del
proceso de toma de decisiones en la ejecucién de operaciones aéreas. Es
el caso de los trabajos desarrollados que emplearon aplicaciones Tic, con el
fin de mejorar el proceso de toma de decisiones, por ejemplo: “Disefio de
una aplicacién digital para la virtualizacion del primer paso del proceso mi-
litar para la toma de decisiones en una unidad tactica del Ejército de Co-
lombia” de Gallardo (2015) y “Modelo para la toma de decisiones militares.
Una nueva opcién para el ambito gerencial” de Forero (2012). También se
incluye el analisis y revision de modelos que se emplean en la toma de deci-
siones en entornos civiles, como lo expuesto por Lozano y Muiioz (2012) en
“Algunos modelos de toma de decisiones” y “Herramientas para la gestién
y toma de decisiones” de Jorge Pilar (2012).
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En estos procesos se encuentra el PMTD usado por el Ejército Nacional,
que ha generado doctrina en este ambito. El Manual Basico de Liderazgo
plantea el proceso de toma de decisiones desde la definicién y comprension
de quien debe tomarlas —es decir, el ser humano—, desde una dimensién
bioldgica, social y psicoldgica, con un componente espiritual, dimensiones
en las que se encuentran las emociones. Goleman (1997) afirma que ade-
mas del intelecto, las emociones lo guian cuando se trata de enfrentar mo-
mentos dificiles y tareas demasiado importantes. De modo que:

Cuando se trata de dar forma a nuestras decisiones, a nuestras acciones,
los sentimientos cuentan tanto como el pensamiento y a menudo mas [...]
es decir, la emocién es tan importante para el pensamiento eficaz, tanto
en la toma de decisiones acertadas como en el simple hecho de permitir-
nos pensar con claridad (FF. MM., 2014, P.15).

Entonces, qué variables se requieren o son las adecuadas para tomar
decisiones asertivas en el desarrollo de una operacién aérea? Es necesario
basarse en la informacién de inteligencia militar, entendida en los tres ni-
veles: estratégico, operacional y tactico. Esta informacién es la base del di-
sefio de las operaciones militares, por esa razon:

La inteligencia [es] una actividad continua en el tiempo, que a los niveles
de decisién mas elevados ha de ejercerse de forma activa desde la nor-
malidad de la paz ya que, ademas de adelantarse al futuro, ha de evitar la
sorpresa estratégica y alertar en tiempo oportuno a los sistemas de reac-
cién (Asta, 2000, p. 453).

- Formulacién de las politicas y planes militares a nivel nacional (plan de guerra).
+ Posibles hipétesis de accion de naciones extranjeras.
- Naturaleza e infraestructura de los teatros de operacion.

Inteligencia
estratégica

- Determinacion de aspectos del adversario: (centros de gravedad, lineas de accién
y que afectan a las operaciones en forma holistica).
Inteligencia - Analisis de aspectos politicos, econdémicos, sociales socioldgicos, histdricos y tecnoldgicos
operacional y psicoldgicos, de igual forma, aspectos militares y geograficos a gran escala.
- Plazos mas largos de tiempo dada la complejidad de los andlisis que requiere
la informacién.

- Caracteristicas generales y militares del terreno, meteorologia en el campo de batalla,
despliegue composicién de las unidades enemigas y vulnerables.
- Plazos de tiempo breves correspondientes a la evolucion de las acciones.

Inteligencia
tactica

Figura 3. Niveles de la inteligencia militar

Fuente: Asta (2000, pp. 453-456).
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Otros estudios, como el de Morillo (2008), han establecido el segui-
miento de las sefiales fisioldgicas como medio de revisién del comporta-
miento humano, incluso en enfermedades como el trastorno del suefio, y
en la induccién al error que, en aviacién, ha desembocado en accidentes
aéreos. Es decir, las sefiales biomédicas pueden ser usadas para analizar
eventos externos que inducen a respuestas fisiolégicas en el ser humano.

Con los avances tecnoldgicos sobre desarrollos de vigilancia, respues-
tas oportunas a condiciones de salud, respuestas del ser humano a situa-
ciones de conflicto o laborales diarias, la investigacién también ha tenido
puesta su mirada en la ayuda y fortalecimiento de modelos y herramientas
que permitan pronosticar el comportamiento humano. Esta prediccién per-
mite conocer el desempefio de tripulaciones por parte de los comandantes
de misiones de vuelo, al establecer un panorama de la misién con mas va-
riables que reduzcan la incertidumbre en el proceso de toma de decisiones.

En la Universidad de Lund, Suecia, se desarrollé una norma de comu-
nicaciéon destinada al monitoreo y vigilancia de implantes médicos remo-
tos, en los que se utiliza la banda de frecuencia entre 402 MHZ y 405 MHZ,
que permite el desarrollo y control del sistema a distancias mas lejanas de
las que se venian utilizando, ofrece una velocidad de trasmisién de datos
de 600 Kbps y una tasa de error de bytes del 2% en enlace descendente, y
1% en enlace ascendente, en un enlace de estacién base e implante remoto
(Johansson, 2004).

Otra investigacion se centra en la trasmision de datos de implantes
mediante la técnica de modulacién Fsk —modulacién por desplazamiento
de frecuencia—. Esta ofrece una velocidad de trasmisién de 2.083 Mbps,
con tasas de error de bytes en la recepcion del 0% y configurado en el in-
tervalo de frecuencias de 4,17 MHZ y 6,25 MHz (Jung et al., 2007).

La teoria

Segun Clark (2008), un problema esta bien estructurado cuando se dispone
de toda la informacién y se establece una respuesta verificable. De lo con-
trario, se clasificarian como lo hace Schén (1995): desordenados vy dificiles.

De la misma manera, son necesarios conceptos como el de mando
tipo misién, que evolucion6 por la necesidad de tomar decisiones tacticas
en forma rapida, por lo complejo y lento de las comunicaciones desde el
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Estado Mayor. Esta tactica prusiana alemana, conocida como Auftragstak-
tik, les daba iniciativa a comandantes subordinados (Carpenter, 2017). El
concepto es aplicado en la FAC como “mando centralizado, ejecucion des-
centralizada”. El comandante subordinado requiere herramientas para el
proceso de toma de decisiones para la misién programada, sin contacto di-
recto con su Estado Mayor. A lo que se suma la facilidad de establecer no-
dos de comunicaciones que impulsan a analizar los Centros de Operaciones
Aéreas (aA0C).

La planificacién en los ejércitos abarca multiples facetas; desde la de-
terminacién de su entidad, composicién y misiones, hasta el estableci-
miento de posibles escenarios de intervencién. Han de tenerse en cuenta
datos conocidos y factores falsos referidos, especialmente a los riesgos o
amenazas que presumiblemente tendran que afrontar o evitar (Asta, 2000).

Variables en el proceso de toma de decisiones

La informacién que suministra el ciclo de inteligencia también se cuenta
entre los datos requeridos para el planeamiento de misiones (figura 4).

Recoleccién
anugtes clje _ Procesamiento
inteligencia _
Opciones para la toma
de decisiones

Figura 4. Ciclos de inteligencia

Fuente: elaboracién propia.

Otra de las variables que impacta el proceso de toma de decisiones es
la doctrina:

Cuando la doctrina no se basa en experiencias y no ofrece un punto de
partida o nunca se ha puesto en practica, resulta ser ineficiente para la
toma de decisiones y, por consiguiente, para el cumplimiento de los obje-
tivos (FAC, 2013, p. 46).
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Aeronaves

Infraestrqctgra Recursos espaciales
aerondutica
Componente

conceptual

Industria aerondutica
y espacial

Personas

Componente
fisico

Componente
moral

Doctrina Voluntad de lucha

Figura 5. Componentes del poder aéreo y espacial

Fuente: FAC (2013, p. 61).

Cuando se analizan las variables en el proceso de toma de decisiones
por parte de los comandantes, se reduce la incertidumbre y se minimiza el
riesgo, lo cual se ve reflejado justamente en uno de los principios del poder
aéreo: el balance, entendido como “la evaluacién de los resultados espera-
dos frente a los riesgos proyectados implica poseer informacién apropiada
y a tiempo, con el fin de producir una decision efectiva” (FAC, 2013, p. 64).

Herramientas para la toma de decisiones

A continuacion, se presentan algunas herramientas para la toma de deci-
siones tenidas en cuenta para esta investigacion:

Abaco de Régnier: concebido por el doctor Francois Régnier se usa para
interrogar a los expertos y tratar sus respuestas en tiempo real o virtual, a
partir de una escala de colores (Vasquez et al., 2010). Segin Godet (2000)
y Mojica (2005), este reduce la incertidumbre, confronta el punto de vista
de un grupo con el de otros y, a la vez, toma conciencia de la mayor o me-
nor variedad de opiniones. Se guia por los tres colores del semaforo, mas el
verde y el rojo claro. El blanco permite el voto en blanco, y el negro, la abs-
tenciéon (Vasquez et al., 2010).

Absolutamente indispensable
Indispensable
Importante

Sin importancia

Sin respuesta

01. Meteorologia

02. Geografia, andlisis del terreno
03. Informes de inteligencia

04. Doctrina

05. Comportamiento de tripulaciones

Experto 1 Experto 2 Experto 3

Figura 6. Abaco de Régnier

Fuente: elaboracién propia.
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Matriz de priorizacion: permite crear criterios de evaluacion jerarqui-
zando los planes de accién con los que puede contar el comandante para
establecer la mejor linea de accién, mediante el desglose de una serie de
variables y el empleo de una base en escalas cualitativas apreciadas por pa-
neles de expertos o grupos de trabajo. Combina elementos cualitativos con
calificaciones subjetivas, que pueden ponderarse y calificarse para obte-
ner votaciones y consensos. Sirve para cuantificar juicios, valores y puntos
de vista de un grupo humano (Popper, 2008), tal como lo define Vasquez
et al. (2010).

Matriz de decisiones: es la representacion grafica que facilita a un equipo
o individuo identificar y verificar la proporcién de la fuerza de las relacio-
nes entre conjuntos de informacioén (Alfaro, 2018). Es muy empleado en la
toma de decisiones de proyectos para la estimacion de soluciones alterna-
tivas y desarrollo de posibles soluciones. Para su elaboracién se deben co-
nocer estrategias, estados de la naturaleza, probabilidades y resultados o
desenlaces. Una vez establecida la matriz, se aplican los siguientes criterios
para tomar decisiones en situaciones de incertidumbre:

»  Criterio optimista: se elige la estrategia que arroje el mejor resultado.

«  Criterio pesimista o de Wald: se realiza la seleccion de la estrategia que
presente el valor mas grande entre los mas pequefios existentes de to-
das las posibilidades planteadas, o el valor minimo entre los maximos.

«  Criterio de Laplace: cuando se desconocen las probabilidades de cada
estado en la naturaleza, se le establece a cada uno la misma posibilidad.

«  Criterio de Hurwicz: solo importan los valores mas grandes, asi como
los mas pequefios de cada estrategia, para lo cual se suma el mejor re-
sultado de cada una ponderado el coeficiente de optimismo (a), con el
mas malo de los resultados de cada una realizando la ponderacién con
el coeficiente de pesimismo (1 -a). Cabe mencionar que, para este cri-
terio, el coeficiente de optimismo es intrinseco a la persona que va a
tomar la decision.

+  Criterio de Savage: es el mas comun de ser empleado por quienes te-
men equivocarse al tomar decisiones, por tanto, se genera una ma-
triz nueva de desenlaces en términos de coste de oportunidad, para
finalmente presentar lo que se deja de ganar por escoger una estrategia
equivocada (Alfaro, 2018).
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Modelos propuestos para la toma de decisiones

Gamez (2007) plantea que “dado que la toma individual de decisiones no
es un proceso simple, y que se encuentra condicionado por metas, carac-
teristicas psicoldgicas y marcos de referencia de quien toma las decisiones”
(p.104). El apoyo de tecnologias de la informacién mejora el proceso porque:

Los sistemas deben ser esbozados de forma tal que ofrezcan facilidades al
momento de realizar la toma de decisiones, ofreciendo diferentes opcio-
nes para manejar y procesar la informacion, evaluarla, y presentarla de
tal forma que apoye las caracteristicas personales, permitiendo realizar
variaciones en la medida en que los individuos aprenden y establecen sus
prioridades. Los disefiadores de sistemas de informacién deben encontrar
la forma de construir sistemas de informacién que apoyen la toma de de-
cisiones en la institucién (Gamez, 2007, pp. 104-113).

Para analizar los modelos de toma de decisiones, Gamez los agrupa en
individuales —cuando se abordan desde el ser humano como eje central
del proceso— vy en institucionales —como colectivos o grupos establecidos
dentro de politicas y normas— tales como las FF. MM.

En los modelos individuales presenta el racional —o modelo satisfac-
tor—, que considera a quien toma decisiones como un sujeto enfocado y
preparado para administrar. Se toma la primera alternativa que satisfaga
las necesidades del problema planteado.

El modelo clasico de eleccién racional aplicado en economia en los afios
setenta sostenia que la persona elige la alternativa evaluando la probabili-
dad de cada resultado posible, determinando la utilidad de cada una y com-
binando estas dos evaluaciones. La opcién elegida era aquella que ofrece la
combinacién éptima de probabilidad y utilidad (Kohan & Macbeth, 2008).
Sin embargo, este modelo posee inconvenientes que no reducen la incerti-
dumbre como se quisiera. Uno de ellos es que “las evaluaciones de proba-
bilidad y riesgos de las personas no suelen estar de acuerdo con las leyes de
la probabilidad” (Kohan & Macbeth, 2008, pp. 68-73). Trabajos como el de
Paul Meehl (1954) permitieron dilucidar esto, teniendo en cuenta que com-
paré la prediccién diagnéstica con métodos clinicos y estadisticos o actua-
riales, demostrando que el método estadistico obtenia mejores resultados
(Meehl, 2015).
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Por otra parte, Simon (1957) sefialé que un total de racionalidad supo-
nia que el modelo de eleccién racional era poco realista para el juicio hu-
mano. Propuso un criterio mas limitado para la realidad del accionar, al
cual llamé “racionalidad limitada”, el cual reconocia en el proceso mental
humano limitaciones inherentes; las personas eligen y razonan racional-
mente, pero solamente dentro de las restricciones impuestas por su bis-
queda limitada y sus capacidades de calculo.

Nivel de minimo Identificacién
de aceptabilidad de una Evaluacion
PEIERTEHIES alternativa cuidadosa
alternativas factible

Identificacion ¢Es

del problema aceptable?

Apliquese en Facilidad con

el futuro para la que se Implantacién de
problemas identificaron las la alternativa
similares alternativas

Figura 7. Modelo de racionalidad limitada

Fuente: Gdmez (2007).

De igual forma, el modelo de satisfaccion expone una realidad finita,
reducida y limitada dado que:

Afirma que las personas buscan satisfaccién, es decir, eligen la primera
opcidén disponible y que se encuentre orientada hacia su propdsito u obje-
tivo prioritario. Por tanto, considera que las personas evitan alternativas
nuevas e inciertas, y en vez de esto, confian en reglas ciertas y probadas
(Gamez, 2007, pp. 114-116).

Por tltimo, dentro de estos modelos también es posible citar el psi-
colégico, aquel en el que todos los individuos que realizan un proceso de
toma de decisiones optan por lograr fines u objetivos, pero se diferencian
en cuanto a la forma de recopilacién y evaluacion de la informacién re-
querida: “Los pensadores sistematicos imponen un orden en percepcién y
evaluacién. Los intuitivos usan modelos y perspectivas multiples de evaluar
informacién” (Gamez, 2007, p. 110).

Otra posibilidad de clasificacion es aquella que se centra en las organi-
zaciones, para lo cual se exponen los siguientes modelos:
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«  Modelo burocratico: parte del hecho que para una estructura u orga-
nizacién los problemas deben ser muy complejos para ser enfrenta-
dos como un todo, por esta razén, los divide y distribuye a diferentes
areas y grupos especializados. Cada area tiene procesos y procedi-
mientos estandar para solucionar el problema (Gamez, 2007). En
cierta forma, este modelo hace parte del proceso de toma de decisio-
nes militares, en los cuales se recurre a los Procedimientos de Opera-
cién Estandar (sop).

«  Modelo politico: en este se plantea que las decisiones son consecuencia
de la relacién dinamica de negociacién y competicion entre los colecti-
vos de interés dentro de la institucién y sus dirigentes. Al final de esta
relacién se puede observar que las acciones no son necesariamente ra-
cionales y que los resultados de esas acciones no son los que precisa-
mente un individuo busca (Gamez, 2007).

+  Modelo del bote de basura: las organizaciones son transitorias dado
que tienden a desaparecer bajo los cambios de las condiciones del en-
torno, debido a la dificultad de adaptarse. La toma de decisiones se da
dentro de un flujo de informacién con situaciones cambiantes, pro-
blemas y soluciones en tiempos cortos, asociados en forma aleatoria.
Por ello se debe tener un grado de flexibilidad y proporcionar diver-
sas opciones para el manejo de informacién y su evaluacién; dar apoyo
con una gran variedad de estilos, habilidades y conocimientos. Cam-
biar a medida que las personas aprenden y aclaran sus valores y contar
con modelos multiples analiticos e intuitivos para seguir alternativas
y consecuencias (Gamez, 2007).

Ala vez, se presentan estudios de modelos aplicados a la toma de de-
cisiones, como el del mayor Williams (2011), integrante del Ejército de los
Estados Unidos, quien expone que los procesos heuristicos en la toma de
decisiones llevan a sesgos que afectan el resultado.

Si ahora se considera brevemente la naturaleza subjetiva de la guerra
—los medios por los cuales la guerra debe ser librada—, mas que nunca
parecera como un juego de apuesta. Desde el principio hay una interac-
cién de posibilidades, probabilidades, buena y mala suerte que preparan
el camino (Clausewitz, 1976). Por tanto, en todo el amplio espectro de re-
laciones y acciones humanas, la guerra es similar y tiene un componente
parecido a un juego de cartas.
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Este caos hace necesario que la organizacién o estructura de proyec-
ciones supuestas en sus constructos mentales sean cuestionadas por parte
de quienes tendran a cargo la toma de decisiones, teniendo en cuenta que
el proceso de regla empirica que se aplica en el proceso militar de toma de
decisiones incrementa el conocimiento, pero, a su vez, presenta divergen-
cias durante el proceso.

Herramientas de tecnologia como soporte
de la toma de decisiones

Los desarrollos deben estar enfocados a entornos de simulacién que aprove-
chen las herramientas tecnoldgicas de la FAc. Por ello se emple6 como soft-
ware para la adquisicién de datos de sefiales fisiolégicas un desarrollo en
Labview®, una plataforma de programacién y desarrollo para esbozar sis-
temas que contienen hardware y software para pruebas, control y disefio en
ambientes simulados, reales o embebidos, basado en un entorno de pro-
gramacion visual. Ofrece un enfoque de programacioén grafica que ayuda a
visualizar cada aspecto de su aplicacién. Esa visualizacién hace que sea mas
facil integrar hardware de medidas de cualquier proveedor, representar una
légica compleja en el diagrama, desarrollar algoritmos de analisis de datos y
disefiar interfaces de usuario personalizadas (National Instruments, 2019).

Los programas desarrollados con Labview® son Instrumentos Virtua-
les (vis) y provienen del control de instrumentos, aunque hoy en dia se han
expandido al control de todo tipo de electrénica y a su programacién em-
bebida, comunicaciones, matematicas, etc. Un lema entre sus objetivos es
el reducir el tiempo de desarrollo de aplicaciones de todo tipo (no solo en
ambitos de pruebas, control y disefio) y el permitir la entrada a la informa-
tica de profesionales en cualquier otro campo. Se combina con todo tipo de
software y hardware, tanto del propio fabricante, como de otros fabricantes
(RICE University, 2019).

Los conceptos

El factor humano como variable en la toma de decisiones

La presentacion y disefio de una herramienta que mejore la toma de de-
cisiones en las operaciones aéreas debe incluir, ademas de psicologia, la
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medicina de aviacién y la ingenieria electrénica, dado que se requiere tomar
sefiales fisiologicas y tratarlas como eléctricas, que puedan ser transmiti-
das, monitoreadas e interpretadas, bajo parametros de comportamiento.

Tal y como lo sefiala la doctora Lina Sanchez (2010) en su investigacién
El estudio del factor humano en accidentes de aviacion: “Muchos pilotos que
cumplen todos los parametros de aptitud psicofisica establecidos se acci-
dentan por factor humano” (p. 143). Se debe superar la forma tradicional
de ejercer la medicina y la psicologia, sustentada en la clinica, la evaluacién
psicofisica y la interpretacién de pruebas y examenes de laboratorio basada
en modelos adquiridos durante la formacién profesional acorde con exi-
gencias del sistema de salud (Sanchez, 2010).

Es importante reforzar los modelos de la formacién profesional de
médicos y psicdlogos de aviacion con herramientas tecnoldgicas que bene-
ficien la evaluacién de resultados y el analisis del comportamiento de tri-
pulaciones, con el fin de mejorar su calidad de vida y aportar al desarrollo
doctrinario en el proceso de toma de decisiones.

El aspecto cultural también debe tenerse en cuenta. Las estadisticas
de la Organizacién de Aviacion Civil Internacional (oacrt) identifican que la
mayoria de los accidentes de aviacién se presentan en el Caribe, Latinoa-
mérica, Asia y Africa, en parte, por la falta de modelos de adaptacién en
cuanto a normas, técnicas y procedimientos de otras regiones. Helmreich
(1994), citado en Sanchez (2010), menciona que muchos programas de en-
trenamiento para tripulaciones son importados y estan desconectados de la
cultura, lo que influye en la manera de actuar ante situaciones de crisis que
afectan la capacidad para trabajar en equipo y la actitud hacia la automati-
zacién y la comunicacién (Sanchez, 2010).

Por su parte, Maurino (1994), citado en Sanchez (2010), enfatiza en la
necesidad de establecer el entrenamiento aeronautico en el contexto donde
la actividad se desarrolle, puesto que el adecuado manejo del riesgo varia
en las regiones segln percepcion social, religiosa, moral, ética y valores
sociales (Sanchez, 2010).

Asimismo, el grupo de ingenieria clinica de la Universidad Tecnoldgica
Nacional de Argentina desarroll6 un sistema de monitoreo de parametros
fisiolégicos en forma remota. Es un sistema integral de telemedicina en la
provincia de Cérdoba, que tiene como finalidad el telediagnoéstico, el mo-
nitoreo de pacientes alejados de los centros de atencién, la interconsulta y
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una base de datos con los parametros de cada individuo para posteriores
estudios (Juri, 2005).

Los parametros son el electrocardiograma (ECG), la presion arterial y
la oximetria de pulso, los cuales son adquiridos por una unidad portatil
con canales de comunicacién serie Rs-232 y USB, que facilitan su conexién
a una pc. Mediante un software de visualizacién se muestran los datos para
su posterior transmisién via TCP/1p, a través de la linea telefénica. En un
futuro se intentara migrar el canal de comunicacién a una plataforma ina-
lambrica, como pueden ser GPRS, wifi o Bluetooth (Juri, 2005). Este antece-
dente permite que se evalde la adquisicion de las sefiales fisiolégicas y que
se envien en tiempo real para ser analizadas por personal capacitado y to-
mar decisiones basados en las conductas de las tripulaciones y sus respues-
tas funcionales.

Otro de los antecedentes en el estudio del error y la incidencia del fac-
tor humano en el mismo, lo realizan Wiegmann y Shapell (2003) en su li-
bro A Human Error Approach to Aviation Accident Analysis. The Human Factors
Analysis and Classification System, realiza una completa revisién de las pers-
pectivas para el estudio del error humano. Esta constituye un muy buen
marco de referencia respecto a los aportes generados al conocimiento de
este fendmeno a través de la historia y permite aclarar el campo de accién
de los profesionales de la salud y otras disciplinas (Sanchez, 2010).

Otro andlisis del comportamiento del factor humano en aviacién es el
de Gary (2002), quien habla de la perspectiva conductual como el desem-
pefio relacionado a la motivacién y las experiencias vividas, en el que influ-
yen los reconocimientos, premios o castigos que se adoptan con frecuencia
como practicas de seguridad dentro de las organizaciones. Una perspectiva
de gran desarrollo y reconocimiento es la cognitiva, ampliamente utilizada
en procesos de seleccién y entrenamiento que atribuye el error al piloto de
acuerdo con esquemas mentales, percepcion, atencién, memoria, procesa-
miento de informacién y toma de decisiones (Strater, 2005).

El estudio del proceso de toma de decisiones desde esta perspectiva
se complementa con desarrollos que integran el analisis de la mayor can-
tidad de informacién y pueden traducirse en patrones que descifren cémo
es este proceso en el ser humano, sobre todo, en situaciones nuevas o de
incertidumbre. Tales desarrollos se enfocan en el analisis del cambio de
variables fisioldgicas del ser humano, incluso en situaciones de temor
o alegria.
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En ese sentido, Sdnchez (2010) identifica otra perspectiva que desarro-
lla el concepto de Crew Resource Management (CRM). Este manejo de recur-
sos de cabina establece que en gran parte los errores de toma de decisiones
o fallas inducidas por el factor humano se presentan en la relacién estable-
cida por piloto y tripulacion. Esta teoria afirma que los errores y fallas son
cimentados socialmente, y establece que en el aspecto psicosocial se ven las
operaciones de vuelo como actividades sociales que encierran relaciones e
interactividades en un amplio espectro de individuos.

La perspectiva predominante es la aeromédica. Un proceso que radica
en la estimacion y cuantificacién de la condicién fisica y mental para acti-
vidades de vuelo, con patrones o modelos aeromédicos establecidos en la
normatividad internacional y nacional, que mejoran los procesos de pre-
vencion de accidentes debido al factor humano, sin embargo, tiene un al-
cance limitado (Orford & Silverman, 2008).

Al contar con las sefiales fisiologicas de las tripulaciones en tiempo real,
se evaltia su comportamiento proactivo y no reactivo. Se evaldan cuando se
presentan los factores que alteran las condiciones normales de las tripula-
ciones en desarrollo y ejecucién de operaciones aéreas, y no, en evaluacio-
nes posteriores, cuando las causas de los errores han desaparecido.

La biometria y el transporte de estas sefiales en tiempo real se han
convertido en grandes aliadas de la medicina de aviacién y psicologia:

La telemetria es una poderosa herramienta para medir, monitorear y con-
trolar remotamente variables en tiempo real. Esta tecnologia facilita el
transporte de datos adquiridos por un dispositivo a una estacién distante
para ser desplegados, guardados y analizados por personal especializado
(Dodge, 2012, p. 68).

Las variables clinicas que generalmente se monitorean son frecuencia
cardiaca, frecuencia respiratoria, temperatura y presion arterial. Estas me-
diciones basicas determinan el funcionamiento de los 6rganos vitales del
cuerpo y detectan problemas de salud (Lopez et al., 2015).

En el andlisis del factor humano se incluye el PMDT por ser un modelo
lineal fundado en actividades que forman cursos de accién especificos, muy
atil para analizar los problemas de estabilidad, que se basan en supuestos
de la racionalidad técnica (Williams, 2011). Este proceso induce a errores
cuando se toma como verdad absoluta, como lo expresa Sun Tzu:
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Todas las guerras se basan en el engafio. El enemigo debe ignorar en dénde
me propongo librar la batalla, porque si lo ignora, debera estar preparado
en muchos lugares; y cuando se prepare en muchos sitios, me permitira

combatir a unos cuantos hombres en cualquiera de ellos (2003, p. 54).

Por eso debe incorporar otras herramientas que avalen muchos mas
criterios para tomar decisiones sin sesgos. Asi se evidenci6 en escenarios de
confrontacién reales, como el de Irak, donde la lucha contra insurgente les
sugirié a los Estados Unidos una planeacién de operaciones diferente a las
preconcebidas, ya que, en principio, les dificultd su accionar y consolida-
cién del territorio. Otro caso es el conflicto interno armado en Colombia. El
cambio en el pensamiento militar en la planeacién de operaciones, supuso
hacerlo de forma conjunta y coordinada, y la proyeccién y aplicacion del
uso del poder aéreo en la planeacién de operaciones aéreas a objetivos es-
tratégicos, sumado a la capacitacién, entrenamiento, uso de las aeronaves
y su armamento, cambi6 la respuesta a incursiones insurgentes.

El analisis de la heuristica y de los sesgos, como lo llama Williams
(2011), inicié debido a la insatisfaccién con las finanzas clasicas para ex-
plicar la toma de decisiones humanas. El autor cita a Kahneman y Tversky,
quienes desarrollaron los principios de una disciplina ampliamente cono-
cida como las finanzas conductuales. En ella establecen que el ser humano
utiliza tres métodos heuristicos en la toma de decisiones bajo incertidum-
bre, para medir probabilidades y predecir valores, y que estos métodos, si
bien son legitimos, conducen a errores sistematicos (Bonatti, 2007). Sus
reglas conductuales son:

Tabla 2. Reglas de las finanzas conductuales

Representatividad: es utilizada cuando las personas deben estimar la probabilidad de un evento.
El error es ignorar el grado de representatividad de las muestras consideradas.

Disponibilidad de escenarios: es utilizado cuando se debe estimar la frecuencia de clase o la
factibilidad de un hecho en particular.

No tener en cuenta hechos reales, sino los que producen mayor impresién. Lo “disponible”
es lo que produce una emocion intensa.

Anclaje: utilizado en predicciones numéricas cuando los valores relevantes estan disponibles.
Conceder un peso desproporcionado a la primera informacién que se recibe.

Fuente: elaboracion propia.
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Tecnologias de la informacién y toma de decisiones

La biomedicina es otra redefinicién de la medicina, en la que intervienen
factores cientificos y tecnolégicos aplicando conocimientos de ciencia me-
diante el estudio de los procesos fisiopatolégicos del paciente. Alli con-
vergen ciencias como biologia, genética, anatomia, fisiologfa, ingenieria
biomédica y microbiologia para realizar la medicién de las actividades del
individuo y el funcionamiento de los érganos (Flores & Onofre, 1995).

Una sefial fisiolégica cuenta con potencial informacién que puede per-
mitir descifrar qué factores influyeron en su produccién; es asi como un
médico puede generar un diagndstico. Dichos diagnésticos también pueden
ser analizados como informacién sobre el comportamiento del ser humano
bajo ciertas condiciones. Tal es el caso de las tripulaciones, que en muchas
ocasiones se ven abocadas a condiciones especiales durante la ejecucién de
operaciones aéreas.

Para la medicina, las medidas se agrupan en diferentes categorias, a sa-
ber: mecanicas, biopotenciales, imagenes, aclsticas, sefiales biomagnéticas,
impedancias y sefiales bioquimicas. Es a partir de estas sefiales y su infor-
macién que predice el comportamiento de las tripulaciones. Al ser sefiales
eléctricas, con la tecnologia actual se pueden transmitir tras diferentes me-
dios, como las redes militares de radiofrecuencia de la Fac (Martinez, 2011).

Por su parte, la telemetria es una tecnologia que permite la obtencion
remota de magnitudes fisicas, para posteriormente permitir la centraliza-
cién de los datos obtenidos en un centro de control. Este tipo de transmisién
se hace basicamente mediante sefiales inalambricas en las cuales el centro
de control es el encargado de la gestion de todo el sistema de telemetria.

Asi, se llega a la telemetria biométrica, la cual apunta a la monitori-
zacion remota del paciente para aumentar la calidad del servicio de sa-
lud y reducir costos de transporte y atencién hospitalaria. En la telemetria
biomédica se registran parametros fisiolégicos del paciente, enviados
por sefiales electromagnéticas que permiten ofrecer una atencién de ca-
lidad, optimizar funciones y reducir tiempos de recuperacién y estadia
en hospitales.

Otras aplicaciones en que la biotelemetria se ha utilizado son moni-
torizacioén cardiaca, monitorizacién de presién sanguinea, monitorizacién
respiratoria o de episodios de apnea y monitorizacién de la saturacién ar-
terial de oxigeno.
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A continuacién, la tabla 3 expone algunos de los componentes de los
sistemas de telemetria biométrica:

Tabla 3. Composicidon de sistemas de telemetria biomédica

Sensores: detectan magnitudes fisicas o quimicas (en el caso de la biomedicina: presién arterial,
ritmo cardiaco, etcétera) para transformarlas en variables eléctricas.

Procesador de senales: esta compuesto por hardware y software. Su fin es captar sefales en
tiempo continuo para manipular la informacién obtenida segln se requiera.

Equipo de comunicaciones: se usa para transmision y recepcion de los datos obtenidos por
senales electromagnéticas o cableadas.

Dispositivo de almacenamiento y presentacion de la informacion: se usa para el almacenamiento
de la informacion.

Fuente: elaboracion propia.

La FAC cuenta con radios de comunicacion en las bandas VHF/FM y HF
que permiten el envio de tramas de datos a distancias remotas. Los que ope-
ran en la banda de HF son radios que actian en la banda de 3 MHz a 30 MHZ,
en la que las frecuencias electromagnéticas son propagadas en linea recta
y rebotan en la iondsfera, donde son recargadas para llegar a distancias
muy alejadas, e incluso, dar la vuelta al planeta (Radio Frecuencia (HF), s. f.)

De la misma manera existen factores que intervienen para que esta co-
municacién llegue hasta donde el usuario desea, como son las variaciones
segln las estaciones del afio y las horas del dia, o también, las llamadas
tormentas solares. Este espectro esta reservado, segin se requiera a las
FF. MM., radioaficionados, aeronautica, telefonia inaldmbrica y parte del es-
pectro al uso civil.

Se cuenta también con el espectro de frecuencia Very High Frecuency
(VHF), que ocupa el rango de 30 MHz hasta 300 MHz. Es usado para muchos
servicios, como las comunicaciones maritimas, aeronauticas y la radio en Fm.

La comunicacién vHF/FM depende de factores que dificultan ain mas
las comunicaciones respecto a la transmisién en HF, algunos de ellos son la
altura de las antenas, la linea de vista que tengan entre si y las condicio-
nes climaticas.

Ahora bien, el estudio de sefiales fisiol6gicas para aplicaciones milita-
res nace a partir de la convocatoria 666 de Colciencias (ahora Ministerio de
Ciencia, Tecnologia e Innovacién) en el 2014, cuando se plantea la transmi-
sién de datos empleando redes de radiofrecuencia militares. Bajo este pro-
yecto, el mayor Arias Suarez, investigador principal, demostr la capacidad
de los equipos VHF/FM para transmitir datos a otras aeronaves, personal en
tierra o centros C2 (Comando y Control).

Gaviotas de luces


http://ff.mm

Posteriormente, Colciencias abrié otra convocatoria de investigacién
acerca de la posibilidad de transmitir sefiales fisiolégicas para el monitoreo
de pacientes, dado que las sefiales fisiol6gicas pueden transmitirse por ra-
diofrecuencia y emplearse para extraer informacién del comportamiento del
cuerpo humano en determinadas condiciones durante operaciones aéreas.

Las normas

Dentro de las responsabilidades establecidas para el Estado colombiano se
proyecta que, a través de sus FF. MM., especificamente la Fuerza Aérea Co-
lombiana, se cumplan obligaciones y deberes acordes con sus caracteristi-
cas, naturaleza y ambiente operacional establecidas para cada una de ellas,
las cuales derivan de la Constitucién nacional:

Por tanto, para la FAC, estas funciones hacen parte de roles y responsabili-
dades que debe aplicar la Fuerza Aérea Colombiana en virtud de su misién
institucional establecida, con el fin de obtener o cumplir con los objetivos
de la nacién, mediante el acatamiento de los principios, asi como de toda
la normatividad y legislacién colombiana sumado a tratados internacio-
nales. La presentacion de estas funciones es también derivada de la na-
turaleza y ambito operacional de la Fac (aire y espacio), asi como de sus
capacidades propias, las obligaciones, deberes y caracteristicas generales
de una fuerza militar, asi como principios propios del poder aéreo y espa-
cial, y los ambientes de empleo donde interacttia el poder aéreo y espacial
(Fac, 2019, p. 80).

Del anterior principio rector derivan otros que se compilan en ma-
nuales y documentos, uno de estos es el Manual de Estado Mayor y Mando
Conjunto (MEMMC) para las FF. MM., en el cual se establece la responsabili-
dad de los comandantes de llevar a cabo el proceso militar de toma de de-
cisiones PMDT. Otro de los manuales doctrinarios es el MADBA, un referente
normativo que establece los principios rectores que definen la organizacién
para el combate, asi como las funciones de la FAC y proyecta los ambientes
de empleo del poder aéreo y espacial.

Teniendo en cuenta el ambito en el que se establece el PMTD, como doc-
trina en apoyo a los comandantes e integrantes de los Estados Mayores, en
el MEMMC para las FF. MM.:
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Establece la doctrina que debe aplicar la organizacién militar para obte-
ner la accién unificada de sus Fuerzas, en el planeamiento, conduccion y
ejecucion de las operaciones conjuntas, en que participen componentes
provenientes de cualquiera de sus Fuerzas Institucionales: el Ejército, la
Armada o la Fuerza Aérea. La doctrina que aqui se precisa incluye las fun-
ciones generales que con respecto al Mando Conjunto y las Operaciones
Conjuntas cumple el Comando General de las Fuerzas Militares y los Co-
mandos de Fuerza (Flores-Henao, 2012, p. 224).

Por otro lado, la Unién Internacional de Telecomunicaciones (UIT) es el
organismo especializado de la oNU para las Tic, es el encargado de la nor-
matividad en el sector a nivel global. Esta normatividad se presenta como
recomendaciones: “En el seno del uiT-T, los trabajos sobre biometria co-
menzaron en el 2001 bajo la responsabilidad de la Comisién de Estudio 17
del urT-T que coordina estas actividades a través de todos sus Grupos de
Trabajo” (uiT, 2010, p. 6).

Al considerar que el componente de obtencién y analisis de las sefiales
fisiolégicas parte de la normatividad que aborda la metrologia médica, en-
tendida esta como “la especialidad de la metrologia que estudia las medi-
ciones relacionadas con las magnitudes fisioldgicas, generadas por el cuerpo
humano y traducidas por los equipos médicos. Ademas de las magnitudes
fisicas que generan algunos equipos médicos” (Cely, 2016, p. 7). Esta per-
mite regular las actividades de toma de datos de sefiales fisiologicas y crear
unos lineamientos para su uso y aplicaciones, previniendo la afectacién
de la vida humana o que esta sea empleada sin un componente ético. Di-
cho lo anterior, se presenta el resumen de la normatividad relevante en te-
mas de metrologia médica y aspectos que la regulan en la siguiente tabla:

Tabla 4. Normatividad de la metrologia médica

Resolucion 1.043 de abril 3 del 2006. Anexo Técnico n.° 1, estandar 3, numeral 3.2.
Requisitos de habilitacién.

La norma 10 9.001: 2008. Numeral 7.6. Control de los equipos de seguimiento y medicién.
Decreto 4.725 del 2005.

Resolucion 4.816 del 2008 (Reglamentacion).

Estandares de acreditacién en salud.

Gestidn de la tecnologia y gerencia del ambiente fisico.
IS0 376 que trata de la gestidn de los sensores de patrén.

Decreto 1.011 del 2006, que establece el Sistema Obligatorio de Garantia de Calidad de la
Atencién de Salud (soGcs).

Sistema Obligatorio de Garantia de Calidad de la Atencién de Salud del Sistema General de
Seguridad Social en Salud.

Fuente: elaboracién propia.
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Metodologia y estado del arte

La metodologia de este proyecto se alinea con el proceso de investigaciéon
cualitativa, que tiene por fin describir o formar una teoria a partir de estu-
dios sobre el quehacer cotidiano de las personas o grupos pequetios (Lerma,
2003). Los investigadores desarrollan conceptos, intelecciones y compren-
siones que parten de pautas de los datos, y no, recogiendo datos para eva-
luar modelos, hipdtesis o teorias preconcebidas (Benjumea, 1995).

Se divide en cuatro grandes areas de trabajo: un estudio de los ele-
mentos necesarios para el proceso de toma de decisiones y como el andlisis de
sefales fisioldgicas de tripulaciones permite mejorar la ejecucion de ope-
raciones aéreas; un predisefio del sistema segln las sefiales a evaluar y los
medios de transmision de la informacion; el desarrollo de algoritmos de
procesamiento de la informacién suministrada por los sensores y algorit-
mos de transmision de la informacién, y la articulacién de los componentes
en una arquitectura para el monitoreo y control remoto de las tripulaciones
y su estructuraciéon en el modelo de toma de decisiones.

Para esta investigacion, se tomé como poblacién de referencia a las
tripulaciones de la Fac; sin embargo, y por situacién de realizacién de co-
mités de ética, se tomaron los datos de sistemas simulados, los cuales, en
cuanto a referencia, son idénticos a los generados por los seres humanos,
asi, se emplearon las sefiales generadas por dummies. Con ellos se obtu-
vieron las sefiales fisioldgicas para las pruebas y el monitoreo sin afectar la
salud y condiciones fisicas de los seres humanos. Asimismo, este método
se empled para la recoleccién de datos, para las pruebas de transmision y
la verificacién de los cambios frente a las diversas situaciones presentadas.

Estudio de los elementos del sistema
La telemetria se define como:

Tecnologia que admite la realizacién de medida y rastreo de magnitudes
fisicas de distancia o remotamente para que un especialista pueda con-
seguir, generalmente de manera inaldambrica, datos de diferentes zo-
nas. Estos sistemas telemétricos ofrecen informacién sobre los estados
de procesos y permiten monitorearlos y tomar accién sobre ellos a dis-
tancia. El funcionamiento de la telemetria se basa en la manipulacién y
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transformacién de sefiales adquiridas por un sensor en sefiales eléctricas
que son transmitidas para su registro y posterior medicién. Algunos tipos
de sefiales corresponden generalmente a variables fisicas como: vibracio-
nes, temperatura, presion y voltaje (Cengage, 2021, p. 1).

La telemetria se ha usado en el &mbito médico para supervisar o mo-
nitorear reacciones o estados fisicos en los seres humanos; no obstante,
en el ambito médico se emplea el término de biotelemetria que se esta-
blece como un sistema teledeteccién y transmision de sefiales biologicas.
Se entiende como sefial biolégica un tipo de sefial generada por procesos
bioldgicos del ser humano como los cambios hormonales, electroquimicos,
mecanicos o bioquimicos (Carrién et al., 2007).

Los sistemas biotelemétricos tienen grandes ventajas en el diagnés-
tico médico y en la vigilancia del paciente. Facilitan la trasmision de datos
telemétricos al evitar conexiones directas al equipo de monitoreo, que mu-
chas veces genera incomodidad en el paciente y restricciéon de movimiento
(Kline, 2012), por lo que se utilizan para monitorear pacientes con enfer-
medades como diabetes o padecimientos cardiacos, y en algunos casos, en
neurociencia para monitorear la actividad neuronal, dadas las dificultades
para observar o vigilar condiciones criticas durante las 24 horas del dia o
las rondas establecidas en clinicas o en hospitales.

Dentro de las necesidades de la evolucién de la medicina de aviacion se
proyecta el empleo de herramientas que, como la telemetria, puedan ofre-
cer datos para el monitoreo del estado fisico y médico de las tripulaciones y
aporten mejoras a los procesos de toma de decisiones en el ambito militar.

La telemetria inicié su uso en aviacién para reducir el riesgo en la ma-
quina, al monitorear en tiempo real parametros como combustible, mo-
tores, temperatura y velocidad del viento, pero no para monitorear a las
tripulaciones encargadas de tomar decisiones frente a las variables. Con
esta investigacion, se presenta la posibilidad de aplicar estos desarrollos
en los procesos de toma de decisiones.

Por otro lado, Veloza y Renteria (2007) enuncian lo siguiente:

Por motivo a las alteraciones fisiologias del ser humano cuando es so-
metido a los efectos de cambio de altura, aceleraciones y desaceleracio-
nes, variacion de la presion atmosférica y en general a todos los cambios
en los diferentes ambientes aeronauticos; es posible “segiin medicina de
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aviacion”, que se puedan presentar los accidentes aéreos debido a la falta
de dispositivos encargados de supervisar el comportamiento fisioldgico
humano de los pilotos en sus diferentes tareas aéreas, conllevando a fallas
humanas por reacciones tardias en los procedimientos operacionales (Ve-
loza & Renteria, 2007, p. 30).

Otro estudio en el cual se emplean las caracteristicas elementales de
las sefiales fisioldgicas, que se ha usado para que los seres humanos apren-
dan a modificar su actividad con el propdsito de mejorar su rendimiento y
salud es el biofeedback. Este término definido en 1969 por la Biofeedback
Society of America, que se instauré en Norte América, mas exactamente
en California, con el propésito de discutir sobre la actividad biolégica y la
retroalimentacion.

En el 2008, la Asociacién de Psicofisiologia Aplicada y Biofeedback
(aapPB), la Alianza Internacional de Certificacién de Biofeedback (Bcia) y la
Sociedad Internacional de Neurofeedback e Investigacién (ISNR) propusie-
ron una definicién de biofeedback, que incluye tanto elementos procesuales
como objetivos a alcanzar en el tratamiento:

El biofeedback es la técnica que permite a un individuo aprender a modifi-
car la actividad fisioldgica, a efectos de mejorar la salud y el rendimiento.
Mediante el empleo de instrumentos de gran precisién se miden distintas
respuestas o actividades fisiolégicas del organismo, tal como: ondas ce-
rebrales, funcién cardiaca, respiracién, actividad muscular, temperatura
de la piel, actividad electro-dermal, entre otros. Estos instrumentos pre-
sentan de forma rapida y precisa (feedback) la informacién al usuario, la
cual, en combinacién de cambios en el pensamiento, las emociones y la
conducta, apoya los cambios fisiologicos deseados. Con el tiempo, estos
cambios se pueden sostener sin el uso continuo de un instrumento (As-
sociation for Applied Psychophysiology and Biofeedback, 2011, citado por
Nieto & Vega, 2017, p. 45).

Evaluacién de sensores a utilizar

Dentro del rango de sensores empleados para el proceso de investigacion se
encuentran los transductores denominados electrodos, que, por su disefio,
convierten el potencial iénico en variaciones eléctricas para ser medidas
con procesos de instrumentacion.
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La tabla 5 expone las principales caracteristicas eléctricas de algunas
de las sefiales que son de interés para la adquisicién y la busqueda de los
sensores requeridos.

Tabla 5. Caracteristicas de las sefiales a ser adquiridas

Senal Ancho de banda Unidad Voltaje Unidad
ECG 0,01 a 150 Hz 0,5a 4 mV
EEG 0,5a 150 Hz 5a 300 uv
Senales del ecografo 2a10 MHZ

Fuente: Guerrero (2011, p. 2).

Otras caracteristicas consultadas dentro del proceso de investigacion
que se evaluaron teniendo en cuenta cada tipo de célula, presentan una ac-
tividad eléctrica caracteristica y la medida de esta actividad proporcionan
informacién sobre su funcionamiento. Como las disfunciones se revelan
frecuentemente en la sefial bioeléctrica, se puede obtener informacién para
el diagnoéstico a partir de estos registros, pero al ser sefiales eléctricas, es-
tas deben ser tratadas y verificadas de acuerdo a los siguientes parametros
para el manejo de sefiales: exactitud, precisién, resolucién, repetitividad,
control estatico, sensibilidad, desplazamiento del origen, rangos e impe-
dancia de entrada.

Con esta informacién, y dado que la investigacion busca demostrar
el uso de sefiales fisiolégicas para evaluar comportamientos, se analiz6 el
mercado de sensores y sistemas de adquisicién de datos para proyectar un
modelo que permita adquirir las sefiales y transmitirlas con el mayor grado
de exactitud y precisiéon posible. Por esta razén se evaluaron los fabrican-
tes Honeywell®, Cubic®, Viomedex®, Anton Paar®, Delsys® y Vernier®, y, al
final, se seleccioné a Venier® por emplearse en la academia para diferentes
proyectos y trabajos técnicos con una precisién elevada. De acuerdo con el
sistema propuesto (figura 8), el esquema de comunicacién con los senso-
res se realiza a través de un computador especializado px1, con dispositivos
para adquirir datos y sefiales.

La plataforma de adquisicién de datos seleccionada para elaborar el
modelo dentro del proceso de investigacién es una plataforma px1 de Na-
tional Instruments (NI) acompafiado de sensores Vernier, altamente com-
patibles con NI que permiten una adecuada adquisicién de datos teniendo
en cuenta que como sensores son empleados en medicina, sobre todo, para
seflales muy precisas ajustadas a las necesidades del proyecto.
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Figura 8. Esquema del sistema propuesto para adquisicién y transmisién de datos

Fuente: N1 (s. ).

Evaluacién de redes de comunicacion

El radio Tadiran CNR-9.000 VHF/FM es el escogido para el desarrollo del pro-
totipo, por la alta cobertura nacional. Es comun en la FAC y el Ejército Na-
cional, pues da la posibilidad de establecer comunicacién en cualquier parte
del territorio y ofrece servicios de seguridad y encriptacién de voz y datos.

Figura 9. Radio Tadiran cNR-9.000

Fuente: https://www.armyrecognition.com/december_2010_army_military_defense_industry_
news/elbit_systems_to_supply_a_european_country_with_communication_systems_cnr_gooo_
and_hf_6000.html.

Gran parte de la red militar se compone de radios CNR-9.000, dispues-
tos en diferentes configuraciones como son nodos finales y repetidores para
conformar varias topologias de red que amplian el rango de comunicacion.
Estas topologias extienden el radio de transmision al sacrificar aspectos de
velocidad y tiempo de respuesta en la comunicacién. Se identificaron tres
modos de comunicacién —clr, sec, aj— que implementan diferentes proto-
colos de transmisién e influyen directamente en los tiempos de respuesta y
velocidades. Para esta etapa, se usaron los radios disponibles en el taller de
mantenimiento CEMCA y se realizé un estudio exhaustivo de sus diferentes
funcionalidades y la identificacién de los protocolos de transmisién.
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Se obtuvieron tiempos de respuesta apropiados para esta propuesta,
pero es indispensable contar con un centro de salud cercano al sitio de ope-
racién con el fin de no requerir repetidor o, si no es posible, recurrir a re-
petidores con un sitio de cobertura no tan amplio para que el retraso en la
transmisién y recepcion de los datos no sea significativo.

Figura 10. Rango de cobertura sin repetidor

Fuente: elaboracién propia.

La figura 10 muestra el rango de cobertura maximo permitido en con-
diciones normales (sin lluvia), para un enlace de comunicaciones entre dos
radios Tadiran (maestro-esclavo) en tierra. Es decir, alrededor de unos
£4.500 metros a la redonda para equipos en plataformas aéreas, lo cual in-
crementa la cobertura al emplearse equipos de aeronaves y repetidores. De
ese modo podria enviarse la sefial a un Centro de Comando y Control desde
una aeronave con una serie de repetidores como con los que cuenta la Fac,
viendo en tiempo real las condiciones de las tripulaciones y asegurando las
comunicaciones y envio de datos a velocidades aceptables, sin pasar por
repetidores. Una vez alli, se realiza el seguimiento y analisis del comporta-
miento de las tripulaciones y la forma y secuencia en que toman decisiones.
Esta es la informacién que el comandante requiere para dar continuidad o
no a la operacién, de acuerdo con el desempefio de sus tripulaciones.

El protocolo de comunicacién de datos RMTData, inserto en los Radios
Tédiran, es el mas adecuado para el sistema y para una comunicacién con
diferentes tarjetas externas. Este protocolo es complejo y permite controlar
la mayoria de las funcionalidades del radio a través de comandos, permi-
tiendo el envio de mensajes o datos entre los radios por medio del protocolo
RS232 (figura 11).
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Figura 11. Red de comunicacion establecida

Fuente: elaboracién propia.

El uso de los diferentes sensores y el almacenamiento de sus sefiales
iran insertos y procesados en una tarjeta de NI, que permite realizar las di-
ferentes funciones.

Existen distintos sistemas de adquisicién de datos analégicos y digita-
les como son los sistemas embebidos Raspberry p1, Arduino y Galileo, pero
se encontré que solo son compatibles con ciertos sensores disefiados exclu-
sivamente para ellos, por lo cual, presentan una tasa de error mas alta que
un sensor biomédico de alta sensibilidad.

Al contrario, los sistemas de adquisicién de datos de NI basados en una
programacion grafica de diagrama de bloques, especial para tareas de me-
dicién, pruebas y control, se ajustan a los requerimientos de este proyecto.
En tal sentido, se encontraron dos tipos de plataformas de adquisicién de
datos dentro de NI: 1a plataforma CompactDaq que integra la conectividad
y acondicionamiento de sefiales en E/s modulares para conectar directa-
mente a cualquier sensor o sefial, y la variedad de opciones para bus, cha-
sis, controlador y acondicionamiento de E/s, combinada con la naturaleza
adaptable del software Labview (figura 12), que son la mejor solucién para
cualquier aplicacién con una cantidad medida de canales.

Figura 12. Sistema DAQ

Fuente: Labview (2017).
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La adquisicién de datos (DAQ) es el proceso para medir con una pC un
fendmeno eléctrico o fisico como voltaje, corriente, temperatura, presién
o sonido. DAQ es un sistema de sensores, hardware de medidas DAQ Y una PC
con software programable.

El hardware DAQ actiia como interfaz entre una Pc y sefiales del mundo
exterior, digitaliza sefiales analdgicas para que una pc pueda interpretarlas.
Sus tres componentes clave para medir la sefial son el circuito de acondi-
cionamiento de sefiales, el convertidor analégico digital (Apc) y un bus de
pcC (figura 13).

La plataforma pxi1 (figura 14) esta basada en Pc para sistemas de me-
didas y automatizacién. Combina caracteristicas de bus eléctrico pcI con
paquete Eurocard modular de Compact Pc1, después afiade buses de sin-
cronizacién especializada y caracteristicas clave de software. Es de alto
rendimiento y bajo costo de implementacién para aplicaciones como las
militares y las aeroespaciales. Esta compuesta por un software de progra-
macion exclusivo de NI, basado en programacién grafica que ayuda a de-
sarrollar un potente software de pruebas rapidamente. Con compatibilidad
para miles de instrumentos y tecnologias como multintcleo y arreglos de
compuertas programables en campo, puede desarrollar sistemas de prue-
bas automatizadas de alto rendimiento.

Figura 13. Diagrama de comunicacién DAQ Figura 14. Diagrama de interfaz px

Fuente: ni (s. f.). Fuente: ni (s.f.).

Evaluacion de protocolos de comunicacion

En la figura 14 se muestra un puerto de comunicacién RMT/DATA, PC-Ra-
dio, el cual utiliza un protocolo serial muy comun para comunicacién entre
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dispositivos, que se incluye de manera estandar en practicamente cualquier
computadora. Gran parte de los actuales equipos de computo o sistemas
de procesamiento cuentan con dos puertos seriales Rs-232. El protocolo de
comunicacién serial es también comun conectando diversos sensores o dis-
positivos, por lo que existen varios dispositivos compatibles con GpiB que
incluyen un puerto Rs-232.

RS232 Pinout Pin 1: Data Carrier Detect (DCD)
Pin 2 : Received Data (RXD)
Pin 3: Transmit Data (TXD)
Pin 4: Data Terminal REady (DTR)
Pin 5: Ground (GND)

Pin 6: Data Set Ready (DSR)
Pin 7: Request To Send (RTS)
Pin 8: Clear To Send (CTS)
Pin 9: Ring Indicator (RI)

Figura 15. Pinout Conector Rs232

Fuente: us Converters LLC (s. f.).

Para una comunicacion serial se usan tres canales de transmision: tie-
rra (o referencia), transmision y recepcion. Se puede realizar envio de datos
por una linea y recibirlos por la otra; no obstante, estan disponibles otras
lineas para intercambio de pulsos de sincronizacién, pero no se requieren.

Seguin Rosado (2011), para la transmision serial es importante tener
cuenta la velocidad de transmision (baud rate), que indica el nimero de bits
por segundo que se transfieren y se mide en baudios (bauds). Por ejem-
plo, 300 baudios representan 300 bits por segundo. De acuerdo con lo an-
terior y para el desarrollo de un sistema de biotelemetria, las velocidades
de transmisién mas comunes empleadas para la comunicacion de disposi-
tivos (sensores y radios) y para la transmisién de datos en forma serial es
de 9.600 0 19.200 bits por segundo.

Otra caracteristica es la cantidad de bits de datos. Cuando se realiza
una transmision, el tamafio del paquete no necesariamente es de ocho bits.
Se manejan paquetes de 5, 7 y 8 bits. El nimero de bits que se envia de-
pende en el tipo de informacién a transmitir.

Por ejemplo, el empleo de bits de parada para mostrar el fin de la co-
municacién de un solo paquete, también es importante. Dentro de los valo-
res tipicos estan 1, 1,5 o 2 bits de parada. Como la informacién se transfiere
por lineas de comunicacién y cada dispositivo tiene su propio reloj, lo mas
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probable es que no estén sincronizados. Los bits presentan un margen de
tolerancia para ese desfase de los relojes. Mientras mas bits de parada se
usen, mayor sera la tolerancia a la sincronia de los relojes, pero la transmi-
sion se tornara lenta.

Figura 16. Simulador paciente FAC

Fuente: Simuladores en Medicina. Realidad virtual: Introduccion y bienvenida (2016).

En el simulador de paciente del laboratorio de la FAc, se hicieron prue-
bas de sefiales en tiempo real. Estd configurado con un puerto USB para
generar seflales biomédicas las cuales son adquiridas por la pxi de N1y en-
viadas al radio por RS232. Se obtuvieron las sefiales verificando que efecti-
vamente la herramienta realiza adquisicién de datos validando el prototipo.
Para el desarrollo de los diferentes algoritmos de programacion y el proce-
samiento de sefiales, se hicieron diferentes pruebas, entre ellas la toma de
sefiales con los sensores y la verificacion de estas en la px1; la transmisién
entre radios y los algoritmos de visualizacién y presentacion, y las respues-
tas de los comandos en las pantallas tactiles.

NEENE S Filtrado Conversién » Transmision de
fisico SISOk de sefial analégica digital sefial via RF

Sefial discretizada

Fuente: II. Conceptos Bdsicos de NI LabVIEW — National Instruments (s. f.).

Figura 17. Funciones requeridas

En el sistema fisico se realizé la adquisicion de las sefiales corpora-
les mediante los sensores Vernier, que permiten la conversion de una sefial
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analdgica a niveles de tension para ser interpretados por el procesador de la
computadora. Fue necesario filtrar la informacién adquirida, con filtros pro-
pios de las librerias de Labview®, para atenuar el ruido de la sefial (figura 18).
Luego del filtrado, se hizo la conversién analdgica digital de los datos ad-
quiridos (figura 19), para convertir la sefial en modelos de unos y ceros,
interpretados por el computador. Por tltimo, se envi6 la informacién me-
diante sefiales de RF militares, a través de las bandas de frecuencia VHF/FM.

Figura 18. Esquema de filtrado de senales

Fuente: elaboracién propia.

Figura 19. Conversion analégica digital

Fuente: Convertidor Analdgico-Digital labview+Arduino (s. f.).

Conformacion y validacion del sistema

El desarrollo de interfaz de usuario con la cual el médico encargado tiene
la posibilidad de visualizar los datos procesados y realizar la toma de de-
cisiones, depende de la actividad que se realice, por ejemplo, en entrena-
mientos de cdmara de altura se debe evitar llevar a los tripulantes a hipoxia
extrema, incrementando niveles de oxigeno.

Para sefiales cardiacas se encontro el sensor EKG-BGT, el cual mide las
formas de onda del potencial eléctrico cardiaco. Realiza trazados de EKG
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estandar de tres derivaciones para registrar la actividad eléctrica en el
corazoén, o para recolectar grabaciones EMG de superficie y estudiar las con-
tracciones en los musculos de brazo, pierna o mandibula (figura 20).

Figura 20. Imagen de sefial cardiaca generada por la herramienta

Fuente: elaboracién propia.

El monitor de ritmo cardiaco HGH-BTA de Vernier (figura 21) censa con-
tinuamente el comportamiento del corazén antes y después del ejercicio,
como se muestra en la figura 22.

El sensor de temperatura de superficie tiene un termistor expuesto
para un tiempo de respuesta extremadamente rapido. Este disefio permite

su uso en aire y agua (figura 23), y se obtienen sefiales como las observadas
en la figura 24.

Physical Fitness - Recovery Time
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=
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o oo e
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% 50 Poegeane® had vesee?
©
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T
(0]
0.0 0.5 1.0 1.5
Elapsed Time (s)
Figura 21. Sensor HGH Figura 22. Sefal HGH. Pruebas realizadas con el sistema
Fuente: Vernier (2007). Fuente: Vernier (2007).
100 The red and blue
traces are for two
— 80 STS-BTA sensors
Y in the water; the
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S 60 reading from an
E - infrared Temperature
o] Small bubbles forming Sensor. Note this
g' 40 sensor was also used
< to sync the date with
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Figura 23. Sensor de Figura 24. Sefal sts. Pruebas del sensor

temperatura sTs Fuente: Vernier (s.f).

Fuente: Vernier (2007).
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Por altimo, hay dos sensores (figura 25). Uno mide la presiéon sangui-
nea, y el otro es un espirémetro disefiado para mediciones respiratorias
humanas en reposo y en actividad moderada.

Figura 25. Sensores de presion arterial

Fuente: Virtual Instruments de México (s. f.).

Los resultados y el andlisis

Prototipo de sistema de transmision de datos biométricos

El sistema propuesto (figura 26) contempla diferentes etapas de desarrollo
y procesamiento, para que tanto el usuario en la aeronave, como el usua-
rio en sitio remoto puedan monitorear el estado de las sefiales fisioldgicas.

Sistema Sistema
aeronave remoto

Sistema
procesamiento

Figura 26. Sistema desarrollado para transmisién de sefiales

Fuente: elaboracion propia.

En la primera etapa, sistema procesamiento, se da la adquisicién de se-
fales fisioldgicas del paciente —temperatura, ritmo cardiaco y presién ar-
terial —. La visualizacién de las variables es automatica. Para el sistema de
la aeronave se usa CompactDAQ, la cual consta de una plataforma de ad-
quisicién de datos que permite la integracion efectiva entre hardware y
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software para la recopilacién, procesamiento y analisis de datos de los sen-
sores, en una computadora embebida integrada que incluye un procesador
Intel Atom dual-core.

En cuanto al registro y monitoreo de datos, cuenta con un almace-
namiento no volatil de 32 GB. Permite la ejecucién de sistemas operativos
como Windows o NI Linux Real-Time. La combinacién realizada requirio el
uso del moédulo de entrada de voltaje NI-9205, el cual es una efectiva com-
binacién de canales de entradas y salidas andlogas protegidas con hasta
60V de sobre voltajes entre canales de entrada y comun. La figura 27 mues-
tra la distribucién de pines por canal y la figura 28, la combinacién de se-
fiales analogas por pin.

[S]
o | =D | e A@\
iz Feot 3 G 2::)0 A1 o Ay
A EE==0la == Alt e 215 Al2
Alg CEod 50 3o A2 Al11 23 4] Al3
Als | F50) Goko] Al3 Al2 2% Als
A6 | P D G Alg Al13 25 | A
Al7 FEC8) GeFo Alis Al14 26 = Al7
Al16 = =N Al24 I/’\rl-':g ;; o | DOo
Al17 CEo10) @8 Al2s5 com 29 112 com
A8 e GoFo AI26 A2 0 Ané
Ao | P Goko Al27 Al25 e 7
Aizo | Ferm Gt Al28 Al26 2 Ao
Al21 FEod 0 GaFoH] Al29 27 s Al20
Al22 CEo ) Ga R Al30 Al29 5110 Al21
Al23 FEoG6) GaFo] Al31 Al30 36 1% A122
com o) Gofpo AISENSE Al31 L3 g ﬁ:;guss
DOo E=0d18) GoFod PFlo
[&]
N J
Figura 27. Pinout NI-9205
Fuente: National Instruments (2014,).

Canal Al+ Al- Canal Al+ Al-
0 Alo Al8 16 A6 Al24
1 Al1 Alg 17 Al7 Al2s
2 Al2 Alo 18 A8 Al26
3 Al3 Al 19 Allg Al27
4 Al Al12 20 Al20 Al28
5 Als Al13 21 Al21 Al29
6 Al6 A4 22 Al22 Al3o
7 Al7 Alis 23 Al23 Al31

Figura 28. Par diferencial seglin cada canal A1

Fuente: elaboracién propia.
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Maquina de estados principal

Se realiza un modelo de control compuesto por cuatro estados (figura 29):

IDLE Botén = Nombre
Nombre
Adquisicién DaQ
Adquisicion serial Adquisicién

Stop =1

=1

Error =1

BTN
Scope DaQ =1

Procesamiento = 1
Data - View

STOP
Stop =1

RX = Dato

RCV
Procesamiento = 1
Curso DaQ =1

DAQ STOP 50 Dz
Serial wire =1

Figura 29. Maquina de estados principales

Fuente: Cardona y Lépez (2017).

« IDLE: estado de reposo. Espera la orden por parte del usuario que se im-
parte por medio de los botones. Se hace la adquisicion de las tres sefia-
les del paciente y se activa la recepcién de datos con el protocolo serial.

«  BTN: envia el nombre del botén pulsado para activar el scope asignado
segun la sefial.

«  RCV: se procesa el dato recibido por medio del protocolo serial.

«  STOP: se cierran los procesos y se liberan los buffers de envié de datos.

La figura 30 muestra la interfaz de usuario disponible en la aeronave

que permite la visualizacién de las sefiales mediante los botones de la
parte derecha.

Figura 30. Interfaz de usuario

Fuente: elaboracién propia.
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El esquema de comunicacién con los sensores se hace con un PC es-
pecializado pxi, con las tarjetas de adquisicion de datos y sefiales descritas
(figura 31). Esta plataforma fue desarrollada para pruebas que sustenten la
tesis de que el estudio de las variaciones de las sefiales fisioldgicas de seres
humanos permite analizar su comportamiento, pronosticar como actua-
ran ante determinados factores externos y, mejorar los procesos de toma
de decisiones.

. L. Etapa de Etapa de
Sistema fisico Etapa transductora acondicionamiento procesamiento

de la sedal de datos

Sistema Sensor )
fisica Salida
sefial digital
Arduino
Sefial eléctrica ruidosa Conversién analdgica-digital

Figura 31. Esquema de comunicacién y transmisién de sefiales

Fuente: elaboracién propia.

De acuerdo con las pruebas realizadas a los equipos de adquisicién de
datos National Instruments, se seleccionaron sensores Vernier para reali-
zar el proceso de adquisicion de sefiales en forma segura dados dos para-
metros: que no fuera invasivo para el individuo y su precisién. Para sefiales
cardiacas se empled el sensor EKG-BGT, que mide las formas de onda del
potencial eléctrico cardiaco. De ese modo, se obtiene una grafica como la
mostrada en la figura 32:

Analyzing the Heart whit EKG
2.5
2.0
1.5
1.0

Potential (mV)

0.0

1.0 1.5 Statistics for: Run 1| Potential
min: 0.8015 al 1.280 max: 1.361 at 1.193

Elapsed Time (s) mean: 1.002 median: 0.9538

std. dev: 0.1763 samples: 55

Figura 32. Sefal cardiaca obtenida con el sistema desarrollado

Fuente: Vernier (s. f.).

El monitor de ritmo cardiaco HGH-BTA (figura 33) obtiene gran cantidad
de valores, empleados para analizar el comportamiento de las tripulaciones.
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Figura 33. Sefal cardiaca discretizada

Fuente: Vernier (s. f.).

El sensor de temperatura de superficie tiene un termistor expuesto con
tiempo de respuesta extremadamente rapido. Su disefio permite su uso en
aire y agua (figura 34).

100
The red and blue traces
~ 80 are for two STS-BTA
& sensors in the water;
o Large bubbles rising the orange trace is the
3 60 reading from an infrared
=
© N Temperature Sensor.
g Small bubbles forming Note this sensor was also
£ 4O used to sync the date
o with the movie
=
20
0.0 100 200 300 400 500

Time (s)

Figura 34. Senal de temperatura

Fuente: Vernier (s. f.).

Para el desarrollo de algoritmos de procesamiento de imagenes, se
tienen en cuenta aspectos esenciales en su desarrollo, respecto a sistemas
mas eficaces y rapidos. Uno de ellos es la adquisicion de sefiales analogas
para su procesamiento en cualquier sistema. Es indispensable contar con
un procesamiento tal que alcance a cumplir con este teorema:

FS >2 *FN

Figura 35. Diagrama de bloques para la adquisicién de sefiales en Labview
Fuente: elaboracién propia.
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En la adquisicion de una sefial analdgica para su procesamiento es im-
portante la resolucién con la que es adquirida. Los bits de resolucién hacen
referencia al nimero de niveles inicos que un procesador usa para repre-
sentar una sefial. La resolucién en un sistema ADC representa la cantidad
de piezas en las que la sefial maxima se puede llegar a dividir, en donde un
cddigo binario representa cada divisién, por lo que el nimero de niveles
puede ser calculado asi:

Ancho = Rango/2

Con estas variables, se puede disefiar un filtro para las sefiales con el fin
de eliminar la mayor cantidad de ruido y obtener una sefial confiable.

°
e ®
o " . Filtro Conversor
..IS ema ISICO. ensor de la sefial a:'al'oglo
o igita
[ B 4

Figura 36. Sistema de adquisicién de datos

Fuente: Vernier (s. f.).

De ese modo, se proyectd un sistema de transmision de las sefiales
para tomarlas directamente de las tripulaciones, en labores rutinarias en la
aeronave o en los ejercicios de camara de altura. Se pensé en emplear una
red vHF/FM Tédiran, disponible en la mayoria de los equipos de vuelo, sobre
todo, en helicopteros y aeronaves de combate para aprovechar las capaci-
dades de transmision de sefiales del proyecto “Sistema de posicionamiento
de aeronaves y personal de superficie con confirmacién de blancos”, desa-
rrollado por la Fac, en convenio con Colciencias.

Como centro de ejecucién y control se tomé como punto de partida el
envio de los datos mediante las sefiales RF, ejecutadas por los radios cNR-
9.000. Por tanto, una de las variables fundamentales es la toma de los
tiempos de transmisién de los equipos.

A los CNR-9.000, multi VHF/FM con sistema COMSEC/CCME voz y data, se
les realizaron pruebas de transmision para establecer datos y tiempos de
operacion a través de estaciones repetidoras y conexién pc-Radio. Esto, con
el fin de validar los tiempos de espera de llegadas de paquetes y comunica-
cién a través del puerto RMT/DATA de la familia de radios PRc-9.000. De esa
manera se asegura la transmision en tiempo real, sin pérdida de informacién.
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Modo de Transmisién CLR: rango de frecuencias encontrado, 30-108
MHz; nimero canales encontrados en el radio, 27; mensajes de texto pre-
grabados, 10. En este modo el radio no usa técnicas de cifrado. Su modula-
cién es FM.

Prueba 1-Radio a Radio. Tiempo promedio de llegada de mensaje pre-
grabado 0,05s, distancia entre radios 10 metros. Se realizaron 100 envios
con linea de vista y con pérdidas de zonas de Fresnel.

0,100
0,080
0,060
0,040
0,020

Figura 37. Gréfico de Fresnel y linea de vista

Fuente: elaboracion propia.

e

Figura 38. Repetidor con Fresnel y linea de vista

N oW O

Fuente: elaboracién propia.

Prueba 2-Radio a Radio. Tiempo promedio de llegada de mensaje pre-
grabado: 0,45s. Distancia entre radios: 300km. 100 envios con linea de vista
y con pérdidas de zonas de Fresnel.

Modo de Transmisién Seguro SEG: rango de frecuencias encontrado,
30-108 MHz; nimero canales encontrados en el radio 27; mensajes de texto
pregrabados, 10. En este modo el radio usa técnicas de cifrado. Su modu-
lacién es FMm.

N WO

Figura 39. Transmisién seg con zonas de Fresnel

Fuente: elaboracién propia.
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Prueba 3-Radio a Radio. Tiempo promedio de llegada de mensaje pre-
grabado: 0,6s. Distancia entre radios: 200km. 100 envios con pérdidas de
zonas de Fresnel.

N W RO

Figura 40. Transmision con repetidor y zonas de Fresnel

Fuente: elaboracién propia.

Prueba 4-Radio-Repetidor-Radio. Tiempo promedio de llegada de
mensaje pregrabado: 0,5s. Distancia entre radios: 30km. 100 envios con
pérdidas de zonas de Fresnel.

Pruebas de red

La zona con linea de vista es de 75 % en un dia sin nubosidad y el error se
estima en 9 %.

\ Media | -0,09940696 |
-0,25452609 1,14684184 | Desv. Estandar | 0,09709816 |
-0,254171 1,15355196
-0,22151225 1,86336666 . . .,
-0,21902733 | 1,02368035 Distribucion normal
-0,18778843 2,71512175 4,5
-0,18778843 2,71512175 ’
-0,1856585 2,76921194 4
-0,1799787 | 2,91192094 -
-0,16506922 | 3,26885528 3,5 m ”éz;
-0,15903443 | 3,40259412 3 4007158983
-0,13773518 | 4,80070179 25
-0,11324104 £4,06715898 )
-0,09868655 £4,10853606 2
-0,09336173 | 4,10069394 15
-0,09300674 | 4,09973326 )
-0,08697196 | 4,07509397 1 J ~—~
-0,07561235 |  3,98711445
-0,07525737 | 3,98351729 0,5
-0,07454739 | 3,97617325 0 ‘ ‘ ‘
-0,06318779 | 3,83252483 0 5 10 15 20 25 30 35 40

-0,03194888 | 3,22767392

Figura 41. Distribuciéon normal del error de medicién del Gps con zona Fresnel 25%

Fuente: elaboracion propia.

Zona con linea de vista 90 % en un dia sin nubosidad, el error se estima
en un 2 %.
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Datos Ds Normal [ Media | 0,2038886 |

-0,11008111 | 1,07039454 | Desv. Estandar | 0,0719276 |
-0,0967555 | 1,47243565

-0,0877752 1,7904432
-0,06923523 | 2,55195271 Distribucién normal

-0,0674971 | 2,62919337
-0,06257242 | 2,85191598
-0,047219 | 3,65687687
-0,04692932 | 3,57937243
-0,03621089 | 4,06962849
-0,02983778 | 4,34640563

-0,02954809 |  4,35861118 /J \\

-0,0225956 | 4,63942057
-0,0153542 | 4,90223816
0,00347625 | 539521674

N W R O

0,00695249 | 5,45050824 1
0,00753187 | 5,45853871
0,01158749 | 5,50507408 o

0,02085747 | 5,54632489 Y 5 1015 2025 30 35 40

Figura 42. Distribucién normal del error de medicién del Gps con zona Fresnel 10%

Fuente: elaboracion propia.

Mediciones y resultados obtenidos con el sistema

Se midieron actividades diarias como reposo, trabajo en oficina, caminar,
levantarse y sentarse con repeticiones, actividades de cardio en bicicleta a
baja y media intensidad y, sentadillas. La medicién se hizo con un hombre
de 25 afios y cada prueba fue de cinco minutos.

Tabla 5. Resultados segun actividad fisica realizada

FR - Ciclos
por minuto

FC - Latidos por

Temperatura
minuto ©

C Presién arterial

Actividad

M.A D.E M.A D.E M.A D.E M.A D.E
Reposo 56,95 2,78 13,45 5,05 40,02 0,079 51,68 0,029
Oficina 60,46 4,99 13,10 3,06 36,88 0,09 50,24 0,045
Caminar 71,32 12,58 12,81 4,39 24,80  0,0081 51,32 0,05
Ciclo parado

y sentado 04,35 9,84 13,83 4,61 24,93 0,01 51,87 0,03

Bicicleta baja

ensidad 7354 7,06 1456 3,88 2509 0,01 51,63 0,02

Bicicleta media
intensidad

Sentadillas 83,10 20,26 14,89 5,25 24,51 0,009 52,31 0,02
Nota. MA= Media Aritmética, DE = Desviacién Estandar.

80,44 2438 1522 4,90 24,79 0,006 5139 0,01

Fuente: elaboracion propia.

Las Normas Técnicas de Prevencién en Espafia (NTP) son guias de
buenas practicas del Instituto Nacional de Seguridad y Salud en el Tra-
bajo (INssT). Seglin esta institucion, la respuesta fisioldgica al estrés es la
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reaccién del organismo ante los estimulos estresantes. Una serie de reac-
ciones fisiologicas activa el eje hipofisosuprarrenal (HSP) y el sistema ner-
vioso vegetativo.

El HSP esta compuesto por el hipotdlamo —estructura nerviosa en la
base del cerebro que actia de enlace entre el sistema endocrino y el sis-
tema nervioso—; la hipdfisis —glandula situada en la base del cerebro—,
y las glandulas suprarrenales —ubicadas en el polo superior de cada uno de
los rifiones, compuestas por la corteza y la médula—. El sistema nervioso
vegetativo (SNV) es el conjunto de estructuras nerviosas que se encarga de
regular el funcionamiento de los 6rganos internos y controla algunas de
sus funciones de manera involuntaria e inconsciente. “Ambos producen la
liberacién de hormonas, sustancias elaboradas en las glandulas que, trans-
portadas a través de la sangre, excitan, inhiben o regulan la actividad de los
6rganos” (INSST, 2008, p. 1).

El proceso de reaccién del cuerpo humano al estrés, que se activa frente
a agresiones fisicas y psiquicas genera respuestas quimicas al segregar hor-
monas y preparar al organismo para enfrentar la situacién. Estas secrecio-
nes inciden en la corteza de las glandulas suprarrenales. Lo que da lugar a la
produccién de corticoides que pasan al torrente sanguineo y producen mul-
tiple incidencia organica. Los corticoides que se liberan son (INSST, 2008):

«  Los glucocorticoides: el mas importante es el cortisol que facilita la ex-
creciéon de agua y el mantenimiento de la presién arterial, afecta a los
procesos infecciosos y produce una degradacion de las proteinas intra-
celulares. Asi mismo, tiene una accién hiperglucemiante (aumenta la
concentraciéon de glucosa en sangre) y se produce un aumento de cal-
cio, de lipidos y de fosfatos liberados por los rifiones.

« Los andrégenos: son las hormonas que promueven el desarrollo de las
caracteristicas secundarias masculinas y estimulan el aumento tanto
de la fuerza como de la masa muscular.

Al generarse estos cambios, el cuerpo humano busca retornar a un es-
tado de equilibrio. El encargado es el snv, que mantiene la homeostasis.

La activacién simpdtica supone la secrecién de catecolaminas:

« La adrenalina segregada por la médula suprarrenal especialmente en
casos de estrés psiquico y de ansiedad.
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« Lanoradrenalina segregada por las terminaciones nerviosas simpati-
cas, aumentando su concentracién principalmente en el estrés fisico,
en situaciones de alto riesgo o de agresividad.

Estas hormonas adaptan al cuerpo para enfrentar la situacion y permi-
ten enlazar el estrés con los fendmenos psicofisiolégicos de la emocién. Son
tres las fases del estrés: alarma, resistencia o adaptacién y agotamiento.
Estas fases generan respuestas del organismo, con consecuencias asocia-
das a variaciones en las sefiales fisiologicas que pueden ser verificadas me-
diante transductores o sensores que las convierten en respuestas eléctricas.

La tabla 6 presenta las principales consecuencias biologicas del estrés
con reacciones que se pueden traducir en sefiales eléctricas. Esto confirma
la posibilidad de evaluar esos cambios en un proceso de toma de decisiones.

Tabla 6. Consecuencias biolégicas del estrés

Afeccién (fa.l;znisr:;i?al) Estrés

Cerebro Ideacion clara y rapida Dolor de cabeza, tics nerviosos, temblor,
insomnio, pesadillas

Humor Concentraciéon mental Ansiedad, pérdida del sentido del humor

Saliva Muy reducida Boca seca, nudo en la garganta

Mdusculos  Mayor capacidad Tensién y dolor muscular, tics

Pulmones Mayor capacidad Hiperventilacién, tos, asma, taquipnea

Estdbmago Secrecién acida aumentada Ardores, indigestion, dispepsia, vomitos

Intestino  Aumenta la actividad motora Diarrea, cdlico, dolor colitis ulcerosa

Vejiga Flujo disminuido Poliuria

Sexualidad Regulaciones menstruales Impotencia, amenorrea, frigidez, dismenorrea

Piel Menor humedad Sequedad, prurito, dermatitis, erupciones

Energia Aumentos del gasto energético,  Fatiga facil

aumento del consumo de oxigeno

Corazén Aumento del trabajo cardiaco Hipertension, dolor precordial

Fuente: elaboracion propia con base en INSST (2008).

El estrés no es generado solo por situaciones negativas. Hay estrés ne-
gativo (distrés) y positivo (eustrés). Este Gltimo, comprende entonces todos
los estimulos externos fisicos, fisioldgicos y psicolégicos que proyectan si-
tuaciones de alegria y pequefios dolores que adaptan al organismo a situa-
ciones que le llevan a mantenerse con vida.
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Actividad

Esfuerzo
Adrenalina + + Adrenalina + +
Cortisol - - Cortisol +
Euforia Malestar
Eutrés ) ) Distrés
Adrenalina - Adrenalina +
Cortisol - Cortisol + +
Relajacién
Ocio
Pasividad

Figura 43. Relacidn entre procesos de trabajo y respuestas neuroendocrinas

Fuente: INSST (2008).

Proceso de toma de decisiones
en la ejecucion de operaciones aéreas

De acuerdo con lo observado en esta investigacion, el proceso continta con
una doctrina rigida y poco analizada. No obstante, al estar inmerso el PMTD
en los manuales de Estado Mayor, no se tiene en cuenta la tecnologia para
mejorarlo, solo se ha empleado para incrementar la cantidad de informa-
cién que se le ofrece al comandante para su decision.

Asi cambien los ejércitos, de acuerdo con las oleadas planteadas por
Toffler y Toffler (1993), es claro que en una confrontacién lo que se busca
es doblegar la voluntad del adversario. Por ello, es pertinente preguntarse
si con la revolucién tecnoldgica, existiran otras formas o manifestaciones
de aplicacion del poder militar atin no contempladas para doblegar esa vo-
luntad (Asta, 2000).

Un proceso militar de toma de decisiones, por su condicién de planea-
cién, debe ser analitico, singular, sistematico y comprobado. El analisis es
vital por su enfoque hacia la resolucién de problemas. El proceso para llegar
a una decision contempla conocimiento profesional, l6gica, detalles, clari-
dad y discernimiento, y cumplirse en forma planeada, detallada y continua
permitird un analisis y comparacién de multiples cursos de accién.

El proceso militar de toma de decisiones tiene dos inconvenientes para
su aplicacién efectiva: la cantidad de tiempo requerido para desarrollarlo,
y que, como proceso heuristico, posee sesgos cognitivos:
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«  Bandwagon o efecto de arrastre: se presenta cuando se obtiene infor-
macién y apreciaciones de terceros que se toman como ciertas y se
adopta por el solo hecho de que otros lo hacen.

- Disponibilidad heuristica: se presenta cuando las personas le restan o
sobreestiman la importancia de la informacién asi esté documentada,
solo por traer recuerdos o anécdotas vividas o escuchadas.

+  Efecto Dumming-Krueger: aparece en la medida que el ser humano rea-
liza autoevaluaciones al momento de tomar decisiones con superiori-
dad sin tener la capacidad o, en caso contrario, subestimarse.

«  Efecto encuadre (framing effect): se da cuando no se verifica toda la in-
formacion recibida. Una misma informacién puede llevar a diferentes
conclusiones.

«  Sesgo de confirmacion: se presenta al no considerar toda la informa-
cién disponible sobre el tema y favorecer solo la informacién que co-
rroboran las propias hipétesis o creencias.

« Lamaldicién del conocimiento: surge cuando personas que sobresa-
len tienen problemas para ponerse en el lugar de alguien con menos
conocimiento.

+  Reactancia: se da cuando se proponen cambios. Surge de la amenaza a
la libertad de eleccién.

« Lafalacia del costo hundido: surge cuando no se separan las emociones
de la toma de decisiones.

«  El prejuicio de la retrospectiva: se da cuando se reacciona modificando
el recuerdo de lo que se pensaba antes, viendo la situacién tan obvia
que se presenta una prediccién del evento antes de que ocurra.

« El efecto anclaje: ocurre cuando no se analiza la informacién que se
obtiene y se queda solo con la primera que llega, lo cual se transforma
en ancla.

El proceso de toma de decisiones en la ejecuciéon de operaciones aé-
reas hace parte de un modelo clasico de toma de decisiones racional, por
lo que se actiia en un entorno de completa certeza, es decir, que se cuente
con toda la informacién requerida, se involucren todas las alternativas y se
controlen las consecuencias del camino a seguir. Una herramienta que per-
mite aplicar el modelo clasico de toma de decisiones es el arbol de decisidn,
que se elabora asi:
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Tabla 7. Arbol de decisién

Identificacion de todas las variables del problema

Priorizacién

Identificacion de la importancia de los criterios

Comenzar a ver variables (fortalezas y debilidades)

Seleccién de la alternativa

Implementacién de la alternativa

Evaluacion de la efectividad de la decisidn

Fuente: elaboracién propia.

Con esta informacion revisada se describe el proceso militar para la
toma de decisiones y se indica como adaptarlo con la herramienta, para
mejorarlo en las operaciones aéreas. El PMTD consta de ocho pasos en ca-
beza del comandante. Este puede realizar las fases de forma independiente
o coordinada con su Estado Mayor, no es un proceso completamente lineal,
dado que las variables cambian en cualquier momento y en ocasiones re-
quieren replantear el proceso. El proceso se da asi:

«  Recibo de la mision.

«  Analisis de la misién.

«  Desarrollo de los cursos de accion.

« Andlisis de los cursos de accion.

«  Comparacién de los cursos de accién.
«  Aprobacion del curso de accion.

« Elaboracioén de planes u 6rdenes.

- Ensayo, ejecucién y evaluacién.

La aplicacién de planes u 6rdenes conlleva a la ejecucion de las opera-
ciones, en las que se analizd que, con el monitoreo de sefiales fisiologicas
se podria mejorar la toma de decisiones, dado que se presenta informacién
que no se tenia en dicha ejecucién.

Dentro de la doctrina de la FAC, si bien es cierto no se plantea en el MADBA
un proceso militar de toma de decisiones para la ejecucién de operaciones
aéreas, se hace énfasis en la necesidad que tiene el comandante de emplear
correctamente los principios de la guerra y del poder aéreo, con un equili-
brio de decisiones, entre el maximo riesgo que se pueda tolerar sin afectar
la institucionalidad y el resultado final de la operacién. Esto Unicamente se
logra con informacién y aplicacién de las variables del proceso de toma de
decisiones en forma pertinente.
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Reducir al minimo el riesgo en los procesos de toma de decisiones ha
llevado a que se presente la interaccién de diversas disciplinas como la me-
dicinay psicologia de aviacién en la FAc, unidas a ingenierias, con lo cual se
han generado modelos mas asertivos y no tan reactivos.

La integracién de herramientas para mejorar el proceso de toma de de-
cisiones complementaria la forma como se ejecuta hoy, dado que la mayor
cantidad de informacién viene de inteligencia militar (estratégica, opera-
cional y tactica), pero este modelo integra, ademas, variables que hacen
parte de los componentes del poder aéreo, como son las tripulaciones.

Para llegar a la aplicacién de herramientas de toma de decisiones que
mejoren el proceso se pueden seguir dos posibles métodos, el primero es
un método tradicional:

Su punto de partida esta en lo ocurrido, por eso se estudia la transiciéon
entre el ayer y el ahora, determinando lo que ha permanecido constante y
que pueda ser catalogado como “ley” cotejando las diferencias de lo que
ha experimentado cambio y, extrapolando, para establecer “hipétesis”
sobre las que se fundamentan las decisiones a tomar (Asta, 2000, p. 458).

Se aplica en el corto o mediano plazo para decisiones tacticas, en las
cuales las tendencias sufriran desviaciones pequefias o su impacto es mi-
nimo frente al valor del objetivo. En la medida en que el nivel de planeacién
exige pasar a tiempos mas amplios, en niveles operacionales y estratégicos,
“la influencia del pasado en el futuro se hace mas y mas imprecisa. Al reco-
rrer las curvas de las ‘tendencias’ pueden presentarse multiples inflexiones
que puedan llevar a conclusiones erradas” (Asta, 2000, p. 459), por lo que
se puede, en este caso, optar por emplear la prospectiva.

Asta (2000), citando a Saaty y Boone, dice que “existen cuatro méto-
dos factibles para pronosticar el futuro: por consenso, por extrapolacién de
tendencias, por analisis histdrico y analogia y por la generacion sistematica
de vias alternativas hacia el futuro” (p. 465), por lo que la herramienta se-
leccionada para apoyar el proceso militar de toma de decisiones en la eje-
cucién de operaciones aéreas debe enfocarse en el consenso, toda vez que el
comandante lo hace partiendo del soporte de su Estado Mayor.

Los estudios prospectivos presentan herramientas que facilitan el ana-
lisis y estan enfocadas en el consenso. El método Delphi, segin Reguant y
Torrado (2016), es una técnica de recogida de informacién que permite ob-
tener la opinién de un grupo de expertos a través de la consulta reiterada.
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Esta técnica cualitativa es recomendable cuando no se dispone de informa-
cién suficiente para la toma de decisiones o es necesario recoger opiniones
consensuadas y representativas de un colectivo de individuos.

Fase 2 Fase 3
Fase 1 Conformacidn Ejecucién de Fase 4

Definicidn del grupo de las rondas Resultados
informantes de consulta

Figura 44. Fases del proceso Delphi

Fuente: Reguant y Torrado (2016).

Permite depurar la opinién de expertos, en este caso, el Estado Mayor.
Sin embargo, por si sola no mejoraria el proceso, dado que no concatena los
eventos analizados, por lo que se requiere un complemento como la matriz
de impacto cruzado, las cuales buscan:

Presentar informacién probabilistica para futuros acontecimientos (su-
puestos que pueden suceder o no dentro del lapso temporal estimado) y
futuros escenarios (configurados por los sucesos). El procedimiento busca
no solo la posibilidad de la ocurrencia de eventos en estudio, sino tam-
bién la de posibles modelos considerando la existencia de relaciones entre
acontecimientos, teniendo en cuenta que el hecho de que cualquiera de
ellos puede aumentar o disminuir la posibilidad de los demaés. Ofreciendo,
pues, unos escenarios prospectivos ponderados por su probabilidad de
acontecimiento (Asta, 2000, p. 466).

A estos modelos de andlisis se les incluye la herramienta propuesta,
que proporcionara informacién sobre condiciones fisicas de las tripulacio-
nes al realizar la mision para crear perfiles de los tripulantes y propender
porque se tomen decisiones con base en eventos en tiempo real.

Otra de las mejoras al proceso viene dada por la posibilidad de emplear
tecnologias de la informacion. El analisis de los cursos de accién se pre-
senta mediante juegos de guerra, que en Ultimas, son simuladores desa-
rrollados con tecnologia. Se podria llegar a disefiar este tipo de simuladores
con inteligencia artificial, es decir, que el propio sistema aprenda de la in-
formacién y forma de actuar de las tripulaciones para recrear los escenarios
en los que deben desempefiarse.
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Los actuales sistemas de procesamiento de informacién contindan
en constate evolucién de forma vertiginosa, admitiendo la mediacién del
mando y del nivel que sea, en el ciclo de inteligencia en tiempo real. La in-
terrelacion e interoperabilidad de los Sistemas de Mando y Control a nivel
global con sistemas de informacion de inteligencia sera total. El mando co-
rrespondiente podra exponer directamente sus necesidades de informacién
sin necesidad de que intervengan otras partes (Asta, 2000).

Por mas que se pueda dar un desarrollo tecnolégico en el futuro, este
no afectara disminuyendo la importancia de la oficiosidad humana en la
obtencién de informacién. El hombre siempre sera prioritario en cada una
de las fases del proceso de toma de decisiones en la ejecucién de operacio-
nes aéreas, e incluso, lo mejorara, teniendo en cuenta que el comandante
que dirige una misién y el personal de apoyo o Estado Mayor podran traba-
jar a distancia en un ambiente virtual. Tendran entonces la posibilidad de
intercambiar puntos de vista y analizar en forma conjunta un mismo caso
en tiempo real sin necesidad de una condicién que establezca presencia fi-
sica de algun actor, o el desarrollo de operaciones bajo los conceptos de
mando centralizado o ejecucién descentralizada, teniendo siempre la pers-
pectiva del teatro de operaciones actualizado minuto a minuto.

Tal y como lo afirman Slazinik y Hazen (2018), citando a Deptula, “[...]
nuestra capacidad de mandar y controlar (C2) fuerzas aéreas y espacia-
les se vera afectada por tres tendencias principales relacionadas entre si:
amenazas emergentes, nuevas tecnologias y la velocidad de informacién”.
Y agregan:

Al describir el centro de operaciones de dominios multiples (Mpoc) de la
Fuerza Aérea de los Estados Unidos para el 2035, completo con nuevas di-
visiones, una adaptacién impresionante, capacidades robustas de apoyo
electrénico a distancia y una huella menor en el teatro de operaciones, en
donde el flujo de informacién y la toma de decisiones rapidos seran criti-
cos (Slazinik & Hazen, 2018, pp. 2-14).

Este reto permite pensar en el aprovechamiento de las Tic para no solo
cambiar las estructuras actuales, también servira para mejorar los proce-
sos y procedimientos que se realizan en ellas, como es el caso de la toma de
decisiones en la ejecucion de operaciones aéreas que realizan los Centros
de Comando y Control.
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Conclusiones y recomendaciones

De acuerdo con esta investigacion, las principales sefiales fisioldgicas para
un monitoreo a tripulaciones durante actividades de vuelo o ejercicios en
simulador son:

«  Sefiales eléctricas del corazon (electrocardiograma EKG). Permiten de-
tectar la respuesta al estrés.

« Sefiales temperatura. Complementan la informacién de las sefiales
eléctricas, debido a que las variaciones de estados de animo modifican
los valores de temperatura.

«  Presion arterial. Permite analizar las reacciones del cuerpo al prepa-
rarse para su supervivencia y la posible influencia de las fuerzas de
gravedad, en situaciones de vuelo sobre el cuerpo humano.

« Sefales respiratorias y saturacion de oxigeno. Permiten analizar el
comportamiento de las tripulaciones, sabiendo que estas varian en la
medida en que se presentan cambios en la mecanica del proceso de res-
piracién, influenciada por factores como la gravedad o las aceleraciones.

El modelo propuesto permite adquirir las sefiales biométricas mas im-
portantes para analizar el comportamiento en los procesos de toma de de-
cision, por sus variaciones cuando las tripulaciones estan sometidas a cargas
emocionales. Estas variaciones pueden ser censadas y enviadas a través del
sistema de comunicacién planteado a un centro de control o a la consola de
las camaras de altura para analizar el comportamiento de las tripulaciones
bajo condiciones de vuelo.

El modelo requiere ajustes por ser un proceso lineal racional y la mayor
desventaja son los tiempos cortos en que debe desarrollarse. Puede llegar a
integrarse en las fases de analisis de la misién y desarrollo de los cursos de
accién, herramientas de prospectiva integradas con la obtencién y produc-
cién de inteligencia en sus tres fases —estratégica, operacional y tactica—.

Dicha herramienta esta proyectada para ser aplicada no solo en accio-
nes reales, también puede ser adaptable a procesos de aprendizaje como
en simuladores, puesto que desde el entrenamiento se mejoran actitudes
y aptitudes.

Se recomienda un centro de comando y control de medicina de aviacién,
donde sean analizadas tripulaciones para emitir conceptos que establezcan
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entrenamientos acordes a las necesidades evidenciadas en el monitoreo de
las sefiales biométricas de las tripulaciones.

Se debe profundizar en la aplicacién de prospectiva y otras herramien-
tas que integren la informacién de las sefiales fisiologicas para el analisis
de situaciones futuras frente a los actuales conceptos de Centros de Co-
mando y Control de Operaciones Aéreas.

Por Gltimo, se recomienda analizar la posibilidad de emplear esta he-
rramienta para el seguimiento de tripulaciones en una eventual incursion
en carreras espaciales, dada la complejidad y manejo fisico que requiere el
ser humano en las condiciones dadas en el espacio.
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