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Introducción

Por generaciones ha existido una dicotomía entre la academia y los prac-
ticantes, entendiendo que estos últimos erigen sus carreras a partir de una 
habilidad que con la experiencia se va haciendo más relevante. En esa línea, 
la gran masa crítica de la oficialidad al interior de la Fuerza Aérea Colom-
biana sería considerada practicante, es decir, personas expertas en el arte 
de la guerra y estrategia desde el aire; mujeres y hombres con un alto en-
trenamiento y sensibilidad por la defensa de su país, quienes son capaces 
—como Antonio Ricaurte lo hizo en San Mateo—, de ofrendar su vida por la 
defensa de la patria (Martínez & Otálora, 2012). Los esfuerzos por una pro-
fesionalización al interior de los miembros de la institución han permitido 
aproximar conceptos teóricos y permitir un mejor balance o maridaje entre 
la práctica y la teoría. 

En tal sentido, la defensa por el país tiene mucho de corazón y pasión 
y, en ocasiones, menos teoría, ecuaciones y metodología académica. Allí 
inicia la grieta entre la academia y la experiencia del practicante (Fitzge-
rald, 2003). El supuesto “oxímoron” entre academia y práctica se abre es-
pacio, sin desconocer que la misma institución militar, desde sus inicios, se 
sustentó en la academia para evolucionar en la estrategia. 

No en vano, Clausewitz, un “perdedor” del conflicto entre prusianos y 
franceses fue capaz de inmortalizar sus enseñanzas en temas relacionados 
con la guerra (Huntington, 1957). A partir de sus enseñanzas, los prusianos 
se reinventaron, buscaron carreras liberales y se profesionalizaron; desa-
rrollaron erudición en las ciencias militares mediante la acumulación de 
conocimiento y, cuando llegó nuevamente el choque bélico con sus némesis 
reconocidas, los franceses no lograron repetir la hazaña y fueron vencidos 
por un nuevo ejército (Huntington, 1957). A Colombia llegaría esta influen-
cia prusiana a través de la misión chilena en 1907.
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Los prusianos se reinventaron por el mismo shock de la primera guerra 
contra los franceses, buscaron nuevos conocimientos en otras disciplinas, 
inventaron el Estado Mayor y la planeación, lucieron visionarios (Pérez, 
1998); refinaron la táctica y la estrategia. Fueron practicantes y sabios en 
los temas de la guerra que lograron combinar la complejidad mental de la 
academia con la practicidad del arte militar. De ese modo construyeron un 
nuevo modelo de institución castrense, mediante la profesionalización y 
la especialización de cada uno de sus roles. Por eso, la combinación de las 
letras con la maniobra estratégica es primordial en la carrera militar y esa 
es la razón por la cual buscar continuamente el maridaje entre la academia  
y la organización militar. 

En esa búsqueda, este libro constituye una primera compilación que 
resulta de la materialización de la investigación formativa que se lleva a 
cabo en el programa de Maestría en Ciencias Militares Aeronáuticas de la 
Escuela de Postgrados de la Fuerza Aérea de Colombia (epfac), con el fin 
de llevar a un nivel superior los esfuerzos de los estudiantes de postgrado, 
quienes en un ejercicio de investigación buscan identificar y solucio-
nar problemas o necesidades de la Fuerza Aérea Colombiana y del sec- 
tor aeronáutico. 

La propuesta para el desarrollo de esta publicación se enfocó ini-
cialmente en incentivar y fomentar la escritura en los estudiantes de los 
programas postgraduales de la epfac. En ese sentido, una de las muchas 
preocupaciones se enmarcó en lo endogámica que podría llegar a ser esta 
producción. Sin embargo, luego de algunas discusiones entre los jefes de 
los programas de maestría, se encontraron más fortalezas, dentro de las 
cuales se halló una veta de oro. Un grupo de oficiales preocupados por 
su profesionalización, con mucha experiencia en operaciones militares, 
gestión administrativa y salud, con unos trabajos de grado sobresalien-
tes y con el interés de compartir su conocimiento y experiencia mediante  
una publicación. 

Este tesoro encontrado nació de la amalgama entre la experiencia 
de nuestros estudiantes y las habilidades académicas adquiridas durante 
el tiempo de sus estudios, en el cual se logró la integración entre teoría y 
práctica, a medida que se iban adaptando a las formas y modos de la acade-
mia. En esta evolución de su aprendizaje, fueron comprendiendo las bon-
dades de conocer las herramientas para la recolección de información, las 
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razones de una etnografía, un estudio a partir de un caso, el trabajo com-

parado, entre otras; así inició su vínculo con un nuevo mundo, un universo 

de posibilidades en el que lograrían solucionar problemas con los cuales se 

habían encontrado en sus actividades laborales. Ahora, la solución estaba 

en sus manos, en su ingenio, en su ser, y con esas nuevas luces, lograron no 

solo mejorar los procesos, sino también, dejar su semilla de conocimiento 

a las nuevas generaciones. 

De esa forma todo empezó a tener mayor sentido para los estudiantes, 

al lograr comprender que la recolección de información mediante un mé-

todo científico es vital en la construcción de sus trabajos de grado. También, 

reconocieron haberse imbuido en las letras, y por su propia complejidad, 

tener mayor capacidad de análisis y, como un summum de los productos 

entregados, la posibilidad de escribir un documento académico publicable y 

abierto a la comunidad, no solo de la institución, sino al campo militar y de 

la aviación local y externa. 

Gaviotas de Luces, como se ha titulado esta publicación, refleja la nueva 

Estrategia para el Desarrollo Aéreo y Espacial Fuerza Aérea Colombiana 

2042, pues en esta institución aspiramos ser líderes regionales, polivalen-

tes e interoperables. Esta meta solo se podrá alcanzar sustentados sobre 

los planos de la educación, la capacitación y la formación de nuevos talen-

tos mientras seguimos volando, entrenando y combatiendo para vencer y 

dominar el aire, el espacio y el ciberespacio. Esto se hará en nuestras aero-

naves, las cuales evolucionan de manera constante, sin dejar su principal 

característica: seguir surcando los cielos de nuestra nación. Por eso el nom-

bre de esta publicación, pues le hace honor al ingenio del coronel Álvaro 

González (1932), compositor del himno de la fac, quien en su cuarta estrofa 

inmortalizó la razón de ser de esta institución centenaria: 

En las naves Gaviotas de Luces 
Al impulso del raudo motor, 
Nada importa que surjan más cruces 
Siendo halcones del gran tricolor 

Tal como lo establecen los documentos normativos de la institución, 

es a través de la investigación formativa que los estudiantes profundizan 

en los aspectos teóricos y metodológicos que, en últimas, conducen a la 
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solución de los problemas detectados por los maestrantes según su forma-
ción académica, experiencia y campo de conocimiento en el cual se desem-
peñan, teniendo en cuenta las líneas de investigación que se desarrollan en 
el programa. 

La presentación y sustentación del trabajo de grado materializa no solo 
la formulación y desarrollo del proyecto, sino que envuelve todas las estra-
tegias de formación en investigación que se desarrollaron en el programa 
de maestría y en la epfac. Cada uno de los manuscritos presentados en este 
libro corresponde a un área de interés de los autores, esta diversidad per-
mite mostrar la transversalidad de las Ciencias Militares Aeronáuticas y su 
impacto trascendente. 

En primera instancia, se presenta el capítulo  “Consideraciones so-
bre la investigación en las ciencias militares aeronáuticas en Colombia”, el 
cual, a partir de un estudio relacionado con la trayectoria investigativa en el 
campo de conocimiento de las ciencias militares aeronáuticas en este país 
permite contextualizar su carácter multidisciplinario, reconociendo los ho-
rizontes del saber que involucran las líneas de investigación con caracterís-
ticas propias del ámbito militar aeronáutico. 

Con el fin de optimizar los procesos que integran la gestión operativa 
y administrativa en tecnologías de la información y la comunicación, se 
propone el trabajo que se presenta en el segundo capítulo, titulado “Iden-
tificación de componentes y principios de un modelo de gestión para la Je-
fatura de Tecnologías de Información y Comunicaciones de la fac”. 

El uso ilegal del espacio aéreo de nuestro país con fines ilícitos es 
el tema que da origen al tercer capítulo: “Observatorio de Defensa Aé-
rea-odefa: una propuesta académica de visibilización de la defensa aérea y 
sus amenazas en el contexto aéreo nacional”, en el cual se propone la crea-
ción de un Observatorio de Defensa Aérea desde la perspectiva del control 
al espacio aéreo a nivel nacional y hemisférico. 

En el cuarto capítulo, “Líneas de acción como estrategia para mitigar 
y reducir la accidentalidad a.r.t Scan Eagle”, se proponen líneas de acción 
para la toma de decisiones que permitan la reducción de eventos no desea-
dos en la operación de aeronaves remotamente tripuladas, esto estrecha-
mente vinculado con el valor institucional de la seguridad. 

Finalmente, el quinto capítulo, “Análisis del comportamiento físico de 
tripulaciones y su impacto en la toma de decisiones en la ejecución de ope-
raciones aéreas” presenta la importancia de las señales biomédicas en el 
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comportamiento de las tripulaciones, como factores determinantes para la 
toma de decisiones en el desarrollo de operaciones aéreas. 

Cabe resaltar que este libro constituye una iniciativa para seguir fo-
mentado la investigación formativa en los maestrantes de la epfac, de tal 
manera que constituya una referencia y proyecte en futuros estudiantes el 
interés por la investigación en Ciencias Militares Aeronáuticas. Esto ocurre 
ya que partiendo de la estrategia se asegura el éxito en cada misión desple-
gada desde la tierra y hacia el cielo, así como la subsistencia de la institución 
en momentos de convulsión social. Hoy, la academia es pilar del desarro-
llo de la fac, así como lo fue en su momento para los prusianos. La rein-
vención del arte de la guerra requiere nuevos conocimientos, deslinde de la 
unanimidad y un pensamiento crítico en todos los estudiantes con uniforme 
militar. Usar las armas del Estado requiere preparación, y ese es el com-
promiso de la epfac, incentivar a nuestros militares a escribir, investigar y 
mejorar sus procesos, pues solo así se podrán obtener mejores resultados1.

Rodrigo Mezú Mina*
Lady Johanna Carvajal**
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CÓMO CITAR 

RESUMEN

Este capítulo presenta los resultados de un análisis sobre la trayectoria investigativa en 
el campo de conocimiento de las ciencias militares aeronáuticas en Colombia. Este es-
tudio es necesario debido a que en la actualidad hay un interés por las investigaciones 
que transversalizan con las ciencias militares aeronáuticas marcando una tendencia en 
las investigaciones a nivel postgradual. De esta forma surge el interés por evidenciar la 
naturaleza multidisciplinaria de las ciencias militares aeronáuticas como un conjunto 
de disciplinas donde confluyen las teorías sociales, la ciencia, la tecnología y la doctrina 
militar. Con este fin se diseñó una investigación cualitativa-documental que tipifica los 
estudios realizados desde junio del 2016 hasta julio del 2020, la cual permitió reconocer 
los horizontes investigativos que involucran las líneas de investigación con característi-
cas propias del ámbito militar aeronáutico durante un periodo de cuatro años.
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Este capítulo es resultado del trabajo de grado denominado “Conside-
raciones sobre la investigación en el campo de las ciencias militares 

aeronáuticas” del programa de Maestría en Ciencias Militares Aeronáuti-

cas (macma), el cual está enmarcado en la línea de investigación de “doc-

trina militar aeroespacial” dentro del eje temático “estudios en doctrina 

militar aeronáutica”. El trabajo se formuló con el objeto de identificar las 

líneas de investigación de las ciencias militares aeronáuticas que fortalez-

can la producción académica y la investigación dentro del programa macma  

de la Escuela de Postgrados Fuerza Aérea Colombiana (epfac). Para avanzar 

en su desarrollo, una de las tareas consistió en conocer la trayectoria in-

vestigativa de la macma a través de la tipificación por eje temático, objeto 

de la investigación y tipo de investigación. Se analizaron los trabajos de 

grado presentados por los maestrandos desde enero del 2016 hasta junio 

del 2020, identificando las fortalezas y debilidades de los procesos acadé-

micos e investigativos al interior del programa. 

Este capítulo está compuesto por una descripción del contexto, el cual 

está enmarcado en la normatividad de la educación superior en Colombia. 

Primero, se presenta una reflexión introductoria y descriptiva sobre el de-

sarrollo de la investigación formativa en las ciencias militares aeronáuti-

cas en Colombia. Después, se muestran los principales hallazgos obtenidos 

del análisis de los trabajos de grado explorados de macma y, por último, se 

identifica la necesidad de determinar un horizonte investigativo. 

Contexto 

En el ámbito nacional las escuelas de formación de la Fuerza Aérea Co-

lombiana son las únicas instituciones de educación superior que cuentan 

con programas aprobados por el Ministerio de Educación Nacional (men) 

en pregrado y postgrado en el área de las ciencias militares aeronáuticas, 

concebidas, área de estudio concebida como una ciencia multidisciplinaria 

y transdisciplinaria de los campos del conocimiento militar y aeronáutico 

que permiten conducir operaciones aéreas, de inteligencia, logísticas ae-

ronáuticas, seguridad, defensa de bases aéreas y procesos administrativos. 

En el año 2014 la epfac da apertura a la macma, la cual contempla en su 

fundamentación teórica los estudios militares y la doctrina militar aérea. A 

la fecha de publicación de este libro, la maestría cuenta con siete cohortes 
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con un total de 142 estudiantes y 99 graduados (figura 1) de diferentes es-
pecialidades, oficiales de los cuerpos de vuelo, de seguridad y defensa de 
bases aérea, logístico y administrativo. En el año 2016 se contó con la pri-
mera promoción de egresados de macma y por ende con la presentación de 
los primeros trabajos de grado, requisito para alcanzar el título de magíster 
(Reglamento Académico, 2014).

Figura 1. Graduados de la Maestría en Ciencias Militares Aeronáuticas (macma) por cohorte

Fuente: elaboración propia.

Dicho lo anterior y con el propósito de indagar en el desarrollo inves-
tigativo, se planteó caracterizar los proyectos de grado de macma con un 
enfoque interpretativo, ajustado a los diseños cualitativos, “el cual es fun-
damental para los procesos de análisis e interpretación de la información” 
(Gómez et al., 2015, p. 230). Cabe mencionar que en el estado del arte no se 
encontraron informes o documentos escritos relacionados o similares al 
objeto de estudio de esta investigación, teniendo en cuenta el carácter ex-
clusivo y la oferta cerrada de este programa (epfac, 2019).

En esa línea, los datos arrojados en las categorías contribuyen al forta-
lecimiento de las líneas de investigación al interior del programa macma, y 
para la toma de decisiones de la epfac en lo relacionado con la investigación 
formativa del programa. Lo anterior, teniendo en cuenta que luego de los 
resultados de la autoevaluación para la macma en el 2018, la condición de-
nominada “investigación” arrojó una valoración poco favorable, quedando 
varios ítems por cumplir el nivel satisfactorio (Escuela de Postgrados fac, 
2018, p. 53). 

A partir de los resultados de la autoevaluación en el 2018, se planteó 
conocer de cerca la gestión y el desarrollo de la condición “investigación” 
en el nivel formativo al interior del programa, específicamente en los tra-
bajos de grado de macma, desde enero del 2016 hasta julio del 2020, los 
cuales se desarrollaron en el marco de un proceso “riguroso, controlado y 
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sistemático de recolección de datos y análisis de información fiable y vá-

lida” (Tejedor, 2000, p. 320). 

Por lo anterior, según los parámetros académicos establecidos por los 

lineamientos para la articulación de la investigación epfac (2019), las po-

líticas del escuadrón de investigación de esta Institución de Educación Su-

perior (ies) determinan que:

los trabajos de grado se desarrollan en el marco de la investigación forma-

tiva, la cual constituye una de las actividades fundamentales dentro del 

Sistema de Ciencia Tecnología e Innovación de la Fuerza Aérea Colom-

biana, ya que a través de esta se desarrollan las habilidades investigativas 

en los miembros de la fac, tanto para la gestión de Actividades de Ciencia 

Tecnología e Innovación como para el desarrollo mismo de los proyectos 

de i+d+i, tal como lo establece el manual de investigación (p. 3). 

Es así como los proyectos de grado desarrollados por los estudiantes 

en el periodo mencionado se ejecutaron como requisito de grado y sirvieron 

para enriquecer el acervo bibliográfico de cada problemática planteada por 

sus autores. Además, teniendo en cuenta el valor de sus contenidos acadé-

micos como trabajos que permiten ser estu diados y analizados, la informa-

ción que comprenden puede ser agrupada para su análisis en categorías y 

los resultados son empleados como insumo estadístico y literario para las 

ciencias militares aeronáuticas (Sabino, 1986, p. 12). 

Normativa

La epfac acoge lo consagrado en los fundamentos de la educación superior 

(Ley 30, 1992) en su artículo 1.º en cuanto a la definición de esta como un 

proceso permanente que posibilita el desarrollo de las potencialidades del 

ser humano de una manera integral y lo descrito de las ies estipulado en el 

Capítulo IV de la misma ley.

Por tanto, es deber de los programas de pregrado y de postgrado que 

ofrezcan las instituciones de educación superior, actuar en los campos de 

acción que la ley señala y de conformidad con sus propósitos de formación 

(art. 8, Ley 30 de 1992).

A su vez, los programas de maestría tienen como propósito ampliar 

y desarrollar los conocimientos, actitudes y habilidades para la solución 
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de problemas disciplinares, interdisciplinarios o profesionales y dotar a la 
persona de los instrumentos básicos que la habilitan como investigador.  
De acuerdo con la normatividad vigente, los programas podrán ser de pro-
fundización o de investigación (Decreto 1330 del 2019).

A lo largo de este capítulo se especifica que la macma es un programa de 

maestría de profundización, la cual debe ser entendida, conforme al De-

creto 1330, como el programa que propende por avanzados conocimien-

tos, actitudes y habilidades que permiten la solución de problemas o 

análisis de situaciones particulares de carácter disciplinar, interdiscipli-

nario o profesional, por medio de la asimilación o apropiación de saberes, 

metodologías y, según el caso, desarrollos científicos, tecnológicos, artís-

ticos o culturales (sección 6, Decreto 1330 del 2019). 

Este decreto establece que para optar al título de un programa de 
maestría en profundización, el estudiante podrá cumplir con lo señalado 
por la institución como opción de grado, bien sea mediante un trabajo de 
investigación aplicada que podrá ser presentado como un estudio de caso, 
o con un documento de análisis, en el que explore soluciones a problemas 
concretos o situaciones particulares (Decreto 1330 del 2019).

Consideraciones y reflexiones sobre  
las ciencias militares aeronáuticas

Según el contexto de educación superior, en lo referente a programas de 
postgrado es necesario abordar el tema que nos convoca en una disciplina 
del conocimiento, en este caso, las ciencias militares no se contemplan en 
la clasificación internacionalizada de la educación en sus áreas y subáreas 
del conocimiento (Unesco, 1997/2006) ni en la clasificación del Manual de 
Frascati (ocde, 2015). 

En un esfuerzo por categorizarlas, Suárez (2005) las define como una 
disciplina contemporánea, que surge después de la posguerra, la cual se 
encuentra asociada con las ciencias de la gestión y emerge como un con-
junto interrelacionado de áreas que se emplean desde sus métodos y téc-
nicas para solucionar problemas de la realidad castrense, por ejemplo: 
administración militar, investigación operativa, teoría de sistemas, teoría 
de la decisión, planeación estratégica, entre otras.
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A su vez, Esquivel (2015) aborda las ciencias militares desde un punto 
de vista ontológico y realiza un análisis citando a Kuhn (2004), quien men-
ciona que desde lo teórico “la ciencia se rige por sus propias leyes y su re-
conocimiento subyace a la comunidad que las practica” (p. 293), y finaliza 
haciendo una reflexión sobre la necesidad de reconstruir cuáles fueron los 
fundamentos de las ciencias militares que desarrollaron los españoles y que 
tuvieron adaptaciones en lo geográfico y cultural, por lo que incidieron en 
la evolución de ese saber. 

Por otra parte, Prince define las ciencias militares “como una red 
transdisciplinaria, que permite predicciones fuera del rango de las disci-
plinas tecnológicas para hacer posible una contribución que requerirá de un 
análisis ético, moral y axiológico de los valores” (2008, p. 26).

Desde otra perspectiva, Ortega, citando a Kaplan (1944), indica que la 
ciencia militar es “el conjunto de preceptos y principios para el acertado 
empleo de las fuerzas militares en las operaciones bélicas y de la organiza-
ción de las instituciones militares, a fin de que estas lleguen a su objetivo y 
éxito” (2010, p. 47). 

Así, la educación militar y policial en Colombia en el siglo xxi, desde 
su marco normativo planteado en el Proyecto Educativo de las Fuerzas Ar-
madas (pefa), expone que las ciencias militares son una disciplina derivada 
de la rama de las ciencias sociales que estudia y entrena a los militares en 
ciencia o arte de la navegación aérea para el transporte a través de los aires, 
integrando los principios y las virtudes en la disciplina militar con concien-
cia aeronáutica (mindefensa, 2008).

Así mismo, la fac, a través de sus programas de pregrado define las 
ciencias militares como una disciplina profesional, en las que convergen 
campos del conocimiento tales como las ciencias humanas, sociales y bá-
sicas (Escuela Militar de Aviación, 2018). 

En suma, el estudio de las ciencias militares aeronáuticas no difiere de 
las presunciones, métodos o premisas de los campos de conocimiento re-
lacionados con las ciencias militares. Por lo general, estos objetos de estu-
dio hacen énfasis sobre los aspectos prácticos y teóricos que fundamentan 
tanto el conocimiento militar, como las capacidades del poder aéreo para la 
defensa y la seguridad nacional. 

Por lo tanto, para los fines que persigue este estudio, se llega al en-
tendimiento de que las ciencias militares son multidisciplinares, inter-
disciplinares y transdisciplinares, contando con un fuerte componente de 
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estrategia y liderazgo militar. Adicionalmente, cuando converge la educa-
ción en el aspecto aeronáutico, se envuelven las capacidades para conducir 
operaciones aéreas, inteligencia militar aérea, logística aeronáutica, se-
guridad y defensa de bases aéreas, desarrollo tecnológico, y, en general, 
aquellos conocimientos que fortalecen la doctrina militar aeronáutica junto 
con el poder aéreo y espacial nacional. 

Ciencias militares aeronáuticas  
como programa académico

Comprendido el objeto de estudio de las ciencias militares aeronáuticas en 
Colombia y las consideraciones y reflexiones que diversos autores tienen 
sobre el tema, es importante reconocer algunos aspectos de la macma, en 
particular, su fundamentación académica. En concordancia con lo estable-
cido en el Plan Estratégico del Sistema Educativo de las Fuerzas Armadas 
(pese) (mindefensa, 2007), esta se relaciona específicamente con la estra-
tegia institucional de 

consolidar la identidad educativa y garantizar la formación, actualiza-

ción, capacitación, instrucción y entrenamiento más adecuados, incor-

porando una visión estratégica para la educación militar y policial, de tal 

forma que esta se convierta en el eje estructurador de la cultura institu-

cional (mindefensa, 2007, p. 11).

El Ministerio de Educación Nacional otorgó el registro calificado 
al programa macma mediante la resolución n.° 123.827 del 13 septiem-
bre del 2013, el cual tiene una malla curricular que incluye componen-
tes académicos, teóricos y prácticos orientados al estudio de la doctrina 
militar y a los saberes propios del quehacer militar (Documento Maestro  
macma, 2014).

Es así como la maestría contiene en su plan de estudios cuatro ejes 
temáticos que pretenden profundizar conocimientos y consolidar compe-
tencias propias del militar en Colombia, a saber: liderazgo, doctrina, ges-
tión organizacional, conocimiento y empleo de los recursos militares del 
poder aéreo en el país. 

El liderazgo como componente curricular se considera un aspecto rele-
vante y fundamental en la formación académica de los oficiales, puesto que:
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[...] a diferencia de otras profesiones para las que el liderazgo constituye 

una cualidad sobresaliente en ciertos individuos, en la profesión castrense 

este es un imperativo para el ejercicio de la autoridad que legalmente un 

acto de gobierno otorga y la sociedad le reconoce a un militar (Manual de 

Estado Mayor, 2003).

Otro componente curricular, la toma de decisiones, constituye también 
un aspecto fundamental en la oferta educativa de la macma, ya que se con-
sidera una característica inherente de los comandantes en la estructura or-
ganizacional castrense, pues la habilidad de un comandante en este campo 
determina su éxito personal, laboral y por lo tanto el éxito de la institución. 

Respecto a sus ejes temáticos, la macma guarda un rasgo distin-
tivo —incluso si se le compara con otras ofertas académicas similares del 
mundo—, lo que evidencia la importancia que tiene para la Fuerza Aérea el 
estudio del conflicto armado y el papel de la fac en este contexto. 

Los estudios sobre derechos humanos, marcos regulatorios, convenios 
y tratados internacionales también componen un rasgo distintivo en el plan 
curricular que complementa los estudios sobre los fenómenos de la guerra 
y garantizan una adecuada preparación profesional para el oficial de la fac. 

Fundamentalmente, los estudios en doctrina militar constituyen el 
principal componente curricular del programa macma. La doctrina, con-
siderada el fundamento de la filosofía castrense, contiene los principios, 
criterios y teorías que orientan el empleo del poder militar en el ámbito 
aeronáutico. Sin embargo, ese conocimiento no solo abarca teorías tra-
dicionales, sino perspectivas de análisis sobre amenazas futuras (nuevas 
guerras), empleo de los recursos militares (política, estrategia), análisis de 
las funciones del militar en escenarios políticos futuros (posconflicto), en-
tre otros aspectos académicos de interés.

Apuntes claves de la investigación en trayectoria 
investigativa de las ciencias militares aeronáuticas

Recolección de la información y procesamiento de datos

Antes de continuar, es importante aclarar cómo fueron tomados los datos 
que sirvieron para la realización el siguiente apartado. Esta investigación 
comenzó con la búsqueda de la información en los proyectos de grado de la 
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macma desde enero del 2016 hasta julio del 2020, los cuales se encuentran 
de manera física y virtual en la biblioteca de la epfac. Después se procedió a 
su lectura para diligenciar unas categorías en este estudio, la cuales se re-
copilaron en una matriz de análisis de consistencia.

En el análisis de los trabajos de grado desarrollados durante el tiempo 
mencionado en el programa macma, se evidencia cómo ha sido la trayecto-
ria investigativa de la Maestría en Ciencias Militares Aeronáuticas en Co-
lombia y algunas tendencias en el campo de la investigación formativa que 
podrían contribuir a la toma de decisiones de los programas académicos de 
nivel postgradual en la fac.

Inicialmente, debe aclararse que este trabajo define la trayectoria in-
vestigativa que describe Morín (2000) a Pérez (2012) como el desempeño 
o la actuación integral del sujeto, lo que implica conocimientos factuales o 
declarativos, habilidades, destrezas, actitudes y valores dentro de un con-
texto ético y científico. Este desempeño o actuación emerge de la intersec-
ción entre los conocimientos factuales y declarativos —saber conocer—, 
habilidades y destrezas —saber hacer— y, actitudes y valores —saber 
ser— (Pimienta, 2012).

En este sentido, es primordial recordar que la educación superior debe 
ser la formación por competencias, como una política clave para la educa-
ción (Tobón, 2008), ya que existe para solucionar problemas y situaciones. 

Actualmente, gracias a las nuevas tecnologías y al empleo del poder aé-
reo y espacial, el estudio de las ciencias militares y aeronáuticas ha tomado 
fuerza y liderazgo, lo cual se refleja en la gestión académica desarrollada a 
través de los programas de pregrado de Ciencias Militares Aeronáuticas de 
la Escuela Militar de Aviación Marco Fidel Suárez y la Maestría de Ciencias 
Militares Aeronáuticas de la Escuela de Postgrados de la epfac. 

Esto se aborda en la investigación de Brochero (2021), estudio en el 
que se analiza la definición de las ciencias militares aeronáuticas como 
disciplina del conocimiento; que si bien, no se encuentran normalizadas 
en la clasificación de las disciplinas del conocimiento de referencia global, 
Suárez (2005) sí las define como una disciplina contemporánea. Por esto, 
el diseño metodológico abordó los proyectos de grado realizados y publi-
cados desde enero del 2016 hasta julio del 2020, mediante un proceso sis-
temático de recolección y análisis (Tejedor, 2000).

En el segundo apartado se presenta el estado del arte a partir de la 
exploración de los proyectos de grado cuya naturaleza temática son las 
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ciencias militares aeronáuticas durante el tiempo indicado en el programa 
macma. Para ello, fuera de los instrumentos de análisis, Brochero (2021) 
consultó los estudios relacionados de Gómez, Galeano y Jaramillo (2015) y 
Ruiz y Bernal (2014), para así comprobar que los instrumentos empleados 
fueron validados (Villavicencio et al., 2016). 

En el tercer apartado del análisis que adelantó Brochero (2021) se 
define la metodología empleada, la cual consistió en la recolección de la 
información con el abordaje de la muestra (57 proyectos de grado) y las 
matrices usadas en la recolección de datos. En referencia a la metodología 
utilizada para el estado del arte, cabe resaltar que, durante esta búsqueda, 
no se encontraron estudios dentro del campo de las ciencias militares con 
esta metodología. 

El cuarto apartado se identificaron y analizaron los resultados obte-
nidos de las categorías a priori (ocho categorías), denominadas así al ser 
la base de los resultados de la trayectoria investigativa de las ciencias mi-
litares aeronáuticas en Colombia: objeto del estudio, palabras clave, me-
todología (enfoque del estudio y tipo de estudio), muestra, técnicas e 
instrumentos, área funcional de aplicación en la fac, línea de investigación 
(eje temático y tema) y, por último, las referencias. 

Del mismo modo, las subcategorías emergentes identificadas por este 
estudio (siete preguntas), refuerzan el aporte a la trayectoria; estas son: 
oficiales del cuerpo en la fac, profesión, elección del tema, número de 
asesores temáticos, número de asesores metodológicos, aporte a la fac e 
implementación. 

Finalmente, el presente estudio evidenció la trayectoria investigativa de 
las ciencias militares aeronáuticas generada de los proyectos de grado de la 
maestría en su estructura, objetos de estudio y metodología desarrolladas. 

La mayoría de los estudiantes de la maestría adelantaron temas de in-
vestigación alineados con la educación y el desarrollo de las capacidades 
de la fac. Asimismo, realizaron trabajos sobre el Comando de Operaciones 
Aéreas (coa), el Comando de Personal (cop), la Jefatura de Educación Aero-
náutica y el Control de Eventos de Seguridad Operacional (evesos). 

Con respecto a los aspectos operativos, se encontró que la mayoría de 
los egresados de la maestría son de la Escuela Militar de Aviación (emavi) y 
del programa de Administración Aeronáutica. 

De modo que el estudio de Brochero (2021) es importante porque logra 
identificar las categorías a priori y emergentes que orientan la investigación 
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en el área de las ciencias militares aeronáuticas en Colombia: estructura  
de trabajo de grado, tema de investigación, aspectos operativos y aportes de  
la investigación.

Categoría 1. Estructura del proyecto de grado

Tiene asociada la categoría objeto del estudio, en la cual se encontró que 
el 14 % trata sobre temas de educación, capacitación en la fac y en emavi.  
A su vez, después de procesar la categoría palabras clave en la que se en-
contraron 243, se agruparon las siguientes: militar y aéreo, que represen-
tan el 4,3 % y el 3,8 % respectivamente. Se destacan otras como Vehículos 
Aéreos no Tripulados (uav), tripulado, capacidad y drones. 

Asimismo, fue distintiva la categoría enfoque metodológico y el tipo 
de investigación cualitativa, que figuran con el 61 % de los proyectos de 
grado, de los cuales, el 51, 4 % son cualitativos-descriptivos. Con rela-
ción a la categoría muestra, el 83 % de los proyectos de grado se realizó 
con sujetos y el 7 % consistió en la revisión de evesos; esto se relaciona 
con la categoría medios empleados en la recopilación de los datos, ya que 
la muestra corresponde en un 34 % a recuperación documental y en un  
37 % a la realización de encuestas y entrevistas. Finalmente, en la cate-
goría número de referencias el 57 % de los proyectos de grado contienen 
entre el 13 % y 50 %. 

Categoría 2. Tema de investigación

Para esta se asocian las categorías emergentes que surgieron de la matriz 
analítica, de la cual se obtuvo el siguiente análisis: la mayoría de los tra-
bajos de grado están dirigidos al coa con un 31 % de representatividad, se-
guido por el cop. En correspondencia con las líneas de investigación de la 
macma, el 64 % de los trabajos se ubican en la línea doctrina militar aero-
náutica, el 22 % selecciona el eje temático toma de decisiones y el 36 % 
empleo y desarrollo del poder aéreo. Es importante aclarar que en el eje 
temático pensamiento político-militar no se evidencian investigaciones 
asociadas. Para la selección del tema del proyecto de grado, el 18 % de los 
estudiantes lo eligieron porque tenían conocimientos al respecto. 
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Categoría 3. Aspectos operativos de la opción de grado

Para esta categoría se encontró que el perfil de los oficiales que ingresan a 
la maestría corresponde en un 71% a oficiales egresados de la Escuela Mili-
tar de Aviación. En cuanto a los programas de pregrado el más cursado es el 
de Administración Aeronáutica y algunos estudiantes son pilotos, quienes 
representan el 54 % de las profesiones. 

Categoría 4. Aportes de la investigación

Para esta categoría se encontró que el 97 % de los egresados que respon-
dieron el cuestionario manifestó que su proyecto de grado sí aportó a la fac. 
El 41 % indicó que sus proyectos están siendo implementados en la fac o 
sirven para la ejecución de proyectos, manuales o toma de decisiones. El 31 
% de los trabajos solucionó un problema en coa y un 30 % fueron aplicados 
al cop. En cuanto al área de conocimiento el, 64 % de los trabajos de grado 
respondieron a los pretextos investigativos de la línea de doctrina militar 
aeronáutica en la cual un 22 % abordaron temas relacionados con la toma 
de decisiones y un 36 % respondió a lo indicado en la línea de investigación 
empleo y desarrollo del poder aéreo.

Reflexión final 

En síntesis, la trayectoria investigativa de las ciencias militares aeronáuti-
cas en Colombia comenzó con la creación de la maestría en el 2014, y a par-
tir del 2019 se observa un crecimiento de proyectos de grado que aportan 
significativamente al desarrollo investigativo, evidenciando el surgimiento 
de tendencias de investigación relacionadas con tópicos como uav y dro-
nes, que crean las líneas de conocimiento y nuevos temas de investigación. 
Igualmente, se destaca el aporte de investigación desde la macma a la fac, 
porque en su mayoría resuelven problemas de investigación de sus áreas 
funcionales; es así como esta información muestra las tendencias investi-
gativas de los egresados, para la generación de núcleos de investigación y 
redes de conocimiento para futuros estudiantes.

Por otra parte, la información presentada en el estudio de Brochero 
(2021) constituye un insumo para los programas académicos con enfoque 
en ciencias militares aeronáuticas, el cual permite a docentes y estudiantes 
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conocer las investigaciones que están surgiendo en este campo de conoci-

miento desde la consecución y síntesis de los datos de los proyectos inves-

tigativos generados en la macma. Lo anterior posibilita conocer el estatus de 

la maestría en los últimos años y dar un insumo a las directivas para trazar 

el horizonte investigativo con líneas de investigación y núcleos temáticos 

según las demandas del área de conocimiento.

Conclusiones 

En resumen, se infiere que las ciencias militares actúan en la organización 

y labor de las fuerzas militares en el proceso de gestión, análisis y evolución 

de los conflictos. Además de realizar actividades que prevengan conflictos 

armados o la articulación de procesos que conlleven a generar estabilidad 

política y social. 

La trayectoria investigativa en la macma incluye temas inherentes a la 

ciencia y la tecnología. Asimismo, aborda algunos de los métodos de inves-

tigación cualitativa con un enfoque marcado en la doctrina militar en refe-

rencia a conceptos claves de rigor y evaluación académica. 

Es así como los trabajos de grado revisados describen los métodos em-

pleados y las características principales de la investigación cualitativa, en 

los cuales se abordan los principales temas y preocupaciones de quienes se 

dedican a la profesión militar en el ámbito aeronáutico.
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RESUMEN

En correspondencia con el proceso de transformación institucional que está adelantando 
la Fuerza Aérea Colombiana (fac), la Jefatura de Tecnologías de Información y Comu-
nicaciones (jetic) buscó ser más eficaz y eficiente, por lo que realizó la adopción e im-
plementación de un modelo de gestión de acuerdo con las necesidades actuales. De ese 
modo se presenta al lector un resumen del trabajo de la tesis de maestría “Identificación 
de componentes y principios de un modelo de gestión para la Jefatura de Tecnologías 
de Información y Comunicaciones de la fac”, en la cual se realizó la caracterización de 
los componentes y principios de un modelo de gestión específico para el manejo de las 
tecnologías de información y comunicaciones. Con el fin de implementarlo se platea-
ron herramientas como itil, cobit, normas iso, Lean Six Sigma y las guías del Ministerio 
de Tecnologías de la Información y las Comunicaciones (mintic) it4+. El modelo de ges-
tión tiene tres componentes: el estratégico, encargado del control y la planeación de las 
funciones; el operacional, que asume el desarrollo y la implementación de nuevos pro-
yectos y la atención de necesidades; y el táctico, que involucra la representación de las 
funciones de la jefatura en las unidades militares aéreas institucionales. Por último, se 
presentan las respectivas acciones de mejora para brindar nuevos servicios como la ad-
quisición de herramientas de software, la actualización de sistemas de información y el 
aprovechamiento de las capacidades de la web, lo que dio como resultado la adaptación 
del trabajo en casa impidiendo posibles contagios del personal.

PALABRAS CLAVE

Modelos de gestión; tecnologías de información y comunicaciones; administración de 
tecnología; herramientas de gestión.
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El objetivo fundamental de este capítulo es mostrar una parte del tra-
bajo de grado “Identificación de componentes y principios de un modelo 

de gestión para la Jefatura de Tecnologías de Información y Comunicacio-
nes de la fac”. En este trabajo se caracterizaron los componentes y princi- 
pios de un modelo de gestión para la jetic, siguiendo las guías del modelo 
de gestión (it4+), tecnologías de información del mintic, las pautas estable-
cidas en las buenas prácticas itil y otras metodologías como cobit, iso 9.001 
y Lean Six Sigma. El proyecto inició con el proceso de transformación de la 
fac, donde se unieron dos direcciones: la Dirección de Comunicaciones y 
Radioayudas (dicra) y la Dirección de Tecnologías de Información (ditin), 
con el propósito de fortalecer y centrar esfuerzos para la modernización de 
la institución.

Durante el proceso de unificación de las direcciones dicra y ditin  
—antecesoras líderes de las tecnologías y comunicaciones en la Fuerza—, 
se realizaron varias reuniones estratégicas y diferentes trabajos en la mesa 
de transformación de la fac que permitieron conocer la visión del coman-
dante, los jefes y los directores en la jetic. Así, se obtuvieron los insumos 
para un modelo de gestión eficaz y eficiente, según la normatividad actual, 
a fin de alinear las organizaciones superiores y los líderes en el campo de 
interés. Asimismo, con la guía del mintic, las herramientas de buenas prác-
ticas presentadas en el portal web Advisera (2018) y demás metodologías, 
posibilitaron la definición de los principios y el modelo de gestión de la 
jetic, de acuerdo con los elementos esenciales de las entradas, el compo-
nente estratégico, el operacional, el táctico, las salidas y los pilares trans-
versales, los cuales dan lineamiento, dirección lógica y base organizacional 
a la jetic.

A fin de presentar las conclusiones obtenidas al evaluar el modelo im-
plementado, primero se exponen algunos antecedentes para ubicar al lector 
en la organización de la fac, a continuación, se describen las herramientas 
usadas en otras organizaciones para realizar el modelo de gestión. Después, 
se mencionan las teorías organizacionales (Beckhard, 1969), del estableci-
miento de metas (Locke, 1968) y de recursos, capacidades y regulaciones 
(Barney, 1991), que soportan la definición de los principios de la jetic. A su 
vez, es importante conocer la muestra y la población, las fuentes e instru-
mentos utilizados y el modelo metodológico aplicado —paradigma herme-
néutico interpretativo—. Finalmente se presenta un diagnóstico inicial del 
funcionamiento interno que es el punto de partida para la cimentación de 
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la estructura de un modelo de gestión de la fac, compuesto por las entra-
das, tres componentes, tres ejes transversales y las salidas. De esta forma, 
se contextualiza al lector presentando las conclusiones para conocer si el 
modelo ejecutado en la jetic tuvo éxito.

Un mundo en progreso

Toffler (1980) describe los cambios en la sociedad de la siguiente forma: la 
primera ola (revolución agrícola) y la segunda ola (civilización industrial) 
cada una con un tiempo considerable para desenvolverse, en donde se evi-
dencia que “[…] la Historia avanza ahora con mayor aceleración y es pro-
bable que la tercera ola inunde la Historia y se complete en pocas décadas” 
(p. 9). Es así como se tendrá un gran impacto de esta evolución acelerada 
en la sociedad actual.

Estos cambios se muestran con un crecimiento exponencial desde la 
aparición de los medios digitales e Internet en el siglo xx, son los promo-
tores más grandes de transformación en la sociedad. Un ejemplo de este 
incremento tecnológico es el uso de Internet del 52,6 % al 62,3 %, entre el 
2014 y el 2017 en personas de más de cinco años, según el boletín técnico 
del Departamento Administrativo Nacional de Estadística (dane) (2018), 
empleado para medir indicadores de tendencia y uso de tic (figuras 1 y 2). 

Figura 1. Tenencia y uso de tecnologías de información y comunicación en hogares. Personas 
de cinco y más años, 2014

Fuente: dane (2015).

En la figura 2 se relacionan las tendencias y el uso de tic, al igual que 
se ilustra tan solo un caso de los miles que demuestran que los cambios 
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en las tic impactan en la sociedad y brindan más facilidades, las cuales 
permiten modificar su organización y cultura. Para Straface (2015), las tic 
impactan un país en el ámbito socioeconómico, en la generación de em-
prendimientos productivos, en la economía social, en las estrategias y en 
las políticas para responder a necesidades de la población, con el fin de es-
timular el desarrollo sustentable (p. 137). 

Figura 2. Indicadores básicos de tenencia y uso de tecnologías de la información y la comuni-
cación en hogares y personas de cinco y más años, 2017

Fuente: dane (2018).

Es fácil entender por qué en las organizaciones se requiere una cons-
tante actualización, cambios tecnológicos y de conocimientos. Para 
lograrlo, se necesitan medidas de control, organización del personal y pro-
cedimientos. La fac, que no es ajena a esto, ejecutó un proceso de mejora 
mediante la transformación completa de la institución. 

Con la actividad mencionada de transformación institucional, la jetic, 
con el ánimo de ser eje para el desarrollo, el crecimiento y la gestión del 
cambio en la institución ajustó procesos y administró recursos, personal e 
infraestructura. Así se equilibraron cargas de trabajo, se eliminó la duplici-
dad de funciones, se crearon mecanismos de seguimiento y de evaluación. 
Estos logros evidencian la importancia de crear un modelo de gestión según 
la normatividad del mintic, del Comando General de las Fuerzas Militares  
y la fac, siguiendo los estándares de la Biblioteca de Infraestructura de 
Tecnologías (itil, por su acrónimo en inglés), Objetivos de Control para la 
Información y Tecnologías (cobit, por su acrónimo en inglés), Organización 
Internacional para Estandarización (iso, por sus siglas en inglés) y Produc-
ción sin Desperdicios (lean, por su acrónimo en inglés), a fin de optimizar 
el desempeño organizacional.
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La jetic buscó mayor eficiencia en la gestión de los recursos mediante 
la planeación por capacidades, con los siguientes componentes: doctrina, 
organización, materiales, personal, infraestructura, liderazgo, entrena-
miento y mantenimiento dompilem (Pachón & Fernández, 2018), adoptando 
principios y componentes de un modelo de gestión que armonizó procesos 
con los objetivos de los entes superiores y de los mecanismos de control 
establecidos en la organización. Así se logró la asignación de responsabili-
dades, la eficiencia de recursos y la innovación en los servicios en relación 
con la adaptación de trabajo en casa a través de la habilitación de la web 
de sistemas de información institucionales, lo que demuestra el continuo 
cambio de un mundo en progreso.

Antecedentes

La Jefatura de Tecnologías de Información  
y Comunicaciones en la fac

Las dependencias encargadas de la jetic, anteriores a la transformación de 
la institución, eran direcciones independientes porque pertenecían a dis-
tintas jefaturas, lo que provocaba demoras en los trámites administrativos 
y no se tenía una definición clara del alcance de cada dirección (figura 3). 
Por esta razón, se unificó la Dirección de Comunicaciones y Radioayudas y 
la Dirección de Tecnologías de Información para formar de manera inde-
pendiente la jetic.

Figura 3. Organización de equipo anterior a la transformación de las partes de interés en la fac

Fuente: Lasso (2019, p. 25).
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En el artículo 217 de la Constitución Política (1991), de acuerdo con las 
facultades otorgadas a la fac, se establece la misión institucional “volar, 
entrenar y combatir para vencer y dominar en el aire, el espacio y el cibe-
respacio, en defensa de la soberanía, la independencia, la integridad te-
rritorial, el orden constitucional y contribuir a los fines del Estado” (fac, 
2021a, s. p.). Para apoyar esa misión, antes de la transformación, se tenía 
a las direcciones dicra y ditin, las cuales desarrollaban de forma resumida 
las siguientes tareas:

Concepto base de la Dirección de Comunicaciones y Radioayudas 

Esta dirección se encargaba de comunicaciones satelitales, terrestres y ae-
ronáuticas, mantenibilidad de los radares, ayudas radiales, visuales y ges-
tión del data center de la fac. 

Concepto base de la Dirección de Tecnologías de Información

Esta dirección se encargaba de suplir las necesidades de informática que 
presentaba la fac (2017, s. p.), entendidas como medios de telefonía in-
terna, ip y celular de cada unidad, mantenimiento de equipo informático, 
soporte de administración, sistemas de bases de datos, redes de transporte 
de datos y planteamiento de soluciones de tecnologías de información.

Experiencias exitosas con Information Technology  
Infrastructure Library (itil)

Como complemento a los antecedentes de la creación de la jefatura, se ilus-
tra de forma resumida ocho casos de éxito internacional y nacional, en di-
ferentes áreas de conocimiento en donde se implementaron modelos de 
gestión que ayudaron en sus labores rutinarias a las organizaciones men-
cionadas a continuación.

Experiencias exitosas en el exterior

Phillips, Países Bajos

La multinacional Phillips implantó una estandarización de ti homogénea y 
de forma global usando las buenas prácticas itil. Inició en el 2003, cuando 
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Quint Wellington Redwood en compañía de otras 12 personas se capacita-
ron en itil e iniciaron la ejecución. Al ser Phillips una empresa trasnacional, 
la implementación se efectuó en mayor tiempo del esperado y, según las 
dimensiones y características de cada país, variaba el planteamiento. Estos 
resultados permitieron que Países Bajos creara itil para las pequeñas orga-
nizaciones, se simplificaran unas tareas y unificaran otras.

Ministerio de Relaciones Exteriores de Perú

Por el manejo de altos volúmenes de información, el Ministerio desarrolla 
proyectos con Proactivanet, alineando la gestión de servicios informáticos 
con prácticas itil. Esto se refleja en la implantación de los módulos de in-
ventarios y Service Desk (Advisera, 2018).

Confederación Hidrográfica del Ebro (che), España

La organización gestiona y regula la cuenca hidrográfica del Ebro. Esta 
institución fue la primera en el mundo que gestionó la cuenca de forma  
unitaria, maneja su inventario tecnológico y gestiona incidentes con Proac-
tivanet (Advisera, 2018). 

Diputación de La Coruña, España

Presta servicios directos a ciudadanos e información económica y tecno-
lógica a 94 municipios de La Coruña. Con Proactivanet realizó inventario 
tecnológico y gestión de incidentes (Advisera, 2018).

Experiencias exitosas en Colombia

Departamento Administrativo de la Función Pública

Formula políticas de administración pública de empleo, control interno, 
organización administrativa y racionaliza trámites de la rama ejecutiva. 
Maneja altos volúmenes de información. Con Proactivanet realizan el in-
ventario tecnológico y con los módulos snmp, Blackberry, Configuration 
Management Data Base (cmdb) y Service Desk gestionan incidencias, pro-
blemas, encuestas y control remoto (Advisera, 2018).
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Ministerio de Transporte (sirtcc)

El Ministerio implementó un sistema de información que regula el trans-

porte de carga en carretera en el Sistema de Información para la Regula-

ción del Transporte de Carga por Carretera (sirtcc). Solicitó un software 

para análisis de datos, consulta de variables y generación de indicadores 

sobre la información entregada por empresas transportadoras de carga. 

A través de Nexura se desarrollaron modificaciones al modelo y se logró 

el cumplimiento de la normatividad existente y de la regulación del mer-

cado con información recibida para calcular la tarifa de viajes programa-

dos (Nexura, 2014).

Cámara de Comercio de Medellín para Antioquia 

Realizó la automatización de trámites de patentes con la puesta en funcio-

namiento de un sistema para automatizar trámites de registro de marcas y 

patentes. Permitió el pago en línea de solicitudes de registro, obtención de 

notificaciones automáticas y una nueva interfaz para facilitar el uso y apro-

vechamiento de la nueva herramienta (Nexura, 2014).

Ecopetrol (contrato en consorcio)

A través de Nexura Internacional y Password Consulting Services prestó 

los servicios de seguridad de la información. Incluyen la ejecución de di-

versos sistemas de seguridad de información, entrenamiento y análisis en 

materia de seguridad, con estándares como iso 27.001, cobit, itil, osstm y  

bs7999 (Nexura, 2014).

Diagnóstico inicial

En la tabla 1 se muestran los principales modelos de calidad empleados 

en el mundo. El ciclo pdca es la base para el modelo de gestión de la jefa-

tura, teniendo en cuenta el nivel de complejidad y el fundamento supe-

rior del modelo de gestión de la fac, siendo el punto de partida del trabajo 

subsiguiente.
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Tabla 1. Modelos de gestión de calidad

Nombre Descripción Gráfico

Ciclo de 
mejora 
pdca, phva o 
Demming.

Consiste en realizar cuatro 
tareas repetitivas (planear, 
hacer, verificar, actuar), 
para obtener una mejora 
continua de los procesos.

El modelo 
Baldrige.

Se basa en el  
cumplimiento de 
11 cualidades para 
fundamentar el  
conjunto de valores y 
criterios de calidad.

1. Calidad basada en el cliente.
2. Liderazgo.
3. Mejora y aprendizaje organizativo.
4. Participación y desarrollo del personal.
5. Rapidez en la respuesta.
6. Calidad en el diseño y en la prevención.
7. Visión a largo plazo en el futuro.
8. Gestión basada en datos y hechos.
9. Desarrollo de la asociación entre los implicados.
10. Responsabilidad social.
11. Orientación a los resultados.

El modelo 
europeo de 
excelencia 
efqm.

El modelo europeo o 
modelo efqm es un equipo 
(liderazgo) que actúa 
sobre unos agentes para 
generar procesos, cuyos 
resultados se reflejarán 
en las personas de la 
organización, en los clientes 
y en la sociedad en general.

Fuente: López (2001).

Análisis situacional de la jetic

La estructura de la toe de la jetic se legalizó mediante la Disposición 61 en 
diciembre del 2017, la jefatura recibió la misión de propender por el de-
sarrollo, sostenimiento y aseguramiento de la arquitectura tic para ga-
rantizar el avance operacional de la fac. En la reestructuración se dio la 
organización institucional del personal con el desarrollo de las tablas de 
organización y equipo. Además se definió el manual de funciones. Estas ac-
tividades fueron necesarias, pero no suficientes para montar un modelo de 
gestión eficaz que permitiera articular el trabajo coordinado de las direc-
ciones que pasaron a conformar la jefatura actual.

La jefatura se creó el 22 de diciembre del 2017 y entró en funciona-
miento en marzo del 2018. A continuación, se presenta información acerca 
de la gestión realizada en la jetic.

Procesos habilitadores Resultados

Innovación y aprendizaje

Liderazgo
Rendimiento 
del Centro 
Educativo

Procesos 
enfocado 
hacia los 
clientes

Políticas y 
estrategias Clientes

Personal y 
formación

Personal y 
formación

Recursos  
del centro

Sociedad

Asociaciones Asociaciones
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Misión

La misión de la jetic es asegurar el desarrollo, el sostenimiento y la protec-

ción de la arquitectura de tic para apoyar el logro de los objetivos estraté-

gicos de la fac.

Visión

La visión de la jefatura es que en el 2030 sea un referente en el desarro-

llo, el acceso, el uso, la apropiación e innovación de tecnologías de punta 

transversales, ágiles, seguras y permanentemente gestionadas con talento 

humano calificado.

Objetivos

Los objetivos fueron planteados por cada uno de los directores y jefes de 

oficina de acuerdo con la función de cada dependencia (figura 4).

Figura 4. Objetivo de las direcciones y oficinas de la jetic en la fac

Fuente: Lasso (2019, p. 35).

GOCOP. Emitir, implementar y hacer seguimiento al cumplimiento de normatividad, 
políticas, directrices y estándares aplicables para la adecuada administración  
y empleo de los recursos e infraestructura de las TIC al interior de la FAC.

DIACO. Proyectar, adquirir y mantener la red de radares, sistemas de radioayudas y ayudas de 
la navegación bajo estándares de calidad, confiabilidad y disponibilidad exigidos por la FAC, 
que permita el desarrollo de operaciones aéreas y el cumplimiento de la misión institucional.

DITEC. Aprovisionar las comunicaciones y la infraestructura tecnológica requerida para el 
óptimo funcionamiento de los servicios de TIC de la FAC a nivel nacional o donde se requiera.

SOTEC. Gestionar los requerimientos tecnológicos de los usuarios de la FAC de manera 
oportuna, eficiente y con calidad, constituyéndose en un único punto de contacto para 
atender las necesidades en el uso de los servicios tecnológicos existentes.

Alcanzar las satisfacción del usuario en la solución de los requerimientos en TI.

DISEI. Desarrollar todas las actividades en materia de ciberseguridad para prevenir, detectar 
y contrarrestar toda amenaza e incidente de naturaleza cibernética que afecte los activos de 
información institucional.

Crear cultura en seguridad de la información en el personal de la Fuerza.

DIASI. Construir, mantener y proponer soluciones de software ágiles, sencillas, seguras, 
interoperables y oportunas para la toma de decisiones en la FAC.

Generar estrategias y mecanismos automatizados que permitan mediar la calidad del dato.
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Capacidades

En la figura 5 se caracterizan las capacidades de cada dependencia.

Figura 5. Capacidades de Jefatura de Tecnologías de Información y Comunicación

Fuente: Lasso (2019, p. 36).

Uso y apropiación de tecnologías de la información 

Durante el periodo inicial de la jefatura no se emplearon mecanismos para 

valorar el uso de los sistemas de información en la fac.

Estrategia para el uso y la apropiación

Para subsanar esta deficiencia en la medición del uso de los sistemas de 

información, se presentó una de las estrategias para la utilización y apro-

piación eficiente de las tecnologías en la Fuerza. La jefatura implementó 

Office 365 con el fin de ahorrar papel, trabajar en línea, almacenar virtual-

mente la información, asociar un dominio y una dirección de correo perso-

nalizada (directorio activo), ejecutar herramientas colaborativas y realizar 

un primer acercamiento en la medición del uso y la apropiación de estas 

herramientas.

Primero se capacitó al personal para replicar el conocimiento adqui-

rido y después se desarrollaron campañas de capacitación de la nueva he-

rramienta en las dependencias de la Fuerza, siguiendo los lineamientos de 

la cadena de valor ilustrada en la figura 6 que fue la matriz base para la 

Asegura la 
continuidad y 

disponibilidad de 
servicios tecnológicos

Formula la 
estrategia de 
arquitectura 
empresarial

Implementa la 
estrategia de 

arquitectura de 
las TIC

Realiza  
seguimiento y 

evalúa la estrategia 
de arquitectura de 

las TIC

Planea, programa 
y ejecuta recursos 

asignados a la 
Jefatura

Participa en la 
gestión de acuerdos 

entre las fuerzas 
públicas y privadas
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propuesta de caracterización de los componentes, con el fin de implemen-
tar un modelo de gestión de la jetic.

Figura 6. Cadena de valor de Jefatura de Tecnologías de Información y Comunicación (jetic)

Fuente: Lasso (2019, p. 37).

Gestión del cambio

Es un tema sensible en la fac y se realizó de forma controlada. Es impor-
tante tener los recursos para los trabajos requeridos y una distribución 
equitativa de funciones y responsabilidades (icontec, 2015, p. 17). La jefa-
tura tiene campañas de preparación al cambio, personalizando el aprendi-
zaje y el uso de nuevas herramientas con Office 365.

Medida de resultados en el uso y apropiación

Se implementó el Office 365 que facilitó prácticas de medición de empleo 
de las herramientas. La jetic, inicialmente, tuvo en cuenta la capacidad de 
almacenamiento utilizada en la nube privada y la cantidad de licencias en 
uso de estos programas. Además, analizó qué dependencias tenían me-
nor empleo y realizó mayor difusión para mejorar la apropiación de estas. 
Actualmente, se tiene herramientas sistematizadas que miden el nivel de 
aplicación de las herramientas y la plataforma de hiperconvergencia.

Sistemas de información empleados en la fac

La fac cuenta con algunos sistemas básicos para cumplir con los procesos 
operativos, logísticos, administrativos y de control. La figura 7 muestra los 
sistemas de información de la fac. La responsabilidad del funcionamiento 
continuo de dichos sistemas está en la Dirección de Arquitecturas de In-
formación (diasi) a través de personal capacitado y de la administración y 
gestión de recursos de hardware institucionales.
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Figura 7. Sistemas de información por categoría

Fuente: Lasso (2019, p. 37).

Servicios tecnológicos

Los servicios tecnológicos que presta la jetic se enmarcan en tres catego-
rías: estrategias y gobierno de tic, administración de los sistemas de infor-
mación y conectividad.

Estrategias y gobierno de tic

La gestión de los servicios tecnológicos se centraliza en las direcciones de 
tecnología y de arquitectura de sistemas de información. De manera gene-
ral, la primera gestiona hardware y software relacionados con Horus y C2VS, 
asimismo, realiza la copia de seguridad de sistemas de información. La se-
gunda, por su parte, gestiona los demás sistemas de información y válida 
sus arquitecturas y la metodología de desarrollo de software, para orientar 
procesos de desarrollo o actualización de sistemas de información y las di-
ferentes aplicaciones de la institución.

Para la prestación de servicios de tecnologías de información se tiene 
en cuenta la disponibilidad, el soporte en requerimientos, la gestión y el 
mantenimiento. Así mismo, se tiene un grupo especializado disponible 
24 horas. Los requerimientos son canalizados por la Oficina de Soporte 
Técnico (sotec), que da la primera asistencia —mantenimiento nivel 1—. 

Estratégicos

Administración interna
• intranet, sigej, Suite Visión Empresarial, Portal web,  

portal web cce
Administración externa
• kawak, ppsii, pqr, sijur, strategos, Aplicaciones móviles

Misionales

• c2vs
• Horus
• siioc2
• simfac
• sisvae

Apoyo

Administración interna
• aranda, docuware, orfeo, sara, secad, sial, siefa, sistema 

de ascensos, biblioteca virtual jol, encuestas, portal de 
incorporaciones

Administración externa
• irion, meridium, quniform, salud.sis, secop, siath, siif, silog, 

telemedicina, parte de aeronaves

Inspección  
y control

Sistema de 
gestión en 
seguridad 

operacional 
sigso
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 En cuanto a la puesta en funcionamiento de mejores prácticas en tecno-
logías de información, se adoptó Office 365, para emplear las herramien-
tas colaborativas y mejorar los tiempos de respuesta en requerimientos de 
comunicación y transmisión de información que han sido vitales a fin de 
efectuar labores desde los hogares de los funcionarios, permitiendo dar 
continuidad a los trabajos diarios, al disminuir los riesgos de contagio por 
la covid-19 en el personal no operativo.

En la tercerización de servicios se unificó con un solo operador los ser-
vicios de Internet para maximizar recursos, tener mejor control del servicio 
y ampliar las capacidades a nivel institucional. Se contemplaron servicios 
de ancho de banda en canales satelitales y suministro de Internet.

Administración de sistemas de información

El personal de la Dirección de Arquitecturas de Sistemas de Información 
administra los sistemas de información institucionales. Estos disponen de 
entornos definidos para desarrollos, ensayos y producción, con sistemas  
de información y bases de datos con el propósito de garantizar el buen fun-
cionamiento y almacenamiento.

Conectividad

La infraestructura de redes y de telecomunicaciones se implementó en su 
mayoría a través de una configuración estrella. Se dispone de un ancho de 
banda para Internet gestionado de forma restringida con permisos especia-
les, de acuerdo con estudios de seguridad realizados al solicitante y la labor 
que cumple en la institución. En complemento al servicio se ejecutó una in-
tranet, donde se pueden usar los sistemas de información de la institución. 
Actualmente dadas las nuevas capacidades adquiridas, algunos sistemas de 
información pueden ser utilizadas desde la web. 

Gestión de información

La información es gestionada por cada área de interés de la fac. No se 
identifican cuellos de botella, toda vez que los sistemas se alimentan se-
gún las novedades que se presenten a diario sin realizar dicho proceso de 
forma constante. Los datos que contienen información restringida son 
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almacenados en bases de datos instaladas en servidores accesibles a tra-

vés de la intranet donde el acceso se resguarda mediante una arquitectura 

de firewall. 

La jefatura está analizando la eficiencia y obsolescencia de los sistemas 

de información vigentes para optimizar los servicios. Se contempla imple-

mentar la interoperabilidad de sistemas de información para disminuir 

errores y duplicidad de información.

Gobierno de tecnologías de la información

La jefatura está formada por dos oficinas y cuatro direcciones. En total se 

trabajaba con 99 personas entre militares y civiles (de las 137 requeridas). 

Se cuenta con ingenieros eléctricos, electrónicos, de telecomunicaciones, 

de sistemas e ingeniería telemática, tecnólogos profesionales en electró-

nica aeronáutica, comunicaciones militares, telemática y sistemas. 

Análisis financiero 

La fac se rige bajo la normatividad del Ministerio de Hacienda (minha-

cienda) respecto a la clasificación y al manejo del presupuesto asignado. 

Por tal motivo, el manejo de los recursos en la jetic se dan en tres grandes 

rubros principales:

Gastos en operación y soporte

Son asignados anualmente, con previa justificación y solicitud de necesi-

dades, con el fin de sustentar las capacidades institucionales. La planeación 

operacional obedece a las necesidades tácticas de las unidades valoradas 

por las direcciones de la jefatura de acuerdo con su competencia. La jefatura 

hace una priorización y expone el plan de compras, previamente autorizado 

por la Oficina de Gobierno Corporativo, teniendo en cuenta los topes asig-

nados para cada dependencia.

Recursos de inversión

Solucionan una necesidad estratégica que impacta a toda la institución o 

proyectos que involucran nuevas capacidades, comúnmente estos proyec-

tos sufren recortes del Gobierno para cubrir otras necesidades, por lo cual 
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la jetic no tiene suficiencia para una transformación en software y hard-
ware significativa; solamente lo hace con proyectos faseados y fuerte- 
mente justificados.

Recursos de fondo interno

Se asignan de manera ocasional a determinadas dependencias, por soli-
citud propia, y obedecen a alguna necesidad específica. Se obtienen como 
recaudo de escuelas, servicios prestados a otras organizaciones, etc. La je-
fatura los solicita en emergencias, imprevistos, para equipos o servicios no 
contemplados en el plan anual de compras. 

Control interno

Se ejerce mediante el rastreo del alistamiento de los equipos a través del 
parte diario de comunicaciones, radioayudas y radares, el seguimiento de 
los sistemas de información y el alistamiento de los sistemas electrónicos 
de seguridad. Se vigila el buen funcionamiento de los equipos y sistemas. 
Además, se verifica de forma constante el stock mínimo de insumos y repa-
rables en cada una de las unidades militares, a fin de garantizar tiempos de 
respuesta mínimos en caso de presentarse imprevistos de funcionamiento. 

En casos que exceden las capacidades del personal de las unidades mi-
litares aéreas, la jetic envía personal experto para solucionar fallas de nivel 
dos o tres, realizar instalación de nuevos equipos, hacer visitas de acom-
pañamiento, investigar eventos de seguridad y accidentes. No obstante, 
aun teniendo todas estas capacidades, no se cuenta con un sistema de se-
guimiento y retroalimentación para una mejora eficiente de los proble- 
mas encontrados.

Contratación

Es un proceso basado en la Ley 80 de 1993, consolidación del plan de com-
pras, expedición de soportes de disponibilidad presupuestal, asignación de 
personal a cada proceso y cierre de los procesos.

Consolidación plan de compras

Se realizó una consolidación de necesidad y proyectos para la próxima vi-
gencia. Se contemplan los requerimientos de cada dependencia y de las 
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dependencias de tic en las Unidades Militares Aéreas (uma). Estas solici-
tudes son filtradas en la Oficina de Gobierno Corporativo, que envía a la 
Jefatura Administrativa (jead) para que sean aprobadas de acuerdo con el 
dinero asignado. 

Expedición de soportes de disponibilidad presupuestal 

Al inicio de la vigencia, la jead envía la separata presupuestal cargada a 
cada dependencia. La Oficina de Gobierno Corporativo agrupa los elemen-
tos por adquirir y los proyectos para expedir los certificados de plan de ad-
quisiciones y los de disponibilidad presupuestal necesarios para un control 
de los recursos asignados y para iniciar el proceso contractual.

Asignación de personal a cada proceso

Cada director (gerente de proyecto) asigna el personal de estructuradores 
y supervisores de los contratos, que inician los procesos contractuales. La 
Oficina de Gobierno Corporativo hace seguimiento para el control del pre-
supuesto y de cualquier modificación por ajuste o necesidad.

Cierre del proceso

Los supervisores de contrato pasan las actas de liquidación para los cierres 
de procesos. La Oficina de Gobierno Corporativo controla estos procesos y el 
dinero sobrante lo reasigna. Así se cumple con el ciclo en el proceso de com-
pra de servicios o bienes y se establece si es preciso volver a solicitar dine-
ros en la separata anual con el plan de compras o si se resolvió la necesidad. 

Marco de referencia

En la figura 8 se exteriorizan de manera general las teorías, las herramien-
tas y las normatividades empleadas para definir el modelo de gestión. En 
la parte central se encuentra el marco de referencia que engloba tanto el 
marco teórico, como el conceptual y el normativo. El marco conceptual re-
fleja las herramientas requeridas para el diseño del modelo de gestión de la 
jetic; el marco normativo da base y soporte legal. Es de aclarar, que en este 
último no se establecen como totalidad de normas existentes, dado que al 
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caracterizar el modelo de gestión de la jetic se exploró la normatividad espe-
cífica del tema, abordando las directrices vigentes. Finalmente, el marco teó-
rico expone la teoría organizacional y la teoría del establecimiento de metas.

Figura 8. Marco de referencia empleado en la investigación

Fuente: Lasso (2019, p. 47).

Las normas

La facultad legal y la legitimidad institucional es otorgada a la fac en el ar-
tículo 217 de la Constitución Política de 1991 y a través del Plan Nacional de 
Desarrollo (pnd), con el fin de buscar un equilibrio entre las oportunidades 
de emprendimiento a través de la potencialización de las herramientas tic 
para los colombianos. En relación con lo anterior, se tomó en cuenta li-
neamientos competitivos del Plan Nacional de ti, el cual se difundió a las 
entidades del Estado a través de mintic. Es así como se tomó el Modelo de 
Gobierno Digital como base para el desarrollo a través de la elaboración de 
guías para establecer las políticas de gobierno institucionales en materia  
de tic. Tomando las pautas nacionales se realizó la adaptación con las nor-
mas internas de la institución, como lo son el modelo de gestión de la fac 
y la Disposición de transformación 061 de diciembre de 2017 como bases 
fundamentales para el desarrollo del modelo.

Las teorías

Se escogieron tres teorías para el desarrollo del planteamiento del modelo 
de gestión: la teoría organizacional de Warren Bennis y Richard Beckhard 
(1969), respecto a la cual Rodríguez Mansilla (1996) explica que se debe 
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propender por diseñar procesos más eficientes para que una organización 
consiga los objetivos propuestos para lograr cambios estratégicos y orga-
nizacionales que afecten positivamente a este fin (p. 6).

La segunda teoría seleccionada es la teoría del establecimiento de las 
metas de Edwin Locke y Gary Latham (1968), respecto a la cual Daft y Mar-
cic (2010), especifican que establecer metas desafiantes y específicas me-
joran la motivación y el desempeño de los subalternos (p. 459), y se basan 
en cuatro componentes de esas metas: la especificidad —que no sean am-
biguas—, la dificultad —un reto—, la aceptación —apropiación y compro-
miso— y la retroalimentación —seguimiento de progresos—.

Finalmente, la teoría de recursos y capacidades de Grant (2014), en 
donde, según Parra y Calero (2006), la empresa es un conjunto de recur-
sos ordenados y de capacidades necesarias para competir en un mercado 
determinado (p. 185). Además, para Grant los principios y los componen-
tes del modelo son esenciales para identificar capacidades y recursos como 
insumo a fin de evaluar las estrategias y la rentabilidad en la organización. 
Así se puede plantear la estrategia como la capacidad para el aprovecha-
miento de dichos recursos y habilidades con el objetivo de arriesgarse a 
una oportunidad, teniendo en cuenta los riesgos que se presenten (p. 64).

La figura 9 muestra una aproximación para recursos, capacidades y 
estrategias en los principios y componentes de un modelo de gestión para 
la jefatura. Es indispensable el análisis dofa para el planteamiento de la es-
trategia en la organización.

Figura 9. Aproximación de los principales componentes y principios de un modelo de ges-
tión para la jetic

Fuente: Grant (2014), citado en Suárez e Ibarra (2002).
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Los conceptos

Modelo de gestión

Es un desarrollo que por las características propias y generales es suscep-

tible de ser apropiado o tomado parcialmente (Amaru, 2009, p. 10). Esta 

definición se acerca al interés de la investigación para definir los compo-

nentes del modelo de gestión de la jefatura siguiendo un “conjunto de re-

laciones basadas en términos lógicos” (Certo, 2010, p. 273), que brindará 

a los integrantes que la componen la orientación pertinente en los casos 

de duda.

La palabra gestión se define así: “su origen proviene del latín gestio, de 

la acción de llevar a cabo, siendo que gestión es un conjunto de operaciones 

que se llegan a realizar para poder dirigir o administrar”. En el campo mili-

tar está estrechamente ligada a estrategia (de stratos-ego: “yo conduzco”). 

Las estrategias de gestión son planteadas para o sobre el otro, lo que signi-

fica actuar contra el otro (Huergo, s. f.). 

Existen diferentes modelos de gestión como empresas, para maximi-

zar recursos empleados y ganancias obtenidas mediante el afinamiento de 

los procesos y la detección de fallas o despilfarros, es necesario contar con 

herramientas como las buenas prácticas itil.

itil, buenas prácticas en la gestión  
de tecnologías de información y comunicación

itil tiene fundamento en el ciclo de vida del servicio compuesto por cinco 

fases: estrategia del servicio, diseño del servicio, transición del servicio, 

operación del servicio y mejora continua del servicio (Advisera, 2018).

Se usa para mostrar cumplimiento, para medir y definir mejoras en 

el servicio; constantemente se monitorean estas tareas a fin de ajustar-

las de acuerdo con las necesidades, lo que permite mayor alineación con 

el negocio, mejora en la prestación de servicios y satisfacción al cliente, 

disminución de costos, perfeccionamiento en la gestión del riesgo y de in-

terrupciones o fallas en el servicio. Contempla cinco fases del ciclo de vida 

(figura 11).
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Figura 10. Modelo de itil v 4

Fuente: Watts (2018).

Estrategia del servicio

Está en el corazón del modelo, identifica la estrategia que se empleará para 

cumplir los requerimientos del cliente, tiene en cuenta los recursos dispo-

nibles en el sitio de ejecución y analiza la gestión de cartera, demanda y fi-

nanciera (Castro, 2017).

Diseño del servicio

Garantiza que los servicios de ti compensen en costos, en funcionalida-

des y en el desempeño, diseñados para cumplir los objetivos y lograr su 

uso. Cubre la gestión de habilidades y capacidades para la continuidad del  

servicio ti (Castro, 2017).

Transición del servicio

Aseguramiento para que los nuevos servicios de ti transformados y obsole-

tos efectúen lo requerido, y que los cambios se realicen de manera eficiente 

—cambios rápidos y con bajos costos— (Castro, 2017).
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Operación del servicio

Asegura que los servicios de ti sean gestionados con seguridad y confia-
bilidad, completan las peticiones de los usuarios, resuelven fallas en los 
servicios, arreglan problemas y llevan a cabo las rutinas operacionales 
(Castro, 2017).

Mejora continua del servicio

Se enfoca en calidad, eficiencia y efectividad de los servicios, y en la reduc-
ción con mejora continua; por otra parte, contempla la medición, el reporte 
y la mejora del servicio (Castro, 2017).

Service  
Strategy

Service  
Design

Service  
Transition

Service  
Operation

Continual Service 
Improvement

Portfolio 
Management

Availaibility 
Management

Change  
Management

Event  
Management

Service 
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Demand 
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Capacity  
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Service Asset & 
Configuration 
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Serice  
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Finacial 
Management
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Service Level 
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Access  
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Supplier  
Management

Evaluation Functions: Service  
Desk 

Management 
Technical 

Management 
It Operation 
Management 
Application 

Management

Service Catalogue 
Management

Transition Planning & 
Support

Figura 11. Fases del ciclo de vida de itil v4

Fuente: Gundavajhala (2019).

iso 9.001 como base para implementar  
los procesos de calidad

La Organización Internacional de Normalización (iso) presenta la norma iso 
9.001, que indica que, al adoptar un sistema de gestión de calidad se toma 
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una decisión estratégica en la institución que ayudará a incrementar el des-
empeño en general (icontec, 2015). La norma realiza la gestión en los com-
ponentes: fuentes de entrada, entradas, actividades, salidas y receptores de 
las salidas manejados mediante el ciclo de Deming.

Figura 12. Estructura de la Norma iso 9.001 con el ciclo Deming

Fuente: Gehisy (2017).

Planear

Planeación estratégica basada en lo que se desea hacer, teniendo en cuenta 
la organización y su contexto para brindar bienes y servicios con el fin de 
satisfacer las peticiones de los clientes y así garantizar un mejor servicio 
(icontec, 2015).

Hacer

Procesos que interfieren en la cadena de valor para agregar funcionalidad 
o complementar una capacidad en los bienes o servicios, también se con-
trolan cambios planificados y se revisan las derivaciones que involucran los 
cambios no previstos.

7. Apoyo 
8. Operación

6. Planificación

4. Sistema de gestión de la calidad

4. Organización y su contexto

4. Necesidades y expectativas 
de las partes interesadas

5. Liderazgo

9. Evaluación del 
desempeño

10. Mejora
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Verificar

Evalúa el desempeño de los productos o servicios entregados. Se deben de-

sarrollar mecanismos de control para identificar las posibles fallas y no re-

petirlos (icontec, 2015).

Actuar

Análisis de la información e identificación de fallas en los procesos ante-

riores. Se desarrolla una nueva estrategia que permita la no repetición de 

estas (icontec, 2015).

cobit como herramienta en el modelamiento  
de los posibles riesgos

El cobit es una guía para realizar auditoría de la gestión y del control de los 

sistemas de tecnologías de información, la cual brinda una orientación a 

los administradores, usuarios y auditores que participan en el proceso, al 

ser una herramienta automatizada que evalúa de forma ágil y consistente 

el cumplimiento de objetivos para controlar y asegurar los procesos y re-

cursos de tecnologías de información que favorecen el cumplimiento de los 

objetivos de la organización (Universidad eafit, 2017, p. 1).

El nuevo modelo de cobit (2019) tiene 40 objetivos de gestión asocia-

dos con el proceso relacionado, objetivos de alineamiento y los de la orga-

nización (González, 2018).

IT4+ como guía del mintic para implementación  
del modelo de gestión de jetic

Este brinda grandes capacidades para un análisis completo de la organiza-

ción e implementa algunas de las herramientas ya mencionadas. Según el 

mintic (2016) está construido a partir de experiencias, buenas prácticas y 

lecciones aprendidas en diez años de ejecución. Se considera un modelo in-

tegral para la gestión estratégica que se basa en la alineación de la gestión 

de tecnología y la estrategia aplicada, ya sea institucional o sectorial (p. 18). 

Está compuesto por estrategia, el gobierno de tecnologías de información, 
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la gestión de información, los sistemas de información, los servicios tec-
nológicos y el uso y apropiación de tecnologías de información. La figura 13 
ilustra sus características.

it4+ será el pilar del modelo de gestión para la jetic. Es posible que no 
se ajuste completamente a las necesidades, por lo cual se apoya en itil para 
mejores prácticas en procesos y procedimientos iso. cobit apoyará la audi-
toría, el seguimiento y la filosofía Lean Six Sigma permitirá una optimiza-
ción de los recursos.

Figura 13. Modelo de gestión IT4+

Fuente: mintic (2018).

La investigación

En esta investigación se empleó un paradigma hermenéutico interpreta-
tivo, en el que se realizó una interpretación de la información para evitar 
una comprensión inadecuada (Schleiermacher, 1999, p. 26), y crear estan-
darización en la institución explicando los contextos culturales y sociales 
de los cambios que se pudieran realizar en esta (Pulido-Rodríguez et al.,  
2007, p. 31).

Esta investigación se desarrolló con la metodología de it4+, en la que 
son vitales la experiencia y los conocimientos de la organización y el per-
sonal que la compone; fundamentales para la optimización de resultados y 
la solución de problemas (mintic, 2016). 

Asimismo, se incluyó la interpretación y el análisis de la participación 
de los representantes de la jetic seleccionados, el conocimiento de las prác-
ticas en cada proceso y la evaluación y los ajustes pertinentes para definir 
los componentes del modelo de gestión. 
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Población y muestra

De acuerdo con Selltiz (1980, citado en Hernández-Sampieri et al., 2010) se 
seleccionó el conjunto de población que reunió unas condiciones específi-
cas que aportaron de forma adecuada al tema de investigación; asimismo, 
se estableció como población al personal de la jefatura y para la muestra se 
siguió la definición de Sabino (1992) en la que se tomó parte del personal 
representativo y útil al momento de mostrar el total de la población. 

Figura 14. Población y muestra

Fuente: elaboración propia (2019).

La población de personal representativo de cada oficina y dirección 
de la jefatura, en ese momento, era de 99 personas (figura 14). Con in-
formación sobre cómo se proyecta la jefatura desde el nivel estratégico, 
operativo y táctico, se seleccionó como unidad de muestreo algunos ofi-
ciales, suboficiales y civiles de las áreas de tecnologías de información a 
nivel estratégico, además del personal con más experiencia en la parte 
administrativa.

Fuentes, instrumentos o técnicas para 
procesamiento y recolección de información

Para Cassini (2008), los instrumentos son los recursos en los que el in-
vestigador se basa para acercarse a los fenómenos y compilar la informa-
ción relevante requerida (p. 45). En este sentido se utilizaron instrumentos 
como la observación directa, las entrevistas semiestructuradas, la lluvia 
de ideas y la matriz dofa. En complemento, según la definición de Reza 
(1997), las fuentes son los lugares donde se extraen datos o información 
de relevancia en la investigación (p. 263), por lo que fueron seleccionadas 
las siguientes fuentes: libros, estadísticas, conocimiento del personal e In-
ternet. La tabla 2 muestra las actividades e instrumentos usados durante  
la investigación.

Muestra: Personal estratégico con mayor experiencia · 40 

Población: Personal de JETIC · 99
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Tabla 2. Fases de la investigación

Objetivo Actividades Instrumentos

Fase 1. 
Búsqueda de 
información para 
el diagnóstico 
de la situación 
actual en jetic.

1. Diagnosticar la 
situación actual 
en la jetic a partir 
de la búsqueda de  
información.

• Lluvia de ideas para obtener 
el diagnóstico de la jetic.

• Búsqueda de datos en fac, 
mintic y otras entidades.

• Revisión de peti de 
presidencia, mdn, madr. 

• Diseño y aplicación 
de entrevistas al 
personal de la jetic.

• Bancos de datos 
documentales. 

• Metodología 
lluvia de ideas.

• Entrevistas 
semiestructuradas.

Fase 2. 
Selección de 
información para 
la construcción 
del Marco de 
Referencia, 
así como la 
selección de las 
herramientas 
que definen 
el modelo.

2. Analizar las 
herramientas y 
mecanismos con 
el fin de proponer 
los componentes 
y principios de 
un Modelo de 
Gestión para 
la Jefatura de 
Tecnologías de 
Información y 
Comunicaciones 
de la Fuerza Aérea 
Colombiana.

• Búsqueda de información 
en Proquest, SciElo, Dialnet 
y Google académico para 
establecer los modelos de 
gestión en ti, así como las 
teorías y el marco normativo.

• Clasificación de la información 
obtenida en la fase anterior.

• Selección de herramientas 
ti, normatividad y teorías.

• Categorización de 
la información.

• Análisis y síntesis de 
modelos referentes.

• Análisis documental.
• Documentación de 

las experiencias.
• Hermenéutico 

– interpretativo.

Fase 3. Diseñar 
y aplicar los 
instrumentos 
para la obtención 
y procesamiento 
de los datos.

3. Definir los 
instrumentos y 
metodologías 
para realizar la 
recolección de 
datos necesarios 
en la Jefatura de 
Tecnologías de 
Información para 
el desarrollo de 
la investigación.

• Aplicación de la guía IT4+ como 
base y obtención de guías para 
el uso de las herramientas 
iso 9.001 CICLO Demin, itil, 
cobit Y Lean Six Sigma.

• Aplicación de iso 9001 para 
la definición de los procesos 
generales aplicables a la jetic.

• Aplicación de las herramientas 
como itil para la gestión 
en procesos internos.

• Aplicación del cobit para 
definir los procesos de 
control del modelo. 

• Aplicación de Lean Six 
Sigma para la definición 
de procesos de eliminación 
procedimientos en exceso.

• Síntesis de información a 
través de matriz dofa para el 
establecimiento de capacidades 
y entradas iniciales del modelo.

• IT4+
• iso 9.001, Ciclo Demin
• itil

• cobit 
• Lean Six Sigma
• dofa

Fase 4. 
Resultados y 
análisis de la 
información 
obtenida para el 
establecimiento 
de los 
componentes 
y principios 
del modelo.

4. Establecer los 
componentes 
y principios de 
un modelo de 
gestión para la 
jetic de la fac.

• Caracterización de los procesos 
y procedimientos del modelo.

• Definición de principios, 
entradas, componentes 
y salidas del modelo.

• Definición de los ejes 
transversales.

• Modelado definitivo del 
modelo de gestión.

• Redacción del informe final.
• Presentación del informe final.

• iso 9.001, ciclo 
de Deming.

• Categorización de 
la información.

• Análisis y síntesis de 
modelos referentes.

• Análisis documental.

Fuente: Lasso (2019, p. 68).
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Resultados de las matrices dofa  
realizadas en la jetic
Primero se presentan las matrices dofa estratégica y operacional, con las 
técnicas que se proponen para superar debilidades y potenciar fortalezas. 
Luego se describe la caracterización del modelo de gestión y los principios 
planteados para la jetic de la fac.

Matriz dofa estratégica y operacional  
de la jetic de la Fuerza

Las matrices dofa se obtuvieron con el trabajo conjunto del coronel Mery 
Meléndez, el mayor Jairo Lasso y el técnico jefe Daniel Beltrán. La primera 
matriz es la del análisis de la jefatura a nivel estratégico, en la que se ana-
lizaron los impactos que afectan a la Fuerza. En la segunda matriz se tra-
bajaron los temas que impactan de forma directa a la jefatura, de acuerdo 
con la doctrina dompilem, se estudió cómo mitigar o fortalecer los aspectos 
destacados en la matriz estratégica y se propuso las estrategias para im-
plementarla. La figura 15 es la matriz dofa, teniendo en cuenta la visión 
estratégica de la jefatura.

Debilidades
Oportunidades

Fortalezas
Amenazas

• Debilidad en 
el Gobierno 
para generar 
interoperabilidad 
entre los 
componentes tic.

• Existencia de una 
brecha generacional 
que afecta la 
continuidad y 
transferencia de 
conocimiento.

• Existencia de una 
política de estado 
Gobierno digital (que 
define el Gobierno), 
estándares y 
acciones para 
que las entidades 
públicas mejoren y 
potencialicen sus 
capacidades a través 
del uso y apropiación 
de las tic.

• Disponibilidad 
de tecnologías 
emergentes.

• Ampliación de 
cobertura en  
comando y control.

• Cubrimiento del 
40 % del territorio 
nacional mediante 
el sistema de 
radares ubicados 
estratégicamente a 
lo largo de la zona 
fronteriza del país.

• Implementación y 
despliegue de las 
tic, con el fin de 
fomentar el uso y 
la apropiación para 
la toma oportuna 
de decisiones 
dentro de la fac.

• Avance tecnológico 
exponencial.

• Baja asignación 
recursos para tic.

Figura 15. Matriz dofa de nivel estratégico

Fuente: Lasso (2019, p. 71).
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En la figura 16 se proponen estrategias para mitigar las debilidades es-
tratégicas encontradas y se resalta la mejora del modelo de contratación 
actual para evitar el desgaste administrativo y de personal. Las estrategias 
se plantean para fortalecer la planta de personal de la jetic.

Mitigar debilidades

A B C D

Estandarizar el modelo 
para consolidar y 
hacer más eficiente 
la adquisición, 
administración y 
disposición de los 
recursos tecnológicos 
de la fac.

Proponer perfiles 
para el personal a 
incorporar en la jetic.

Identificar personal 
de tic incorporado 
en la fac para otras 
especialidades, con 
el fin de aprovechar 
la potencialidad 
del personal con 
conocimiento que no 
se puede aplicar en 
áreas diferentes a tic.

Estructurar, definir e 
implementar el plan 
de carrera para el 
personal de tic.

Figura 16. Estrategias para mitigar debilidades

Fuente: Lasso (2019, p. 72).

La figura 17 muestra las estrategias para potencializar las oportuni-
dades que actualmente posee la jefatura. Se destacan el fortalecimiento del 
gobierno tic y del uso de dichas herramientas, la ampliación de convenios 
y la optimización en la administración de recursos.

Potencializar oportunidades

A B C D

Fortalecer el gobierno 
de tic a través de jetic.

Incentivar el uso y 
apropiación de las tic 
para potencializar las 
capacidades de  
la Fuerza.

Ampliar el convenio 
existente con la 
Aeronáutica Civil.
Fortalecer los 
convenios país a país

Estructurar proyectos 
para la optimización 
de recursos financieros 
y tecnológicos.

Figura 17. Estrategias para potencializar oportunidades

Fuente: Lasso (2019, p. 72).

La figura 18 muestra estrategias para potencializar las fortalezas. Se 
resalta la gestión de recursos para el acceso a tic y la mejora en la infraes-
tructura para la interoperabilidad.



63Capítulo 2 · Identificación de componentes y principios de un modelo de gestión 

Potencializar fortalezas

A B C D

Gestionar asignación 
de recursos económicos 
de diversas fuentes de 
financiación para la 
adquisición de los sistemas 
faltantes para lograr el 
100% de cubrimiento en el 
territorio nacional.

Facilitar el acceso 
a las tic y mejorar 
la infraestructura 
asociada para 
su oportuna 
utilización.

Brindar y mantener un 
plan de capacitación al 
personal de la fac en 
el uso y apropiación de 
las tic disponibles.

Diseñar estrategias 
que permitan la 
estandarización e 
interoperabilidad 
de los componentes 
tic, con el fin de 
potencializar las 
capacidades de la fac.

Figura 18. Estrategias para potencializar fortalezas

Fuente: Lasso (2019, p. 73).

La figura 19 propone estrategias para mitigar amenazas, ajustando el 
presupuesto y un ambiente de pruebas de nuevas aplicaciones antes de im-
pactar a gran escala a la Fuerza.

Mitigar amenazas

A B C D

Establecer un 
ambiente de pruebas 
para la viabilidad 
y aprobación de 
nuevas soluciones 
tecnológicas.

Definición de 
funciones y 
asignación 
de roles para 
realizar vigilancia 
tecnológica. 

Aplicar metodología general 
ajustada (mda) e integrarla con 
la planeación por capacidades 
del mdn, para la optimización 
de recursos financieros y 
tecnológicos en el planeación 
de proyectos tic.

Crear e implementar 
controles que 
permitan optimizar el 
presupuesto a través 
de la integralidad 
de los proyectos con 
componente tic.

Figura 19. Estrategias para mitigar amenazas

Fuente: Lasso (2019, p. 73).

Ahora se presenta la matriz dofa a nivel operacional. La figura 20 
muestra el análisis dofa para el elemento de doctrina.

Debilidades Oportunidades Fortalezas Amenazas

No se cuenta con doctrina 
documentada de jetic a nivel 
de la fac (planes de reposición, 
de mantenimiento y de 
infraestructura).

No existen directrices para 
generar interoperabilidad entre 
los sistemas de información

Modelos de doctrina 
que se pueden asumir 
de organizaciones 
superiores.

Conocimiento y 
experiencia del 
personal que 
conforma la jetic

Avance tecnológico 
exponencial, 
cambios constantes 
de la normatividad

Figura 20. Matriz dofa operacional para doctrina

Fuente: Lasso (2019, p. 74).
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La figura 21 ilustra el análisis dofa para conocer la organización. Se 
cuenta con un grupo estructurado y legalizado, el cual tiene facilidad para 
ser modificado y con debilidades en las unidades militares aéreas al no te-
ner definida esta organización.

Debilidades
Oportunidades

Fortalezas
Amenazas

• La jetic a nivel 
organizacional 
no se encuentra 
definida dentro 
de los procesos 
estratégicos.

• No se tiene replicada 
la transformación 
a nivel táctico 
en las unidades 
(estel-esalo).

• Se cuenta con la 
facilidad de hacer 
cambios a nivel 
organizacional.

• Se cuenta con 
una estructura  
organizativa 
definida, reconocida 
y legalizada a 
nivel estratégico y 
operacional.

• Se cuenta con muy 
buenas relaciones 
con entidades 
externas.

Figura 21. Matriz dofa operacional para organización

Fuente: Lasso (2019, p. 74).

La figura 22 es el estudio dofa para los materiales. La capacidad insta-
lada es obsoleta en gran parte, pero pueden actualizarse dichos elementos 
para prestar un mejor servicio.

Debilidades
Oportunidades

Fortalezas
Amenazas

• Inventario 
tecnológico 
desactualizado.

• Obsolescencia 
tecnológica.

• Componentes de tic 
desarticulados.

• No contar con 
un portafolio de 
servicios.

• Políticas de estado 
que apoyan la 
gestión de tic. 
Existen modelos  
y guías a nivel  
de mintic.

• Múltiples ofertas de 
tic en el mercado.

• Interoperabilidad 
de tic.

• Pruebas de  
concepto de nuevos 
productos de tic en 
estudios previos.

• Proyectos de 
modernización de 
tic. Pruebas de 
concepto de nuevos 
productos de tic en 
estudios previos.

• Interoperabilidad 
de tic.

• Pruebas de 
conceptos de nuevos 
productos de tic en 
estudios previos.

• Avance tecnológico 
constante 
exponencial.

• Recorte presupuestal.

• El modelo de 
adquisición es 
ineficiente.

Figura 22. Matriz dofa operacional para materiales

Fuente: Lasso (2019, p. 75).
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La figura 23 es la situación actual de la jetic, con personal capacitado e 

iniciativa, aunque con debilidades en el plan de carrera. Existe alta rotación 

que dificulta la continuidad. 

Debilidades Oportunidades Fortalezas Amenazas

• Ausencia del plan  
de carrera.

• Alta nivel de 
rotación de  
personal.

• Gran cantidad de oferta  
de profesionales de tic 
que quieren incorporarse 
a la fac.

• Se cuenta con la 
capacidad para desarrollar 
aplicaciones robustas para 
proyectos estratégicos 
aplicables a la fac, y con 
posibilidad de venta  
a entidades externas.

• Adquirir servicios  
en la nube que reemplazan 
equipos y material de ti.

• Personal 
comprometido y 
proactivo.

• Se realizan nuevos 
desarrollos para la 
implementación 
de nuevas 
funcionalidades.

• Proceso de 
incorporación 
personal de tic 
deficiente y para 
otros procesos  
de la fac.

• Reducción de la 
planta de personal 
de jetic por 
requerimientos 
de personal para 
cargos en otras 
dependencias  
del mdn.

Figura 23. Matriz dofa operacional para personal

Fuente: Lasso (2019, p. 75).

La figura 24 analiza la infraestructura actual. Es adecuada para los re-

querimientos y existen equipos que simplifican el nivel físico requerido 

para el almacenamiento.

Debilidades Oportunidades Fortalezas Amenazas

• Falta integrabilidad 
en los proyectos de 
infraestructura. A nivel 
táctico no se cuenta 
con una infraestructura 
adecuada para el  
soporte técnico.

• La fac no cuenta con 
algunas capacidades a 
nivel de infraestructura, 
cobertura y soluciones 
informáticas, requiriendo 
realizar la tercerización.

• Con los proyectos de 
hiperconvergencia 
ya no se requiere de 
gran infraestructura 
para almacenamiento 
de equipos de ti.

• A nivel estratégico 
y operacional 
se cuenta con 
infraestructuras 
adecuadas.

• Se cuenta con 
redundancia en los 
sistemas estratégicos 
con responsabilidad 
de la jetic. 

• Falta de integralidad 
de los proyectos de 
infraestructura.

• Falta de buenas 
prácticas en el 
mantenimiento de 
las subestaciones 
eléctricas de las 
uma que afecta la 
operación.

Figura 24. Matriz dofa operacional para infraestructura

Fuente: Lasso (2019, p. 76).

La figura 25 presenta el liderazgo. Al ser organización militar no se 

hace un dofa completo. Se tiene un liderazgo positivo y transformacional.
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Debilidades Oportunidades Fortalezas Amenazas

• N/A • N/A • Se cuenta con 
un liderazgo 
transformacional  
a todo nivel.

• N/A

Figura 25. Matriz dofa operacional para liderazgo

Fuente: Lasso (2019, p. 76).

La figura 26 es el análisis del entrenamiento de personal. Hay oferta de 

capacitación; no obstante, es necesario mejorar el entrenamiento técnico y 

mayor transferencia de conocimientos.

Debilidades Oportunidades Fortalezas Amenazas

• A nivel operación  
no existe gestión  
del conocimiento  
ni transferencia.

• Oferta gratuita 
y diversa para 
autocapacitarse en 
conocimiento de tic.

• Somos beneficiarios del 
plan de capacitación y 
estímulos a nivel  
de especializaciones  
y maestrías.

• Se cuenta con madurez 
en el uso y apropiación 
de las aplicaciones 
activas en la fac.

• Bajo nivel en el 
entrenamiento 
técnico en las 
escuelas de 
Formación. 

Figura 26. Matriz dofa operacional para entrenamiento

Fuente: Lasso (2019, p. 77).

En mantenimiento ti no hay rutinas programadas ni seguimiento. Hay 

acompañamiento del silog en la automatización de procedimientos con sap 

(figura 27).

Debilidades Oportunidades Fortalezas Amenazas

• No se cuenta con 
buenas prácticas de 
mantenimiento.

• No existen rutinas 
específicas ni buenas 
prácticas para la 
realización del 
mantenimiento de 
las bases de datos.

• Acompañamiento  
del grupo del sistema 
integrado de logística 
(ilog).

• Contamos con 
herramientas 
tecnológicas para el 
desarrollo de planes 
de mantenimiento 
(sap).

• N/A

Figura 27. Matriz dofa operacional para mantenimiento

Fuente: Lasso (2019, p. 77).
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Con estas matrices pueden definirse estrategias que potencializa-
rán capacidades y mitigarán riesgos. Estas se clasifican en ofensivas para 
potencializar fortalezas; defensivas a fin de mitigar debilidades; de reo-
rientación y de supervivencia con el objetivo de afrontar las amenazas. Las 
estrategias ofensivas evidencian la necesidad de generar una doctrina en la 
organización, aumentar con un plan de carrera el personal para desarrollo 
de software, adoptar nuevas tecnologías y realizar transferencia de conoci-
miento adquirido (figura 28).

Figura 28. Estrategias ofensivas

Fuente: Lasso (2019, p. 79).

La estrategia defensiva pretende crear prácticas de vigilancia tecnoló-
gica; redefinir los perfiles para el personal que ingresa a la fac; mejorar las 
prácticas de mantenimiento y determinar la metodología para optimizar 
los recursos que posee la jetic (figura 29).

Figura 29. Estrategias defensivas

Fuente: Lasso (2019, p. 80).

Generar e implementar de doctrina 
y buenas prácticas en cada una 
de las dependencias de la jetic, 
con base en la experiencia y 
conocimiento del personal.

Transferencia de conocimiento en 
las buenas prácticas existentes 
entre las diferentes direcciones.

Estructurar y definir el plan de carrera 
de la jetic, aprovechando la capacidad 
en conocimiento, experiencia y 
transferencia de conocimiento con 
entidades externas.

Dentro del proceso de 
transformación consolidar los 
ajustes necesarios en los roles 
y responsabilidades, con la 
experiencia existente en la jetic.

Fortalecer el equipo de 
desarrolladores en diasi, para 
lograr desarrollar la capacidad 
de diseño de sistemas robustos  
de información.

Realizar análisis de las 
capacidades susceptibles de 
actualización a través de servicios 
seguros en una nube privada. 

Estrategia 
ofensiva

Proponer un plan de mejoramiento de 
buenas prácticas en el mantenimiento 
de las estaciones de energía eléctrica 
de las uma. Con base en la  
experiencia de la Jefatura.

Establecer un ambiente de pruebas 
para la viabilidad y aprobación de 
nuevas soluciones tecnológicas.

Proponer perfiles para  
el personal a incorporar  
en la jetic.

Proponer un plan de 
mejoramiento al pénsum 
académico preparación técnica, 
en las escuelas de formación 
que apoyan esta Jefatura.

Definir una metodología para 
la optimización de recursos 
financieros y tecnológicos en la 
planeación de proyectos.

Definición de funciones y 
asignación de roles para realizar 
vigilancia tecnológica. 

Estrategia 
defensiva
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Las estrategias de reorientación destacan la mejora del modelo de con-

trol del inventario tecnológico, la estructuración de un portafolio de servi-

cios, la estructuración de procedimientos y un comité de cambios para la 

jetic (figura 30).

Figura 30. Estrategias de reorientación

Fuente: Lasso (2019, p. 81).

Las estrategias de supervivencia (figura 31) proponen un plan para la 

transferencia de conocimiento efectivo y la centralización de personal es-

pecializado, con el fin de apoyar las uma, con un mejor aprovechamiento de 

las capacidades individuales del personal.

Figura 31. Estrategias de supervivencia

Fuente: Lasso (2019, p. 83).

Caracterización del modelo de gestión de la jetic

El modelo de gestión desarrollado para la jefatura ayuda a la implementa-

ción de la gestión administrativa en la organización, mediante la creación 

de la doctrina militar. Así se mejora la toma de decisiones y se identifican 

las estrategias para potencializar capacidades, disminuir brechas y debili-

dades, al igual que proyectar las capacidades del poder aéreo; esto permite 

que sea más ágil y autónomo el desarrollo del trabajo diario y la planeación  

a futuro.

El mintic (2016) desarrolló un Modelo de Gestión it4+ estandarizado 

para el sector público. Este mismo es el que se busca implementar en la fac, 

Estructurar y definir el portafolio 
de servicios de la jetic.

Estructuración de un 
procedimiento y de un comité 
de Cambios para la jetic.

Estructurar y estandarizar el 
modelo para consolidar y hacer 
más eficiente el inventario de los 
recursos tecnológicos de la jetic. 

Estrategia de 
reorientación

Centralización de personal 
especializado y competente para 
optimizar el recurso técnico.

Desarrollar un plan de 
transferencia y gestión del 
conocimiento en la jetic.

Estrategia 
supervivencia
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pero con las buenas prácticas itil y otras metodologías —cobit, iso, Lean 
Six Sigma—, para ajustar los componentes y principios de un modelo de 
gestión para la jetic (figura 32). 

BienesNecesidades y 
requerimientos

ServiciosLegislación y 
reglamentación

Eficiencia  
del proceso

Insumos

Principios Disciplina Seguridad Innovación Neutralidad 
tecnológia

Compromiso Satisfacción  
del cliente

Interoperatibilidad

En
tr

ad
as

Sa
lid

as

Liderazgo

C
on

trol interno

Uso y 
ap

ro
pi

ac
ió

n

Componente estratégico

Componente operacional

Componente táctico

Figura 32. Caracterización del modelo de gestión planteado para la jetic

Fuente: Lasso (2019, p. 84).

Principios

Se analizaron los principios del mintic (2014, p. 2), la fac (fac, 2021b, s. p.), 
la empresa de tecnología Apple y la presentación realizada en la Escuela de 
Doctrina del Ejército por el coronel Walter Adrián Giraldo Jiménez (2018), 
con el objetivo de adaptar y seccionar los principios que están plasmados 
en la figura 33.

Figura 33. Principios propuestos para la jetic

Fuente: Lasso (2019, p. 85).

Disciplina

Compromiso

Seguridad

InnovaciónInterope- 
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Disciplina

Según Sánchez la disciplina es “connatural con el mundo militar, el alto 
grado de exigencia de esta es lo que ha definido y lo que ha diferenciado 
básicamente de otras esferas del Estado” (2007, p. 43).

Compromiso

Es una condición en donde se tiene plena conciencia de la responsabilidad 
“proyectándonos como ejemplos a seguir. Como miembros de la institu-
ción también se busca el mejoramiento continuo al sentir compromiso para 
conseguir el crecimiento de la Fuerza” (fac, 2021b, s. p.).

Seguridad

Es básica para prevenir ataques, salvaguardar la integridad de la informa-
ción con parámetros como definición, implantación y control de medidas 
preventivas y, de no ser suficiente, replantear el método implementado 
(mintic, 2014, p. 4). 

Satisfacción del cliente

Respuesta emocional esperada del cliente frente a la solución del caso ex-
puesto que permite evaluar la experiencia versus la expectativa en sí (Va-
vra, 2003, p. 25). 

Innovación

Manera diferente de llevar a cabo los proyectos que se realizan con herra-
mientas prácticas que agilicen o solventen una necesidad de los usuarios o 
de la Fuerza.

Interoperabilidad

Incrementar formas de intercambio de datos para estandarizar y facilitar la 
permuta de información y el uso de bancos o bases de datos (mintic, 2014). 
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Neutralidad tecnológica

Que los medios tecnológicos actuales cumplan con las mismas característi-
cas e iguales o mejores estándares de calidad (Torres, 2005).

Entradas

Necesidades de los clientes, legislaciones y reglamentaciones e insumos 
(figura 34). 

Figura 34. Entradas para el modelo de gestión de la jetic

Fuente: Lasso (2019, p. 88).

Necesidades y requerimientos de los clientes

Todos los trabajos que puedan presentarse en el sector pueden ser solici-
tados por los clientes y serán solventados de acuerdo con las capacidades 
de la jetic.

Clientes internos

Todos aquellos integrantes de la fac (figura 35). 

Clientes externos

Quienes no sean parte de la fac: entidades gubernamentales, otras fuerzas 
militares o de policía, población civil, proveedores, entidades educativas y 
de investigación, entre otras.

Clientes internos

Clientes externos

Interna

Externa

Doctrina

Organización

Material

Personal

Infraestructura

Liderazgo

Entrenamiento

Mantenimiento

Entradas

Necesidades y 
requerimientos

Legislación y 
reglamentación

Insumos
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Figura 35. Organización de la Fuerza Aérea Colombiana

Fuente: presentación Sección “B” organización y distribución de la Fac TOE n. ° 4-00-00-17.
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Estructura organizacional FAC

Comando Fuerza  
Aérea Colombiana

Comando de Apoyo  
a la Fuerza

Comando  
Personal

Oficina Gestión 
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Comunicaciones

Centro 
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Legislaciones y reglamentaciones
Directrices y lineamientos dados por niveles superiores (Gobierno, minde-
fensa, mintic, Comando General de ff. mm., Comando fac) y la normativi-
dad interna de la jefatura.

Constitución Política, artículo 217
Soporte legal cuya finalidad primordial en las ff. mm. es brindarles legi- 
timidad.

Leyes
En la tabla 3 se muestran tres leyes importantes para la jetic.

Tabla 3. Leyes que aplican a la normatividad de la Jefatura de Tecnologías de Información y 
 Comunicaciones (jetic)

Ley 1.940 
del 2018

Define el presupuesto, los recursos de capital y la ley de apropiaciones del 2019. 
Esta ley designa el presupuesto asignado para los proyectos que se desarrollarán a 
lo largo del año.

Ley 1.928 
del 2018

Aprueba el convenio sobre la ciberdelincuencia adoptado en Budapest. Es de 
relevancia para el actuar de la dirección de seguridad de la información, para alinearse 
a los lineamientos internacionales a fin de poder combatir conjuntamente estos 
delitos y aplicar medidas con el propósito de impedir la proliferación en el país.

Ley 527  
de 1999

Trata sobre el uso y acceso a mensajes y datos, firmas digitales y comercio electrónico, 
le brinda lineamientos a la dirección de la arquitectura de la información para 
establecer políticas en el desarrollo de nuevos aplicativos y actualización de estos.

Fuente: Lasso (2019, p. 90).

Decretos
Los decretos dan lineamientos en diferentes campos.

Tabla 4. Decretos que aplican a la normatividad de la Jefatura de Tecnologías de Informa-
ción y Comunicaciones (jetic)

Decreto 1.078 
del 2015

En el cual expide el decreto que reglamenta el sector de tic. Este decreto es parte 
fundamental para la creación de estrategias y las políticas a seguir en la jetic.

Decreto 1.370 
del 2018

Trata sobre la definición de límites máximos para exposición de personas 
frente a campos electromagnéticos que son generados por estaciones de 
radiocomunicaciones. La Dirección de Tecnologías debe buscar no exceder los 
límites permitidos en cuanto a los campos electromagnéticos emitidos por los 
equipos de comunicaciones que maneja la fac.

Continúa
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Decreto 1.008 
del 2018

El cual dicta lineamientos de políticas de gobierno digital; este es un decreto 
complementario y aclaratorio al Decreto 1.078 del 2015.

Decreto 704  
del 2018 

Presenta la creación de la comisión intersectorial para desarrollar una 
economía digital, este decreto define la comisión intersectorial, que 
recomendará, formulará e implementará políticas de relevancia frente a la 
cuarta revolución industrial (mintic, 2019, s. p.).

Decreto 694  
del 2018

Trata sobre el bloqueo de equipos terminales móviles utilizados al interior de 
centros carcelarios. Este decreto es importante porque se tiene uno de estos 
establecimientos en el Comando Aéreo de Combate n.° 2.

Fuente: Lasso (2019, p. 91).

Resoluciones

Tabla 5. Resoluciones que aplican a la normatividad de la jetic 

Resolución 774 
del 2018 ane

Concreta los límites de exposición a campos electromagnéticos y reglamenta 
las condiciones óptimas a cumplir en estaciones radioeléctricas; también define 
normas para la instalación de antenas en radiocomunicaciones. Esta resolución 
permite controlar los límites establecidos en los equipos a cargo de la dirección 
de apoyo al comando y control y en la ditec, lo que mantiene seguro al 
personal expuesto a esos equipos.

Resolución 361 
del 2018 ane

Por la cual se actualiza el Cuadro de Bandas Frecuencias a Nivel Nacional 
(cnabf). La dirección de tecnologías de información requiere la información 
para realizar los proyectos de compra de equipos según las bandas de 
frecuencia asignadas a la fac para requerimientos de seguridad y control.

Resolución 3.560 
del 2018 mintic

Por la cual se adecúa el comité para el control del fondo de tic y se deroga 
documento Resolución 161 de febrero del 2016. 

Resolución 3.532 
del 2018 mintic

Por la cual se constituye el comité interno de programación presupuestal del 
ministerio-fondo de tic.

Resolución 3.460 
del 2018 mintic

Por la cual se actualizan normas referentes a Tablas de Retención Documental 
(trd) del Ministerio-fondo de tic y se deroga la Resolución n. ° 2.929 de 2016.

Resolución 3.278 
del 2018 mintic 

Por la cual se regula el comité asesor en materia de ccTLD.co.  
Es importante porque define el dominio de Internet que  
se emplea en el país.

Resolución 3.213 
del 2018 mintic

Donde se adopta como fuente oficial de información de interés con objetivos e 
indicadores tomados del plan de acción del mintic.

Resolución 2.437 
del 2018 mintic

Por la cual se estructuran grupos de trabajo y se dan funciones a dicho personal 
en mintic. El conocimiento de las funciones de dicho personal es necesario para 
tener una guía en caso de existir un requerimiento especial y poder dirigirse a 
la dependencia encargada. 

Resolución 2.133 
del 2018 mintic

Por la cual se establecen las condiciones especiales del teletrabajo en el 
mintic. Es importante conocer las nuevas directrices en teletrabajo para 
romper paradigmas y brindar nuevas herramientas que permitan expandir las 
capacidades que se tienen en jetic.

Continúa

http://ccTLD.co
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Resolución 1.977 
del 2018 mintic

Define la adopción de medidas para realizar una ordenación del espectro 
radioeléctrico a nivel técnico en radiodifusión sonora, y se actualiza el plan 
técnico nacional en una amplitud modulada (AM), y también en frecuencia 
modulada (FM) para realizar radiodifusión. La fac posee dos emisoras en áreas 
alejadas del país, por lo cual debe mantenerse los lineamientos establecidos 
para el manejo de dicho espectro.

Resolución 911 
del 2018 mintic

En esta se actualiza el modelo integrado de gestión del mintic. Este modelo tiene 
herramientas de medición que permiten ajustar la jetic a los requerimientos 
gubernamentales.

Resolución 0891 
del 16 de marzo 
del 2009 mdn

Trata de la creación del Comité de Integración de Tecnologías de Información 
y Comunicaciones (citi) en el sector de defensa, donde se fijan políticas y 
lineamientos en servicios tic. Esta dependencia da aval y controla los proyectos 
conjuntos en las Fuerzas Militares.

Fuente: Lasso (2019, p. 92).

Acuerdos
En la tabla 6 se establecen los acuerdos referentes a la regulación y norma-
tividad para el archivo de documentación en las organizaciones.

Tabla 6. Acuerdos que aplican a la normatividad de la jetic

Acuerdo 3 del  
2015 archivo

Brinda lineamientos para la gestión de documentos electrónicos usados en toda 
organización que emplea medios electrónicos para su elaboración.

Acuerdo 2 del  
2014 archivo 

Por el cual se definen las normas cuando se crean, organizan, controlan y consultan 
expedientes de un archivo. Se tiene en cuenta este acuerdo, ya que se proyectará en 
la jetic la realización del archivo de manera digital por medio de una aplicación.

Fuente: Lasso (2019, p. 93).

Circulares y planes
Circular que expone el plan de gestión de riesgos ante catástrofes para en-
tidades públicas expuesto en la tabla 7 y en la tabla 8 se listan los planes 
nacionales para la organización territorial del Gobierno. 

Tabla 7. Circulares que aplican a la normatividad de la jetic

Circular 6 del  
2018 mintic 

Planes de contingencia en atención de desastres, tanto en las 
entidades públicas como en las privadas.

Fuente: Lasso (2019, p. 94).

Tabla 8. Planes que aplican a la normatividad de la jetic 

Plan Nacional de 
Desarrollo 2018-2022

Mediante el cual se brinda un curso de acción que se trabajará para 
aumentar la calidad de vida de forma global en el pueblo colombiano.

Plan Estratégico 
de Tecnologías de 
Información 2018-2022

Por el cual la jetic muestra su composición, planes de trabajo  
e infraestructura.

Fuente: Lasso (2019, p. 94).
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Disposición y decisión

Documento que legaliza la reestructuración de la organización de la fac en 
la tabla 9 y en la tabla 10 se muestra la decisión de la comunidad andina so-
bre protección de derechos de autor.

Tabla 9. Disposición que aplica a la normatividad de la jetic

Disposición 061 del 22 
de diciembre del 2017

En la que se reforma la organización estructural de la fac.

Fuente: Lasso (2019, p. 95).

Tabla 10. Decisión que aplica a la normatividad de la jetic

Comunidad Andina Decisión 351 de 1993 ccan: derechos de autor y derechos conexos.

Fuente: Lasso (2019, p. 95).

Documentos

Los documentos en la tabla 11 son guías para la implementación y el uso de 
nuevas tecnologías. Alinean el trabajo y la normatividad de la jetic con los 
del Gobierno nacional. 

Tabla 11. Documentos que aplican a la normatividad de la jetic

Documento 3 del 
2018 mintic

Se presenta el manual de gobierno digital que da guías para el 
establecimiento de políticas de gobierno digital, el cual se fundamenta la 
construcción del Plan de Tecnologías de Información (peti).

Documento 2 del 
2018 mintic

Guía de computación en la nube como base para la administración y el uso 
de la nueva herramienta Office 365.

Documento 3.650 
del 2010 dnp

Importante para la alineación que sugiere la estrategia de gobierno en 
línea, con la cual se basa la presentación de datos abiertos y el diseño en la 
arquitectura software para las aplicaciones que se desarrollan en la jetic.

Documento 3.506 
del 2008 dnp 

Lineamientos para fortalecer los servicios comunitarios de radiodifusión 
sonora, aplicables a las emisoras que maneja la fac.

Fuente: Lasso (2019, p. 95).

Modelos

La tabla 12 muestra dos modelos muy importantes para el desarrollo de la 
investigación, dado que son los referentes principales para la caracterización 
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del modelo de gestión para la jetic, teniendo en cuenta el modelo de ges- 
tión de la fac y el modelo integrado de gestión pública.

Tabla 12. Modelos que aplican a la normatividad de la jetic

Modelo Integrado de 
Planeación y Gestión  
Pública (migp)

Permite realizar la dirección, planeación, ejecución y control, 
al hacer seguimiento y evaluación a la gestión en las entidades 
públicas, y en la calidad e integridad de los servicios prestados a 
fin de generar un mejor valor para el público.

Modelo de Gestión de la Fuerza 
Aérea Colombiana 

Busca liderar mediante el rediseño de los procesos y el estudio 
de las actividades de las dependencias en la fac para conformar 
los procesos gerenciales, misionales y de apoyo. 

Fuente: Lasso (2019, p. 96).

Insumos

Son necesarios para el soporte de las capacidades disponibles en la jefatura 
y pueden ser clasificados según la doctrina dompilem.

Componente estratégico  
del modelo de gestión de la jetic

Está compuesto por las políticas de gobierno, las políticas del Comando Ge-
neral de las Fuerzas Militares (cogfm), el modelo de gestión de la Fuerza, 
la normatividad interna de la jefatura y un sistema de calidad aplicado, re-
presentado en la figura 36.

Figura 36. Componente estratégico del modelo de gestión de jetic

Fuente: Lasso (2019, p. 97).

Modelo de 
gestión FAC

Sistema de gestión  
de calidad

Normatividad 
JETIC

Políticas de 
Comando General

Políticas  
de Gobierno
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Políticas de gobierno

Se resaltan el Plan Nacional de Desarrollo (pnd) “Pacto por Colombia, pacto 

por la equidad” 2018-2022 y la Política de Seguridad y Defensa (pds). Estas 

directrices afectan de forma directa la actividad de las entidades públicas. 

Aquí solo se nombrarán los títulos que permiten entender los objetivos que 

se adoptarán. Se resaltan los pactos ii, v y vii, que no pueden desconocerse 

en la jetic (figura 37).

Pacto Puntos relevantes

II.    Pacto por el emprendimiento, la 
formalización y la productividad:  
una economía dinámica, incluyente  
y sostenible que potencie todos  
nuestros talentos.

B.   Transformación empresarial: desarrollo 
productivo, innovación y adopción 
tecnológica para la productividad.

D.   Estado simple: menos trámites, regulación 
clara y más competencia.

V.   Pacto por la Ciencia, la Tecnología y la 
Innovación: un sistema para construir el 
conocimiento de la Colombia del futuro.

A.   Desarrollo de sistemas nacionales y 
regionales de innovación integrados  
y eficaces.

B.  Más ciencia, más futuro: compromiso para 
duplicar la inversión pública y privada en 
ciencia, tecnología e innovación.

C.   Tecnología e investigación para el  
desarrollo productivo y social.

D.    Innovación pública para un país  
más moderno.

VII. Pacto por la transformación digital de 
Colombia: Gobierno, empresas y hogares 
conectados con la era del conocimiento.

A.   Colombia se conecta: masificación de la 
banda ancha e inclusión digital de todos  
los colombianos.

B.   Hacia una sociedad digital e industria 4.0: 
por una relación más eficiente, efectiva y 
transparente entre mercados, ciudadanos 
y Estado.

Figura 37. Pactos relevantes del Plan Nacional de Tecnologías de la Información para la pds

Fuente: Lasso (2019, p. 98).

Política de seguridad y defensa para la legalidad,  
el emprendimiento y la equidad

Articulación de herramientas tecnológicas y la innovación que son esen-

ciales, según las necesidades estratégicas, las prioridades nacionales y la 

disponibilidad de recursos (mindefensa, 2019a). Implica potencializar las 

herramientas para la proyección y planeación, al igual que la actualización 

progresiva de la plataforma tecnológica y la capacidad instalada. 
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Ejes de la transformación estratégica

Como ejes de la transformación estratégica se tienen los siguientes:

• Seguridad cooperativa: la gestión de riesgo digital es una responsabili-
dad que involucra a todos los actores. Se realiza cooperación con otros 
países para actuar bajo el principio de responsabilidad compartida y 
efectuar operaciones de manera articulada.

• Innovación, ciencia y tecnología: los recursos adquiridos con los avan-
ces en las disciplinas de ciencia y tecnología, además de la creación de 
una cultura de innovación, son un componente vital en la transforma-
ción estratégica, en la investigación, la generación de un conocimiento 
y en la adopción de los progresos que se realizan a nivel mundial.

Objetivos estratégicos

• Garantizar la soberanía, independencia e integridad territorial para 
consolidar la capacidad de disuasión, fortalecer las capacidades que 
soportan planes binacionales, la interoperabilidad y operaciones com-
binadas (mindefensa, 2019a, p. 31).

• Innovar, transformar y fortalecer el sector para la gobernabilidad, la 
transparencia, el control y la rendición de cuentas con el fin de mante-
ner y elevar capacidades en las fuerzas militares y continuar la trans-
formación (mindefensa, 2019a, p. 32).

Líneas de política

• Disuasión y diplomacia para la defensa y la seguridad: fortalecer los 
planes binacionales y las capacidades militares de defensa para disua-
dir la dirección de comando y control a fin de apoyar la operación de 
los equipos radar TPS-70, TPS-78 y TPS-703, para enfrentar amena-
zas y asegurar la defensa de los campos terrestre, marítimo, fluvial, 
aéreo y en el ciberespacio. Con el objetivo de conseguirlo, estas capa-
cidades mencionadas deben converger en un sistema militar capaz de 
integrarlas y sincronizarlas (mindefensa, 2019, p. 35).

• Fortalecimiento institucional, eficiencia y bienestar: fortalecer el 
mindefensa mediante la política y el modelo de gestión tecnoló-
gica para transformarlo en una entidad digital interconectada, se-
gura y eficiente (mindefensa, 2019) y fortalecer la competitividad en 
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los sectores empresarial, científico y tecnológico liderados por un go-
bierno corporativo. 

Políticas de Comando General

La estrategia militar del cogfm está en la figura 38, y es parte del concepto 
general de esta. Aquí se tiene en cuenta el eje del fortalecimiento de las Fuer-
zas Militares y la cultura Dante, con el fin de obtener un estado final con-
junto que brinde seguridad, defensa disuasiva y una paz estable y duradera.

Figura 38. Segmento del concepto general conjunto cogfm

Fuente: Lasso (2019, p. 101).

Para cumplirlo se deben tener en cuenta los objetivos (4) neutralización 
de los sistemas de amenazas sap en el teatro interno, mediante el máximo 
alistamiento de las capacidades de la jetic; (7) Fuerzas Militares en cons-
tante evolución para cumplir su misión; esto se consigue con el proceso de 
transformación que tiene la fac, y para la jetic a través de la fusión entre 
dicra y ditin; (8) unas Fuerzas Militares éticas, íntegras con altos estánda-
res de transparencia, con campañas de socialización y control del riesgo a 
cargo de la Oficina de Gobierno Corporativo (gocop) perteneciente a la jetic.

Normatividad de la jetic

De acuerdo con la presentación del coronel Robert Zambrano Lozano, jefe 
de División Estratégica y Gestión Pública de la Subjefatura Estado Mayor de 
Estrategia y Planeación (semep) —28 de febrero de 2018—, esta es la jerar-
quía documental de la fac:

Nivel 1: manuales que describen el sistema y exponen la política, mi-
sión, visión y los objetivos de la organización, además de las características 
de la dependencia en cuestión.

Generar 
doctrina 
conjunta

Propender por la 
sostenibilidad de la 
educación militar

INTEGRAR las capacidades de las FF. MM. para lograr la sinergia en los dominios terrestres, 
marítimo, fluvial, aéreo, ciberespacio y espectro electromagnético10

Articular la gestión 
logística a nivel  
FF. MM.

Fortalecer e integrar las capacidades 
en tecnologías de la información y 
comunicación en las FF. MM.
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Nivel 2: los procedimientos y la información específica de cada de-
pendencia ¿quién?, ¿cómo?, ¿cuándo?, ¿dónde? y ¿por qué efectuar las 
actividades?

Nivel 3: los instructivos, los formatos, las actas, los registros y demás 
documentos del nivel técnico —cómo se realiza cada una de las actividades 
de la dependencia—.

Por lo tanto, se propone que cada oficina y dirección de la jefatura ela-
boren el manual que los regirá. Para el caso de los documentos de nivel 2 y 
3 se presenta una propuesta en la descripción del componente operacional. 
Otros tipos de documentos que usa la fac se muestran en orden alfabético y 
con su respectiva nomenclatura en la tabla 13. 

Tabla 13. Clases de documentos usados en la Fuerza Aérea Colombiana

Nombre Abreviatura Nombre Abreviatura

Acuerdos de servicio ads Instructivo ins

Alerta al Ley ly

Boletín Técnico bt Manual mn

Cartilla car Mensaje Técnico mt

Circular cir Norma nr

Decreto dr Normo grama nor

Directiva Ministerial dm Orden permanente op

Directiva Permanente dp Plan pl

Directiva Transitoria dt Política pol

Directriz dir Procedimiento pr

Disposición ds Programa pg

Documento Externo dex Protocolo pro

Formato fr Publicación Técnica pt

Guía gui Reglamento rg

Guía Clínica gc Resolución rs

Fuente: Lasso (2019, p. 105).

Sistema de gestión de calidad de jetic

La cadena de valor de la jetic está en la figura 39. Aunque la fac no es una 
empresa comercial, genera valor a los insumos que recibe y que son asigna-
dos a sus dependencias. Además, pueden implicar a nivel gerencial, misio-
nal y de apoyo, que sus procesos logren la satisfacción del cliente.
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Figura 39. Cadena de valor propuesta para la jetic

Fuente: Lasso (2019, p. 106).

Asimismo, se explica el proceso interno que realiza la jetic para la sa-
tisfacción de requerimientos de los clientes (figura 40).

Figura 40. Sistema de Gestión de Calidad de la jetic

Fuente: Lasso (2019, p. 106).

De acuerdo con los requerimientos, gocop realiza una planeación para 
asegurar que los resultados esperados proporcionen directrices a fin de eje-
cutar los procesos de mejora continua. Una forma de hacerlo es mediante la 
metodología Lean Six Sigma (figura 41). 

Figura 41. Metodología Lean Sigma

Fuente: Sandrine (2012).
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2. Los planes generados en gocop son entregados a las dependencias de 
producción (ditec-diaco) en función de las dependencias operativas de la 
fac y apoyo (diasi-disei-sotec) en función transversal a la fuerza.

3. Proceso de evaluación y desempeño de las dependencias. Se mide en 
encuestas o por calificación digital a cargo del gocop y sotec (mediante la 
plataforma de trabajo).

4. La mejora se obtiene con base en el análisis realizado de las encues-
tas de satisfacción, insumo para ajustar los planes de acción. Esto es ajus-
tado por gocop y se pasa nuevamente al punto 1.

En todas las etapas del ciclo de calidad está el liderazgo, ejercido por el 
líder de la jefatura, jefes de oficina y directores de dependencia. En caso de 
ser actividades no estratégicas para jetic, el liderazgo está en los más an-
tiguos de cada actividad.

Componente operacional  
del modelo de gestión de la jetic

La figura 42 resume la interacción propuesta entre las dependencias, con 
tres procedimientos: solución a necesidades y requerimientos, manteni-
miento y acuerdos de nivel de servicio que abarcan las actividades más 
frecuentes en la jetic. Además, se crearon tres procedimientos: visitas de 
acompañamiento, control de activos fijos y medición del indicador de jetic. 
Por último, se tiene la documentación de disei, que no se trata como pro-
cedimiento, puesto que las actividades pueden ser resueltas por los reque-
rimientos y necesidades, atendiéndolas con la documentación elaborada. 

Figura 42. Procedimientos y documentación de acuerdo con el Modelo de Gestión de la Ca-
lidad en la jetic

Fuente: Lasso (2019, p. 109).

Mantenimiento

Necesidades o 
requerimientos

Acuerdos de  
nivel de servicio

Visitas de acompañamiento 

Control de activos TIC

Documentación DISEI

Indicador JETIC
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Procedimiento para requerimientos y necesidades

Explica cómo la jetic realizará las actividades primordiales para recibir-
las y darles trámite en consonancia con las necesidades de los clientes. La  
tabla 14 indica qué recursos, entradas, salidas, proveedores y clientes pue-
den interactuar en el proceso.

Tabla 14. Datos relevantes, procedimiento, requerimientos y necesidades

Recursos

Doctrina, organización, materiales, personal, infraestructura,  
liderazgo, entrenamiento y mantenimiento 

Entradas Salidas

Requerimientos o necesidades  
de tic de tipo técnico

Manuales técnicos

Procedimiento contratación

Procedimiento entrega de bienes

Entrega de bienes o servicios

Proveedores Clientes

Fabricantes de los equipos o sistemas Dependencias fac, entidades externas

Fuente: Lasso (2019, p. 109).

La figura 43 describe el proceso para entregar a los clientes los reque-
rimientos solicitados y realizar la evaluación de satisfacción.

Figura 43. Diagrama de flujo procedimiento requerimientos y necesidades

Fuente: Lasso (2019, p. 110).
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Procedimiento de mantenimiento preventivo  
o correctivo de la jetic

Acciones del mantenimiento en las dependencias, un estándar en la jetic 
(tabla 15).

Tabla 15. Datos relevantes del procedimiento de mantenimiento preventivo o correctivo de 
la jetic

Recursos

Doctrina, organización, materiales, personal, infraestructura,  
liderazgo, entrenamiento y mantenimiento 

Entradas Salidas

Planes de mantenimiento
Daños imprevistos
Manuales técnicos
Procedimiento entrega de bienes

Entrega de bienes o servicios

Proveedores Clientes

Fabricantes de los equipos o sistemas Dependencias fac
Entidades externas

Fuente: Lasso (2019, p. 110).

Actividades necesarias para ejecutar mantenimiento preventivo o co-
rrectivo. Finaliza en la evaluación de satisfacción del cliente (figura 44).

Figura 44. Diagrama de flujo procedimiento de mantenimiento preventivo o correctivo de la jetic

Fuente: Lasso (2019, p. 111).

Procedimiento visitas de acompañamiento de la jetic

Permite realizar, de forma programada, un sistema de control interno de 
las uma, por rutina o por un requerimiento específico. Lleva a mejoras en el 
proceso general (tabla 16).
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Tabla 16. Datos relevantes del procedimiento visitas de acompañamiento de la jetic

Recursos

Doctrina, organización, materiales, personal, infraestructura,  
liderazgo, entrenamiento y mantenimiento 

Entradas Salidas

Información de la dependencia a visitar Análisis de hallazgos y recomendaciones

Proveedores Clientes

Dirección de jetic a cargo de la dependencia a visitar Dependencias jetic

Fuente: Lasso (2019, p. 111).

La figura 45 describe las actividades para programar, realizar y dar re-
porte de visitas de acompañamiento. Finaliza con el análisis de las no con-
formidades encontradas.

Figura 45. Diagrama de flujo procedimiento visitas de acompañamiento de la jetic

Fuente: Lasso (2019, p. 112).

Procedimiento de acuerdos  
de servicio de soporte técnico
En la tabla 17 se identifica la manera correcta de realizar acuerdos de ser-
vicio con los clientes, brindando parámetros de común acuerdo como guía 
en el desarrollo de la actividad deseada.

Tabla 17. Datos relevantes, procedimiento y acuerdos de servicio de soporte técnico

Recursos

Doctrina, organización, materiales, personal, infraestructura,  
liderazgo, entrenamiento y mantenimiento 

Entradas Salidas

Solicitudes acuerdos de servicio Bienes o servicios

Proveedores Clientes

Dependencias jetic Dependencias fac o externas

Fuente: Lasso (2019, p. 112).
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La figura 46 describe las actividades necesarias para programar, reali-

zar y dar reporte de visitas de acompañamiento. Finaliza con el análisis de 
las no conformidades encontradas.

Figura 46. Diagrama

Fuente: Lasso (2019, p. 113).

Procedimiento para control de activos de 
tecnologías de información y comunicación

Es importante que el personal de las uma y en la jetic tenga claro los pará-

metros de control de inventarios de activos tic. En la tabla 18 se da un lis-

tado actualizado de capacidades.

Tabla 18. Datos relevantes, control de activos de tecnologías de información y comunicaciones

Recursos

Doctrina, organización, personal, infraestructura, liderazgo y entrenamiento

Entradas Salidas

Información de inventarios activos tic Inventarios activos tic actualizados

Proveedores Clientes

Centros de distribución logística Dependencias fac o externas

Fuente: Lasso (2019, p. 113).

La figura 47 describe las actividades necesarias para programar, reali-

zar y dar reporte sobre las visitas de acompañamiento. Finaliza con el aná-

lisis de las no conformidades encontradas.
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Figura 47. Diagrama de flujo para control de activos tecnologías de la información y comu- 
nicaciones

Fuente: Lasso (2019, p. 114).

Documentación de seguridad informática

disei tiene funciones y capacidades que involucran la prestación de ser-

vicios transversales a la Fuerza. No se tiene un procedimiento específico, 

pero son importantes los documentos que emplea en el cumplimiento de 

sus funciones (tabla 19).

Tabla 19. Documentos de Dirección de Seguridad Informática

Directiva permanente seguridad de la información fac

Guía metodológica de análisis de riesgos

Instructiva gestión de 
incidentes de seguridad.

Instructivo control de ingreso 
a área protegida.

Instructivo inventario y clasificación  
de activos informáticos.

Fuente: Lasso (2019, p. 114).

Procedimiento para calcular  
el indicador kpi de la jetic

Un indicador kpi es una variable que puede ser contabilizada y comparada 

con el fin de realizar el seguimiento de objetivos en un tiempo determinado 

(Universidad de los Andes, 2015, p. 2). Es importante para que las uma y la 

jetic tengan claro los parámetros para el control de inventarios de activos 

tic y tener acceso rápido de las capacidades actualizadas. Ayuda a calcular 

un indicador de alistamiento (tabla 20).
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Tabla 20. Datos relevantes procedimiento para calcular el indicador de la jetic

Recursos

Doctrina, organización, personal, infraestructura, liderazgo y entrenamiento

Entradas Salidas

Formatos de operatividad y alistamiento Indicador de jetic

Proveedores Clientes

uma, ditec, diaco y diasi semep cogfm

Fuente: Lasso (2019, p. 115).

La figura 48 describe las actividades necesarias para programar, reali-

zar y dar reporte de visitas de acompañamiento. Finaliza con el análisis de 

las no conformidades encontradas.

Figura 48. Diagrama de flujo procedimiento para calcular el indicador de la jetic

Fuente: Lasso (2019, p. 116).

Indicadores

Según el plan Victoria Plus, propuesto en el concepto general conjunto del 

cgfm, la jetic tiene como objetivo mantener máximo alistamiento de las 

capacidades adquiridas. También se tiene en cuenta el indicador de siste-

mas de información y el de los sistemas electrónicos de seguridad, calcu-

lados directamente en la jetic.

Los anteriores datos reflejan las variables de alistamiento que define 

el indicador en cada una de las unidades militares de la fac, que se basa en 

las capacidades de la jetic, los cuales dan como resultado un indicador de 

ti, que define la gestión desarrollada, dirigida y apoyada en la jetic. Así se 
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encuentra el porcentaje asignado a cada capacidad, más los indicadores de 

sistemas de información y sistemas electrónicos de seguridad que permiten 

obtener el indicador de ti en las siguientes proporciones: 

Indicador TI = Radares*30 %+Radioayudas*20+Comunicaciones 

*15 %+Ayudas Aeroportuarias*20 %+Sistemas Electrónicos  

de Seguridad*5 %+Sistemas de Información*10 %

Riesgos
Según la norma ntc-iso 31.000, el riesgo son los posibles efectos derivados 

de la incertidumbre sobre los objetivos (icontec, 2011, p. 4). La jetic tomó 

aspectos importantes: riesgo de jetic, riesgos operacionales y riesgos de 

seguridad digital. Las tablas 21, 22 y 23 definen los riesgos, los controles 

sobre los riesgos y las acciones del plan de tratamiento para cumplir dichos 

controles. Esta información fue recopilada en la quinta reunión precedida 

por el brigadier general jefe de la jetic (Club de Oficiales fac, el 16 de fe-

brero del 2018). 

Tabla 21. Riesgos del proceso

Riesgo Controles Acciones - plan de tratamiento

Proporcionar 
bienes y 
servicios sin 
las condiciones 
requeridas.

1. Monitoreo de los 
servicios tecnológicos en 
la herramienta orion.

Reporte de disponibilidad.

Reporte corrección novedades presentadas.

Políticas, actas uma.

2. Análisis del performance 
de las estaciones radar.

Auditoría Sistema RS3 (análisis de altura).

Informe del resultado del análisis y correcciones. 

Informe.

3. Disponibilidad de los 
sistemas de comando  
y control.

Monitoreo Administradores del Sistema. 

Informe.

4. Usuarios no satisfechos 
con el soporte técnico.

Monitoreo Sistema Aranda

Informe.

5. Certificación de las 
ayudas visuales y radio 
ayudas de los aeródromos.

Programa de calibración anual. 

Formato de calibración de radio ayudas y ayudas 
visuales de los aeródromos fac en tierra.

Informe.

6. Disponibilidad de los 
sistemas de información 
misionales.

Formato de disponibilidad de sistemas  
de información.

Informe.

Fuente: Lasso (2019, p. 117).
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Tabla 22. Riesgo de Jefatura de Tecnologías de Información y Comunicaciones (jetic)

Riesgo Controles Acciones -  
plan de tratamiento

Campañas de sensibilización al 
interior de la jetic.

Campaña para prevención  
de la corrupción. 

Actas de realización  
de la campaña. 

Fuente: Lasso (2019, p. 118).

Tabla 23. Riesgos de seguridad digital

Riesgo Controles Acciones -  
plan de tratamiento

Pérdida de la 
disponibilidad, 
confidencialidad e 
integridad de Información.

1. Elaboración de un plan 
de seguimiento para los 
administradores de servicios 
tecnológicos.

Realizar auditorías internas a los 
administradores de los servicios 
tecnológicos (sistemas de 
información, correo electrónico, 
control de autorizaciones, firewall, 
Internet, permisos extracción de 
información, actas). 

2. Socializaciones políticas de 
seguridad informática. 

Actas de socialización  
de las uma.

Fuente: Lasso (2019, p. 118).

Componente táctico del Modelo  
de Gestión de la jetic

Contempla cómo será la organización de una uma, como réplica de la or-

ganización a nivel operacional. Aquí se muestra el organigrama propuesto 

para los Escuadrones de Tecnologías de Información y Comunicaciones 

(estic) en las uma, la misión que se propone y las capacidades que pue- 

den ofrecer. 

Organigrama de escuadrones de Tecnologías  
de Información y Comunicaciones

En color azul (figura 48), las dependencias del nivel operacional para ser 

replicadas a nivel táctico —ditec, diaco y disei—. gocop, sotec y diasi son 

dependencias del nivel estratégico, dado que involucran capacidades trans-

versales en la fac.
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Figura 48. Organigrama Jefatura de Tecnologías de Información y Comunicaciones (jetic)

Fuente: Lasso (2019, p. 119).

La organización de los estic en las unidades se propone en la línea de 
mando (figura 54), los grupos de operaciones y el grupo de personal es re-
lacionado como ejemplo; no deben ser contemplados en la propuesta, dado 
que no son alcance del trabajo.

Figura 49. Propuesta, organigrama Unidad Militar Aérea

Fuente: Lasso (2019, p. 120).

Jefatura Tecnologías 
de Información y 
Comunicaciones

Coordinación Gobierno 
Corporativo de TIC

Dirección Arquitectura 
de Sistemas de 

Información

Subdirección 
Aseguramiento de 

 la Información

Subdirección 
Organización  

Gestión de Riesgos

Oficina Soporte  
Técnico

Dirección 
Tecnología

Dirección Apoyo al 
Comando y Control

Dirección Seguridad 
de la Información

Subdirección Redes 
y Telecomunicaciones 

Subdirección Sistemas  
e Infraestructura

Subdirección 
Gestión  

y Soporte Logítico

Subdirección 
Gestión  

y Soporte Logítico

Subdirección 
Análisis de 

Requerimientos

Subdirección 
Desarrollo de SW

Subdirección 
Calidad de SW

Segundo  
Comando

FAC

Estado  
Mayor de  

Coordinación

MISIÓN. La misión en el componente 
táctico se estipula de la siguiente 
manera: asegura el sostenimiento y 
seguridad de los sistemas y servicios de 
TIC para apoyar el cumplimiento de la 
misión de la unidad

GOA
Grupo de Operaciones Aéreas

GAF
Grupo de Apoyo a la Fuerza

GOP
Grupo de personal

ESTIC
Escuadrón de Tecnología  

de Información y Comunicaciones

Comando
FAC



94 Gaviotas de luces

En la figura 50 se muestra el organigrama del estic compuesto por 

dos escuadrillas: comando y control y tecnología, que involucran a diaco y  

ditec, respectivamente. disei se verá reflejado en el comandante del estic, 

quien cumplirá las funciones de oficial de seguridad, pues ninguna otra ca-

pacidad de disei será contemplada a nivel táctico.

Figura 50. Organigrama del Escuadrón de Tecnologías de Información y Comunicaciones

Fuente: Lasso (2019, p. 120).

Capacidades de escuadrones de Tecnologías  
de Información y Comunicaciones

Capacidades generales

Aquellas que deben cumplirse en las uma:

• Brindar soporte y mantenimiento nivel 1 en sistemas y servicios de tic.

• Prevenir amenazas cibernéticas que afecten la infraestructura tec- 

nológica.

• Brindar servicios de comunicaciones —voz, video y datos— eficientes.

• Apoyar tecnológicamente el mando y control de la unidad para tomar 

decisiones en el desarrollo de operaciones.

Capacidades Escuadrilla de Tecnologías

Dan apoyo al comando y control de las unidades. No en todas las uma se tie-

nen las mismas capacidades. Están en mantenimiento para radares, equi-

pos de radioayudas y estaciones meteorológicas, luces de pista y de rampa 

y barreras de frenado como se presenta en la figura 51.

ESCO 
Escuadrilla de Comando  

y Control

ESTEC 
Escuadrilla de Tecnologías

ESTIC

Escuadrón de Tecnología de Información y Comunicaciones
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Figura 51. Capacidades escuadrilla de comando y control

Fuente: Lasso (2019, p. 122).

Capacidades Escuadrilla  
de Comando y Control estec

En la figura 52 se representan las comunicaciones, redes e infraestructura, 
las cuales se encuentran en la mayoría de las uma. Comunicaciones mili-
tares, canales, red integrada de comunicaciones (ric), canales dedicados 
y wifi, sistemas electrónicos de seguridad, redes y cableado estructurado, 
consolas vcs, telefonía, videoconferencia y sistemas de información.

Figura 52. Capacidades Escuadrilla de Tecnologías

Fuente: Lasso (2019, p. 122).

ESTEC
Escuadrilla de 
tecnologías y 

comunicaciones

Comunicaciones 
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UHF, VFH, 
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Redes cableado 
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Consolas 
VCS telefonía 

videoconferencia

Sistemas de 
información

ESCO
Escuadrilla de 

comando y 
control

Radares Radioayudas Estaciones 
meteorológicas

Luces  
de pista

Luces  
de rampa

Barreras  
de frenado
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Tabla de organización y equipo  
en las unidades militares aéreas

No hay una toe aprobada para las uma, por lo que se propone el siguiente 
personal:

Escuadrón de Tecnologías de la Información  
y Comunicaciones

Un oficial cumplirá funciones de oficial de seguridad de la información.

• Comandante escuadrón tecnologías de la información y comuni- 
caciones.

Escuadrilla de Comando y Control

Requiere dos oficiales y una tripulación básica de diez suboficiales:

• Comandante escuadrilla de comando y control.

• Técnico especialista en mantenimiento radar.

• Técnico operario en mantenimiento radar.

• Técnico especialista en radio ayudas y ayudas aeroportuarias.

• Técnico operario en radio ayudas y ayudas aeroportuarias.

Escuadrilla de Tecnología

estec requiere al menos un oficial y seis suboficiales. Lo ideal es que se ten-
gan dos oficiales y un suboficial por cada capacidad:

• Comandante escuadrilla de tecnología.

• Técnico especialista en redes y comunicaciones unificadas.

• Técnico operario en redes y comunicaciones unificadas.

• Técnico especialista en comunicaciones aeronáuticas.

• Técnico operario en comunicaciones aeronáuticas.

• Técnico especialista en sistemas electrónicos de seguridad.

• Técnico operario de sistemas electrónicos de seguridad.

• Técnico operario audiovisual.
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• Técnico especialista en seguridad informática.

• Técnico especialista en servicios tic.

• Técnico operario en servicios tic.

Pilares transversales

El modelo de gestión de la jetic necesita que se cumplan tres pilares trans-

versales en los diferentes niveles de la institución: liderazgo, control in-

terno, uso y apropiación.

Liderazgo

Los líderes están en las actividades que se realizan en cada oficina y se en-

cuentran a todo nivel. El líder de la jetic debe cumplir con el siguiente apar-

tado de Cuesta (2013), debe mantenerse altamente capacitado en cuanto al 

acrecentamiento de valores y ética, la expresión oral, el desarrollo de la ca-

pacidad para atender y escuchar al personal subalterno y conocimiento del 

perfil y las capacidades de cada uno de ellos, para desarrollarlas y poder 

potenciar el trabajo en la organización (p. 84).

Control interno

Al identificarse y evaluarse los riesgos pueden definirse actividades para 

controlarlos, para disminuir dichos riesgos y el efecto negativo que genera-

rían al materializarse (García, 2007). La jetic tiene los riesgos identificados 

y los planes de acción establecidos a fin de contrarrestarlos. Sin embargo, 

no todos los riesgos pueden ser identificados y para eso se desarrollan ac-

tividades de control, visitas de acompañamiento y la realización de planes 

de acción. Esta actividad es continua y si el hallazgo excede las capacidades 

o límites de la jetic debe ser tratado con el ente superior correspondiente 

hasta encontrar la solución.

Uso y apropiación

Sébastien Proulx (citado en González-González, 2007, p. 47) afirma que 

“se debe entender el uso como la manera como los agentes hacen suya una 

tecnología al incorporarla a sus actividades de producción”. Esta sería la 

principal meta de diasi en cuanto al producto entregado representado en el 

desarrollo de herramientas software. Hay que realizar campañas de difusión 
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de los nuevos sistemas de información al personal de la dependencia solici-
tante. Esta actividad, aunque se identifica de preferencia con diasi, también 
es aplicable a cualquier dependencia de la jetic que entregue un producto 
a los clientes.

Salidas

Bienes

Entrega o puesta en funcionamiento de nuevas capacidades adquiridas, su-
ministro de insumos y equipos o requerimientos de sistemas de informa-
ción nuevos para la operación. 

Servicios

Informes y mantenimiento a la capacidad instalada o a los sistemas de in-
formación a cargo de la jetic.

Medida de la eficiencia del proceso

Satisfacción de los clientes al recibir los requerimientos, medida con en-
cuestas de las plataformas actuales o los formatos creados para tal fin.

Conclusiones
El modelo fue aceptado por el alto mando de la jefatura y la implementa-
ción permitió:

• Nivelar cargas de trabajo del personal de la jefatura en la organización.

• Ajustar los procesos internos para hacerlos más eficaces.

• Administrar los recursos de una manera más eficiente.

• Eliminar duplicidad de funciones.

• Realizar una asignación de responsabilidades específicas de acuerdo 
con el perfil del personal de la jefatura.

Con la nueva organización se pudo determinar las brechas existentes 
para la automatización de procesos de importancia en la Fuerza, como lo 
son el operacional, administrativo, apoyo y control.



99Capítulo 2 · Identificación de componentes y principios de un modelo de gestión 

El modelo de gestión propuesto permitió a la jetic:

• Desarrollar procedimientos para atender necesidades de los clientes.

• Un liderazgo descentralizado y a la vez subordinado con órdenes claras.

• Mediciones más eficientes con los datos de cada procedimiento 

implementado.

El modelo de gestión brinda una herramienta para realizar actividades 

de planeación, desarrollo, evaluación y seguimiento que ayudarán a en-

contrar mejoras a las desviaciones en los proyectos de la jetic. Asimismo, 

la tecnología debe ser un valor estratégico, porque potencializa las capaci-

dades ya adquiridas. Además, la información debe ser más confiable, opor-

tuna y detallada. Por otra parte, es necesario permitir realizar ajustes al 

manual de funciones de la jefatura con mayor facilidad. Finalmente, este 

ofrece una visión global de la jefatura, lo cual admite ubicar nuevas respon-

sabilidades de forma rápida y acertada, vinculando los respectivos cambios 

en cada componente del modelo.

Recomendaciones

Cada parte del modelo de gestión es susceptible de tener su propio estudio 

para ampliar el área de conocimiento. Por lo tanto, es importante continuar 

con el almacenamiento de archivos y análisis de la documentación, para 

compilar información y obtener una trazabilidad de las acciones llevadas a 

cabo, que permitan generar acciones de mejora.
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RESUMEN 

El narcotráfico es una de las principales amenazas a la seguridad global, y por tratarse 
de una problemática que afecta a todos los gobiernos en diferentes manifestaciones, se 
requiere abordar este delito desde distintos ámbitos, en especial, el de la producción, 
transporte y comercialización de drogas ilícitas internacionalmente. Las diversas proble-
máticas asociadas al uso ilegal del espacio aéreo de nuestro país con fines ilícitos como 
el tráfico ilegal de drogas y el funcionamiento de estructuras armadas ilegales, eviden-
cian la necesidad de crear áreas académicas en las que se lleven a cabo procesos de reco-
lección y análisis de información para la elaboración de artículos y estudios descriptivos 
del caso. En ese sentido, este artículo presenta el estudio de caso del vuelo ilegal de la 
aeronave N6786M, con el que se realiza el análisis de una situación real de transporte 
ilegal de drogas por vía aérea en Colombia (traza hostil), que permite identificar las di-
ferentes variables del fenómeno ilegal, y a partir de allí, proponer la creación de un Ob-
servatorio de Defensa Aérea desde la perspectiva del control al espacio aéreo a nivel 
nacional y hemisférico, ya que alrededor de este modus operandi se identificaron una se-
rie de factores complementarios que contribuyen al tráfico ilegal de drogas a través del 
uso clandestino de aeronaves.

PALABRAS CLAVE

Fuerza Aérea Colombiana; espacio aéreo; traza hostil; observatorio de defensa; plata-
forma aérea. 
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La ausencia del Estado y la falta de presencia institucional en varias re-
giones alejadas del país contribuyen al aumento desproporcionado de 

múltiples actores generadores de violencia, entre los que destacan los re-
lacionados con el narcotráfico.

Históricamente, el narcotráfico ha sido un factor generador de insegu-
ridad en el ámbito mundial, debido a los enormes daños a la salud pública 
de los Estados, principalmente, en donde se concentra el mayor índice de 
consumo de drogas alucinógenas. Esta problemática se encuentra docu-
mentada en el Informe Mundial sobre Drogas de la Organización de Nacio-
nes Unidas (onu, 2020), en el que se indica que, alrededor de 270 millones 
de personas son consumidoras de diferentes variantes de drogas alucinó-
genas. Por consiguiente, esta dinámica ha desarrollado múltiples maneras 
para llevar a cabo este delito, desde el inicio de la cadena de producción 
hasta su transporte y comercialización. 

Según Youngers (2005), la guerra contra las drogas en Colombia tuvo 
sus orígenes en la década de los 70, cuando los programas de erradicación 
en México trasladaron la problemática a Colombia. En esta etapa, el narco-
tráfico inició como un organizador de la economía ilegal del país y un actor 
económico adicional (Emmerich, 2009).

La producción de marihuana inició en Colombia en los 70 con la lle-
gada de mafias estadounidenses que iniciaron los primeros cultivos en la 
Sierra Nevada de Santa Marta, donde gracias al auge que tuvo el negocio se 
extendió por toda la Costa Caribe y, por ende, al resto del país, lo que con-
llevó a un alto un alto flujo de dólares norteamericanos que pronto genera-
ron grandes índices de corrupción e inseguridad en la región. 

Las medidas adoptadas por el Gobierno colombiano en compañía de los 
Estados Unidos para frenar la bonanza marimbera, hicieron que surgiera 
un corredor aéreo para evitar los controles antinarcóticos de la policía. Este 
nuevo modus operandi empleaba aeronaves que volaban a través de varias 
islas del Caribe hacia la Florida con el fin de transportar la marihuana, que 
fue sustituida progresivamente por la cocaína.

Ahora bien, en cuanto a la fase del transporte de la cocaína en Colom-
bia, se han identificado varios corredores de movilidad, principalmente 
marítimos, por los que se mueve la mayoría de cargamentos de droga pro-
ducidos en el país. Sin embargo, según la Dirección de Defensa Aérea y 
Antimisil (didaa), en los últimos años se ha evidenciado un aumento ex-
ponencial del uso de aeronaves ilegales para el transporte de alcaloides, lo 
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cual pone en riesgo la seguridad del espacio aéreo colombiano. Así mismo, 
la didaa sostiene que, en vista de que las principales áreas de cultivo de coca 
se encuentran ubicadas en la costa pacífica y en la frontera con Venezuela, 
una de las técnicas más rápidas para el tráfico de cocaína es el uso de ae-
ronaves pequeñas que aterrizan en pistas improvisadas en el área fronte-
riza, lo cual impide la oportuna reacción de los aviones interceptores de la 
fuerza pública.

De modo que la presencia de grandes áreas de cultivos ilícitos en 
Colombia favorece el surgimiento de economías ilegales derivadas del 
narcotráfico, la minería ilegal, las bandas criminales, el microtráfico, la co-
rrupción, entre otros. Según la Oficina de Naciones Unidas contra la Droga 
y el Delito, Colombia tiene una densidad de cultivos de coca de 170.000 
hectáreas, lo que genera ganancias cercanas a los 20 billones de pesos y 
representa el 2 % del pib nacional. Por consiguiente, esta economía ilegal 
financia la mayoría de las organizaciones criminales del país, lo cual va en 
detrimento de la seguridad nacional. De hecho, el volumen mundial de dro-
gas ilícitas en precio de venta al por menor es superior al pib del 88 % de los 
países del mundo (Jácome, 2017).

Estas actividades, que se complementan y se interrelacionan en torno 
al proceso de producción, transporte y comercialización de drogas, son ge-
neradoras significativas de la inseguridad en Colombia como el aumento 
desmesurado de la corrupción, la minería ilegal, la deforestación, los gru-
pos ilegales, el microtráfico, los homicidios, etc.

Uso de aeronaves ilegales
Las organizaciones delictivas acuden al uso ilegal de aeronaves con fines 
ilícitos para movilizarse de manera ágil, ya que tienen baja posibilidad de 
detección y control por parte de las autoridades aeronáuticas. Este modus 
operandi se estructura mediante una compleja red de subcomponentes de-
lictivos que sostienen el negocio a través de la compra y venta de aeronaves 
ilegales, reclutamiento de pilotos, corrupción de autoridades aeroportua-
rias y asociación con mafias (carteles) transnacionales, en búsqueda de 
controlar la cadena de tráfico y comercialización de drogas desde su origen 
hasta el consumidor final.

Uno de los principales factores que favorece este flagelo en nuestro 
país es la falta de políticas públicas tendientes a contrarrestar este accionar 
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delictivo, toda vez que en Colombia no existe una “Ley de Derribo”, en-
marcada dentro de una política de Estado en materia de defensa y seguri-
dad. Según el actual Convenio Air Bridge Denial (abd) de Interdicción Aérea 
entre Colombia y el Gobierno de los Estados Unidos de Norteamérica,1 el 
objetivo fundamental de este mecanismo es la eliminación del comercio de 
drogas ilícitas a través del fortalecimiento de la cooperación en términos de 
interdicción aérea, como el procedimiento de interceptación y neutraliza-
ción de aeronaves ilícitas. En general, la ubicación de la industria del nar-
cotráfico en Colombia no solo fue favorecida por las ventajas del entorno 
geográfico y por las condiciones climáticas de tipo tropical que favorecen 
el cultivo de coca, sino por la debilidad de las instituciones públicas que por 
su ausencia contribuyeron al abandono del Estado en gran parte del país  
(Beltrán & Salcedo-Albarán, 2007).

Relación del narcotráfico en el espacio aéreo nacional

La mayor amenaza a la seguridad del espacio aéreo nacional tiene que ver 
con el alto potencial de afectación del negocio del narcotráfico, no solo 
dentro del país, sino a lo largo de la cadena de tráfico y comercialización 
de drogas en Centroamérica. Según el Informe Mundial sobre Drogas de la 
Oficina de las Naciones Unidas contra las Drogas y el Delito (unodc, 2020), 
cerca de 269 millones de personas consumen drogas en el mundo. Esto 
pone en peligro a las economías lícitas y tiene un impacto directo sobre la 
institucionalidad de los países, debido a los delitos conexos como la co-
rrupción, el terrorismo y los homicidios. 

Colombia, como el primer productor de drogas del mundo, ha sufrido 
el rigor de los delitos conexos al narcotráfico, entre los que se destaca una 
de las tasas más altas de muertes violentas del continente con 21.602 ho-
micidios, de acuerdo con el reporte de Medicina Legal para el 2020 (Insti-
tuto Nacional de Medicina Legal y Ciencias Forenses, 2020). 

Así mismo, en el país el narcotráfico y el conflicto han minado el cre-
cimiento económico. De acuerdo con Cárdenas-Santamaría (2007), una de 
las principales caídas de la competitividad del país durante los 90, fue re-
sultado del crecimiento de la violencia y el narcotráfico. Querubín (2003), 

1 Este documento es de carácter secreto, por lo que no está disponible al público.
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por su parte, sostiene que el conflicto provocó una desaceleración del cre-
cimiento nacional en su conjunto y un mayor descenso de la productividad 
en aquellas regiones en las cuales la violencia fue más crónica.

La relación entre la problemática de las drogas y la inseguridad, ade-
más, se explica principalmente por la carencia de políticas públicas que 
permitan cumplir con las funciones institucionales como el control judicial, 
la reducción de homicidios, la lucha contra la corrupción, el lavado de ac-
tivos y, en general, la prevención social de la delincuencia (Insulza, 2012). 

Según el Informe “Basta Ya” Colombia: Memorias de Guerra y Dignidad 
del Centro de Memoria Histórica (2016), desde sus inicios, el narcotrá-
fico infiltró todos los estamentos del Estado, inicialmente con una guerra 
contra la justicia, los partidos tradicionales y los medios de comunicación. 
Más adelante, financió la expansión de grupos guerrilleros y apoyó el sur-
gimiento de bandas criminales, problemática que surgió como una nueva 
clase económica que, a través de la corrupción, logró penetrar todos los ni-
veles de los gobiernos en las últimas tres décadas (Mejía, 2011), y que afecta 
los niveles de confianza, solidaridad y cohesión social que hacen proclive a 
la sociedad a producir bienes ilegales. En consecuencia, la lucha contra la 
corrupción requiere la comprensión de fenómenos criminales, regionales 
y de ética pública, así como la determinación y la rapidez en las decisiones 
judiciales (Barbosa, 2021). 

Ciclo del narcotráfico

De la misma forma, Rocha-García (2011) sostiene que el ciclo sistémico del 
narcotráfico se divide en cuatro partes principales que van desde la pro-
ducción del alcaloide, su distribución y comercialización, hasta obtener un 
flujo de capitales o dividendos propios del negocio ilícito. La integración 
vertical de la operación del narcotráfico en Colombia a través de este ciclo, 
ha demandado acciones constantes para reprimir la oferta, entre ellas, la 
confrontación de los carteles, la erradicación de los cultivos y la lucha con-
tra los grupos armados ilegales. Esto hizo necesaria la especialización de 
los cuerpos de seguridad del Estado y del sistema de justicia.

Asimetrías del gasto

Se deben tener en cuenta otros factores de riesgo en el hemisferio que po-
nen en peligro la seguridad en Colombia, como son las crecientes asimetrías 
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en el gasto en defensa entre los países vecinos. En el caso de Venezuela, las 
grandes inversiones en armamento ruso se constituyen en una seria ame-
naza para Colombia, por cuanto dichas capacidades han venido quedando 
bajo control de las llamadas milicias bolivarianas, que no son otra cosa que 
un cuerpo paramilitar de carácter civil para defender el actual régimen au-
toritario de ese país. 

Todos estos hechos hacen evidente que la Fuerza Aérea Colombiana 
(fac) necesita generar un espacio académico en el que se visibilice la diná-
mica delictiva y las amenazas en el contexto aéreo nacional, así como los 
resultados y la gestión de la Defensa Aérea en casos tácticos como las tra-
zas hostiles —trayectorias realizadas por aeronaves ilícitas—, las cuales 
desobedecen las señales de interceptación hechas por parte de aeronaves 
interceptoras que reciben instrucciones en la toma de decisiones por parte 
del Centro de Comando y Control de la Fuerza Aérea (ccofa). Así pues, es-
tos procedimientos implican la utilización de mayores capacidades de la 
fac que, a su vez, contribuyan a la toma de decisiones y a la formulación de 
políticas preventivas frente a este tipo de problemáticas que pueden llegar 
a vulnerar la seguridad en el espacio aéreo del país. De la misma manera, 
es importante divulgar la gestión y los resultados operativos de la Especia-
lidad de Defensa Aérea que en las últimas décadas logró el desplazamiento 
de los corredores ilegales aéreos del interior del país hacia países vecinos. 

En años recientes, el seguimiento al tráfico aéreo ilegal se ha evaluado 
en la fac a través de un informe operativo denominado “Apreciación de Si-
tuación”, en el que la didaa analiza anualmente de manera estadística la 
tendencia de las diferentes categorías de trazas mediante los corredores 
ilegales situados mayoritariamente en área de frontera. De acuerdo con la 
didaa, durante el 2017 se presentaron 120 vuelos ilegales fuera del territorio 
colombiano (trazas patrimoniales) y cinco vuelos ilegales (trazas hostiles) 
dentro del espacio aéreo colombiano. Por tanto, es prioritario analizar esta 
problemática desde un enfoque que permita generar nuevas propuestas y 
perspectivas que orienten la política de lucha contra el tráfico de drogas 
por vía aérea.

En ese orden de ideas, se elaboró una propuesta para la creación de un 
observatorio que logre identificar los factores de riesgo que afectan nega-
tivamente la seguridad y la defensa nacional, y además, sea capaz de gene-
rar análisis e informes tendientes a contribuir en la elaboración de políticas 
públicas y estrategias eficientes que permitan darle un enfoque diferencial 
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a la actual estrategia, encaminada a contrarrestar el tráfico ilícito de drogas 
por vía aérea y, por ende, las amenazas a la soberanía del país. 

El propósito fundamental del observatorio es que el producto de los 
análisis efectuados sea un referente para diseñar cursos de acción y estra-
tegias, en función de contrarrestar el impacto negativo de estas amena-
zas a la soberanía del país. Además, se convierte en un espacio académico 
que, por su capacidad de análisis, pueda abordar temas relacionados con las 
amenazas emergentes que ponen en riesgo la seguridad nacional dentro y 
fuera del espacio aéreo colombiano. Así mismo, que a través de sus líneas 
de investigación genere observación, análisis y difusión de artículos aca-
démicos que sirvan de insumos para comprender el contexto regional en 
términos de Defensa Aérea.

De esa manera se planteó el Observatorio de Defensa Aérea con una 
plataforma estratégica u organigrama compuesto por tres partes o áreas 
principales de la siguiente forma: un área administrativa, encargada de los 
recursos logísticos y de personal; un área de observación y análisis, ocupada 
de generar los artículos académicos de al menos dos líneas de investigación 
a nivel nacional y hemisférico y, finalmente, un área de publicaciones que 
realizará la difusión de los artículos producidos por el observatorio.

Esta propuesta se elaboró a partir del análisis de un estudio de caso de 
la inutilización de una aeronave ilegal tipo traza hostil, que ocurrió en la 
costa pacífica en el 2017, ya que este hecho ilícito implicó la utilización de 
múltiples componentes delictivos entre los que se encuentran la participa-
ción de organizaciones ilegales transnacionales, la utilización de una pista 
ilegal en un área con alta densidad de cultivos de coca, el apoyo logístico de 
un grupo ilegal en tierra y el transporte de drogas ilícitas, entre otros.

En tal sentido, la pregunta orientadora de este estudio de caso es: 
¿Cuáles deben ser las características de una propuesta para la creación 
de un observatorio de defensa, a partir del análisis del caso Traza hostil 
N6786M, que permita abordar temas relacionados con la Defensa Aérea  
del país?

Adicional a esta introducción, el presente capítulo se desarrolla en cua-
tro partes. En la sección siguiente se elabora el marco teórico, conceptual 
y legal para la investigación. Posteriormente, se explica el procedimiento 
metodológico del desarrollo del estudio de caso en esta investigación cua-
litativa. Más adelante, se presenta y realiza el análisis del estudio y, por úl-
timo, se plantea en detalle la propuesta del observatorio.
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Observar y analizar fenómenos

La necesidad de crear un observatorio del tráfico ilegal de drogas por vía 
aérea surgió del imperativo de abordar dicha problemática desde un punto 
de vista holístico, debido a que en torno a un vuelo ilícito existe una in-
fraestructura delictiva que permite su ocurrencia, principalmente, en ma-
teria de corrupción. Por lo anterior, existen varios conceptos que definen 
la importancia de este mecanismo como lo plantea Angulo (2009), quien 
sostiene que un observatorio es un medio de estudio, reflexión y divulga-
ción del conocimiento sobre la realidad de un fenómeno observado o campo 
de observación. Desde otra perspectiva, López-Vélez et al. (2015) van mu-
cho más allá al plantear que un observatorio es un instrumento de recolec-
ción, procesamiento y difusión de información sobre un área determinada; 
también, busca entregar información confiable para apoyar los procesos de 
toma de decisiones, el diseño de políticas públicas en temas de seguridad y 
evaluar la situación de seguridad de cada país.

Espinosa y Gutiérrez (2008), por su parte, lo definen como un espacio 
intersectorial e interdisciplinario, orientado al análisis de información ne-
cesaria, relevante y confiable sobre aspectos sociales como la violencia, que 
de manera oportuna permita la definición de indicadores, políticas, moni-
toreo de políticas públicas e intervenciones dirigidas a mejorar las condi-
ciones de salud, seguridad y convivencia de la población en general, o de 
una comunidad específica, y sirva de orientación en la toma de decisiones 
por parte de las autoridades competentes.

De esta manera, los observatorios se constituyen en un factor esencial 
para generar conocimiento en materia de análisis de problemáticas socia-
les como el consumo y comercio de drogas, el tráfico de armas, la trata de 
personas, tasas de homicidios, entre otros. Aunque los primeros observa-
torios tenían un enfoque orientado a la astronomía, estos fueron evolucio-
nando hacia el monitoreo de fenómenos producidos por la naturaleza y, 
finalmente, se especializaron en temas de carácter social. 

En correspondencia con Angulo (2009), los observatorios pueden cla-
sificarse en naturales y sociales. Los primeros se especializan en la obser-
vación de fenómenos astronómicos, atmosféricos y vulcanológicos, y están 
enfocados en el monitoreo, seguimiento e investigación de eventos meno-
res para generar alertas tempranas de sucesos de mayor trascendencia para 
evitar tragedias. Con base en esta dinámica, los segundos, observatorios 
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sociales, se crearon con el fin de estudiar fenómenos cambiantes en dife-
rentes áreas del conocimiento, a través de la búsqueda de información y 
recolección de datos sobre determinados temas de interés. Entre sus obje-
tivos está la elaboración de artículos académicos concluyentes y estadísti-
cos sobre las diferentes tendencias y evolución del objeto en estudio. Este 
proceso suele ser acumulativo como resultado de la consolidación de in-
formación en un periodo determinado, en el cual se efectúa la observación 
y la recolección de datos particulares, de tal manera que al ser interpreta-
dos conjuntamente permiten comprender un fenómeno o comportamiento.

Los observatorios sociales están definidos en sectores públicos, aca-
démicos y de seguridad. Existen algunos relacionados con múltiples temas 
como violencia, inmigración, tecnología, salud, sostenibilidad, globaliza-
ción, gestión pública, economía, derechos humanos y defensa. Su gestión 
eficiente contribuye a la correcta formulación de estrategias y toma de de-
cisiones, toda vez que se basan en datos reales y estadísticos derivados del 
análisis de diferentes problemáticas. Respecto a este tipo de observatorio, 
a continuación se describirán los académicos que revisten especial interés 
para este artículo.

En el contexto internacional, los observatorios de seguridad hacen én-
fasis en el comportamiento de los Estados y su incidencia en la estabilidad 
de la seguridad en el ámbito regional y global. Entre ellos se destacan: el 
Instituto Internacional de Estudios de Paz de Estocolmo; El Instituto In-
ternacional para Estudios Estratégicos (iiss); el portal Globalsecurity.org. y 
la organización InSight Crime. 

Por otro lado, en Colombia existen varios observatorios académicos 
dedicados a fomentar la investigación en problemáticas sociales de seguri-
dad nacional e internacional. El ámbito universitario y académico ha sido la 
principal fuente de investigación en temas relacionados con el seguimiento 
y análisis de delitos por parte de actores armados, insurgentes y estructu-
ras delincuenciales al servicio del narcotráfico que requieren la oportuna 
intervención por parte de las diferentes agencias de seguridad del Estado. 
Algunos de esos observatorios nacionales son el Observatorio de Drogas 
Ilícitas y Armas; el Observatorio del Instituto de Estudios Estratégicos y 
Asuntos Políticos y el Centro de Estudios sobre Seguridad y Drogas del Ob-
servatorio de la Universidad de los Andes.

En lo que respecta a los observatorios sobre seguridad y drogas, en 
Colombia se han enfocado en el análisis de delitos relacionados con el 
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narcotráfico y su incidencia en los índices de seguridad del país. Algunos 

de estos son el Observatorio de Drogas de Colombia del Ministerio de Jus-

ticia y el Centro de Recursos para el Análisis de Conflictos. El Ministerio de 

Defensa, por su parte, cuenta con varios centros de análisis y pensamiento 

especializados en estudios de seguridad y posconflicto, y su incidencia en 

la seguridad del hemisferio. Están dedicados principalmente al análisis de 

delitos en temas de seguridad de acuerdo al papel que cumple cada Fuerza. 

Algunos de ellos son el Centro Regional de Estudios Estratégicos en Segu-

ridad; el Centro Internacional Marítimo de Análisis contra el Narcotráfico; 

el Observatorio del Delito de la Policía Nacional y el Observatorio de Equi-

dad de Género, Seguridad y Fuerza Pública de la Escuela Militar de cadetes 

General José María Córdova (Ejército Nacional).

La situación en Colombia

El origen principal del tráfico ilícito de drogas por vía aérea hacia países ve-

cinos es la alta producción de hoja de coca en Colombia. Según el Informe 

Mundial sobre las Drogas de la onu (2020), el país continúa como el mayor 

productor de cocaína del mundo, con la connotación de que el consumo in-

terno ha aumentado. A pesar de que se registra una tendencia a la reducción 

de los cultivos de coca en el mundo, en Colombia se presentó una densidad 

de 143.000 hectáreas en el 2020. Dicha densidad de cultivos ilícitos tiene 

un potencial de producción aproximado a las 1.228 toneladas anuales de 

cocaína (2020).

Un estudio del Departamento de Estado de los Estados Unidos, a su 

vez, indica que la cifra de hectáreas revelada por la Oficina de Naciones 

Unidas contra la Droga y el Delito (unodc) solo llega a la mitad, y que las 

hectáreas cultivadas de coca en Colombia en el 2017 ascendieron a 171.000, 

lo que representa un incremento del 17 % respecto al 2016. Lo cual no solo 

indica el desmesurado crecimiento de los cultivos ilícitos, sino que la esta-

dística se ha duplicado en los últimos años (2017).

Según el Centro Internacional Marítimo de Análisis contra el Narco-

tráfico de la Armada Nacional (Cimcon), el 90 % de la droga producida en 

Colombia se transporta fuera del país por vía marítima; el 10 % restante de 

la cocaína —unas 40 toneladas—, a través de encomiendas, microtráfico, 

consumo interno o exportada por medios aéreos (2018).



114 Gaviotas de luces

A pesar de que el Estado colombiano ha hecho enormes esfuerzos para 
disminuir la producción de cocaína con diferentes estrategias de interdic-
ción, han sido infructuosos por los cambios de las políticas antidrogas. 
Mientras la demanda de drogas crece en el mundo, la eficacia de las po-
líticas antidrogas se ven obstaculizadas por la falta de corresponsabilidad 
entre todos los actores involucrados frente a la oferta y la demanda (Obser-
vatorio de Drogas de Colombia, 2015).

La mayor dificultad para erradicar el tráfico ilegal de drogas por vía 
aérea tiene que ver con la falta de cooperación de países vecinos para en-
frentar este flagelo. Según la didaa, Venezuela es uno de los principales 
orígenes de los corredores de tráfico de drogas que se desplazan hacia el 
Caribe, Europa y África. A través del corredor Caribe, anualmente son de-
tectadas más de 120 aeronaves ilegales (trazas patrimoniales) que tienen 
su origen especialmente en Venezuela. El transporte de la droga se realiza 
a través de corredores terrestres y fluviales desde territorio colombiano, y 
es introducida al vecino país por la frontera, hasta pistas ilegales de los Es-
tados de Apure y Zulia principalmente, desde donde son enviadas a países 
como Honduras, Guatemala y México.

Así mismo, la didaa sostiene que, en Colombia, en los últimos años se 
ha evidenciado una reducción del 97 % en la detección de trazas territoria-
les al interior del espacio aéreo colombiano, gracias a la efectividad de es-
trategias de vigilancia aérea, interceptación o neutralización de aeronaves 
que provocaron un aumento exponencial de movimientos desde países ve-
cinos como Venezuela hacia Centroamérica. Esta dinámica implica que las 
trazas solo sobrevuelan aguas patrimoniales sin ingresar a territorio co-
lombiano (Trazas Sospechosas Patrimoniales, tsp). En otras palabras, una 
de las principales áreas de análisis para las instituciones públicas del país 
tiene que ver con el impacto del tráfico ilegal de drogas por vía aérea en Co-
lombia, como un factor de riesgo para la seguridad nacional.

Los corredores ilegales del hemisferio

La razón fundamental del tráfico ilegal de drogas a través de México es que 
Estados Unidos es el primer consumidor del mundo. Según la organización 
InSight Crime, el paso de estas se da por medio de túneles y caletas en los 
vehículos que diariamente cruzan la frontera, y recientemente, se ha incre-
mentado el uso de aeronaves ligeras y artefactos no tripulados tipo drones, 
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que transportan pequeñas cantidades de droga sin ser detectados por las 

autoridades norteamericanas, generalmente en los estados de California, 

Arizona y Nuevo México, donde según la Oficina de Aduanas y Protección 

Fronteriza durante el 2018 se detectaron cerca de 70 vuelos ilegales. Las 

ventajas de estos artefactos radican en su bajo costo, fácil manipulación y 

baja detección debido a su limitada velocidad y alcance. Las mafias del nar-

cotráfico con mayor injerencia en la frontera México-ee. uu. y que estarían 

detrás de esta modalidad, son los carteles mexicanos de Sinaloa, Juárez, 

Tijuana y los Zetas.

La Oficina de Aduanas y Protección Fronteriza de los Estados Unidos 

publicó otra modalidad que consiste en la utilización de aeronaves tipo ul-

traliviano o de fumigación, debido a que son prácticamente indetectables 

gracias a su pequeño tamaño y por la baja altura en que vuelan para cruzar 

la frontera. De acuerdo con las autoridades de la aduana norteamericana, 

estos vuelos pueden llegar a transportar hasta 80 kilos de droga en trayec-

tos cortos que no superan las 30 millas de distancia entre México y Estados 

Unidos. Por esta razón, las autoridades norteamericanas han venido des-

plegando una estrategia para contrarrestar las actividades del narcotráfico 

y la inmigración ilegal mediante la instalación de radares 3D de última ge-

neración, cámaras infrarrojas y sensores de movimiento que detectan cual-

quier desplazamiento ilegal en la zona de frontera.

El corredor de Centroamérica

Por su ubicación geográfica, Centroamérica es el puente entre las zonas de 

producción y el principal consumidor de drogas. El tráfico ilegal está con-

centrado en Guatemala, Nicaragua y Honduras. Este último recibe el 90 % 

de vuelos ilegales que salen de Venezuela y tienen por destino el departa-

mento Gracias a Dios, en la región selvática de La Mosquitia, un área de 

16.630 kilómetros cuadrados con características geográficas óptimas para 

el tráfico ilegal de aeronaves. Hay presencia reducida de fuerzas de segu-

ridad y limitados medios de interdicción; es poco habitada y el terreno es 

apto para la construcción de pistas ilegales controladas por organizaciones 

al servicio del narcotráfico.

Allí, las mafias reciben los cargamentos de drogas que luego son trans-

portados vía terrestre hacia México. Se estima que unas 90 toneladas de 

droga son transportadas anualmente de manera ilícita en 200 vuelos, que, 
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en promedio, cada uno transporta 400 kilos. El principal corredor aéreo ile-
gal se encuentra en el Mar Caribe entre Venezuela y Centroamérica. La nar-
coactividad se ha venido trasladando a Suramérica a través de un corredor 
ilegal que tiene su origen en Perú y Bolivia, hacia países como Paraguay y 
Argentina, donde finalmente la droga es enviada a Europa y Asia. Según la 
unodc durante el 2019 en la zona andina se ha evidenciado un notable cre-
cimiento en la densidad de hoja de coca en Perú y Bolivia, que, unidos, su-
man cerca de 80.000 hectáreas de coca; la mitad de los cultivos existentes 
en Colombia.

La actividad ilegal ha aumentado debido a la falta de políticas públicas 
necesarias para contrarrestar el uso de aeronaves con fines ilícitos o Ley de 
Derribo. De acuerdo con la organización Scielo, las mafias del narcotráfico 
se aprovechan del área de triple frontera —Brasil, Argentina y Paraguay— 
para evitar la acción de las autoridades en una vasta región caracterizada 
por extensas áreas montañosas y deshabitadas. Solo la región El Chaco, en 
Paraguay, cuenta con 250.000 kilómetros cuadrados de territorio carac-
terizado por su difícil acceso y baja presencia de fuerzas gubernamentales 
de seguridad. En esta región se abastecen una gran cantidad de aeronaves 
ilegales provenientes en gran medida de Santa Cruz de la Sierra (Bolivia), y 
en tránsito hacia pistas clandestinas en Argentina.

Otro factor que complejiza la situación, es la precariedad de medios 
aéreos de países como Argentina y Paraguay, que imposibilita una acción 
eficiente contra el tráfico ilícito de drogas. Según InSight Crime a lo largo 
del corredor ilegal entre Perú y Argentina se registran 40 vuelos ilegales 
al mes, con una capacidad de entre 400 y 500 kilos de droga cada uno. Así, 
mensualmente se transportan 20 toneladas de cocaína y marihuana hacia 
Argentina, y desde allí, son enviadas a Europa, en especial, por vía marí-
tima a los puertos de España y Portugal. 

La simetría armamentística

La creciente carrera armamentista en la región es otro factor de desestabi-
lización para la seguridad nacional. El desequilibrio en materia armamen-
tística genera asimetrías entre los países, lo cual afecta la seguridad y el 
orden regional. 

Según el Instituto Internacional de Estudios para la Paz de Estocolmo 
(sipri, 2015), el gasto militar en América Latina y el Caribe ha aumentado 
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un 90 % en los últimos 5 años, y, de acuerdo con el Global Report (2015), 

la compra de armamento en la región alcanzó en ese año 67.000 millones 

de dólares en gasto en defensa, liderado por Brasil, México y Venezuela.  

A pesar del descenso en el precio del petróleo que ha desacelerado el pre-

supuesto destinado a la defensa en el mundo, la proyección es que los paí-

ses latinoamericanos continuarán adquiriendo armamento a gran escala, 

lo cual aumenta la asimetría entre los Estados, a pesar de la ausencia de 

amenazas que justifiquen la necesidad de su compra.

Sin embargo, la principal preocupación radica en la inestabilidad polí-

tica y económica de los gobiernos que ostentan la capacidad de armamento 

altamente peligroso, sin las condiciones óptimas de protección y correcto 

uso debido a la corrupción, inseguridad y tráfico ilegal de armas, entre 

otros. En el caso de Venezuela, por ejemplo, según el Índice Global de Po-

tencia de Fuego publicado por el Observatorio Global Firepower (gfp), el 

alto índice de gasto militar lo posicionó en el puesto 41 de 131 países con el 

mayor gasto en defensa del mundo en el 2016.

La institucionalidad

De acuerdo con el artículo 217 de la Constitución Nacional (1991):

La Nación tendrá para su defensa unas Fuerzas Militares permanentes 

constituidas por el Ejército, la Armada y la Fuerza Aérea. Las Fuerzas Mili-

tares tendrán como finalidad primordial la defensa de la soberanía, la inde-

pendencia, la integridad del territorio nacional y del orden constitucional. 

Con el fin de dar cumplimiento a ese mandato, el Ministerio de Defensa 

ha establecido diferentes planes como parte de uno de los ejes estratégicos 

misionales de las ff. mm. y tiene como objetivo garantizar la defensa de la 

soberanía y la integridad territorial para lograr unas ff. mm. sólidas, forta-

lecidas y modernizadas.

De ese modo, la fac cumple un papel determinante en el control del es-

pacio aéreo a través de la misión típica de Defensa Aérea para garantizar la 

soberanía nacional. Adicionalmente, desde el 2003 la fac tiene un convenio 

de interdicción aérea con el Gobierno de ee. uu. —Air Bridge Denial, abd por 

sus siglas en inglés—, por el que recibe asistencia técnica y operativa en la 

lucha contra el tráfico de drogas por vía aérea.
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En esa línea, la Defensa Aérea son todas aquellas operaciones activas 

y acciones pasivas que se conducen para prevenir, contrarrestar, neutrali-

zar o minimizar los daños que pueda causar un ataque procedente del aire 

contra los centros vitales de la nación, la población civil, sus recursos y las 

ff. mm., para negar el empleo ilícito del espacio aéreo (Manual de Defensa 

Aérea, 2010).

A su vez, el Manual de Doctrina Básica Aérea y Espacial (madba) esta-

blece que la Defensa Aérea se subdivide en tres operaciones tipo: 

• Interceptación o neutralización de aeronaves: son operaciones defensivas 

en las que se emplea un sistema de armas para interceptar o neutra-

lizar un aeronave considerada como amenaza. Los sistemas de armas 

pueden ser: aire-aire como aeronaves caza o tierra-aire como baterías 

antiaéreas, mpads (por su nombre en inglés, Man Portable Air-Defense 

System), entre otros (madba, 2013).

• Patrulla aérea de combate: son operaciones defensivas ejecutadas regu-

larmente con aviones de caza, los cuales permanecen volando y efec-

tuando patrullajes sobre una zona para evitar ataques de aeronaves 

enemigas. Generalmente se utilizan para proteger de ataques aéreos 

los centros vitales de la nación o posiciones de las propias fuerzas, ya 

sea que se encuentren en la tierra o en el agua (madba, 2013).

• Vigilancia aérea y alerta temprana: son operaciones defensivas ejecuta-

das por aeronaves equipadas con sensores radar y otros equipos espe-

ciales para vigilar el espacio aéreo y efectuar alerta temprana (madba, 

2013). Estas operaciones hacen parte integral del sistema de Defensa 

Aérea y se enfocan en detectar amenazas en el aire.

• Escolta aérea: son operaciones defensivas en las cuales unas aeronaves 

en vuelo protegen a otras, que, por su misión, son vulnerables al fuego 

enemigo (madba, 2013).

Así mismo, la función de control del espacio aéreo está dividida en las 

operaciones defensivas y ofensivas en función de mantener el control del 

espacio aéreo de la nación. Esta es condición esencial para la supervivencia 

y la libertad de acción que garantiza la defensa y la soberanía nacional, y, 

por ende, cumplir con las restantes funciones institucionales: aplicar, mul-

tiplicar, apoyar la Fuerza y las operaciones no relacionadas con la guerra.
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También es pertinente presentar algunas definiciones que facilitan el 

entendimiento de esta investigación:

• Traza hostil: según el Manual de Defensa Aérea (2010), es el registro de 

la violación del espacio aéreo nacional por parte de una aeronave con 

fines presuntamente ilícitos o la indicación de una amenaza por parte 

de un aerodino contra las aeronaves de la fac o contra la población ci-

vil, centros vitales o unidades militares.

• Traza sospechosa patrimonial: es el sobrevuelo efectuado por una aero-

nave presuntamente con fines ilícitos cuya proyección de vuelo atra-

viesa la zona económica exclusiva o mar patrimonial del país (200 nm).

Entonces, el papel de la Especialidad de Defensa Aérea en la fac ha sido 

esencial en las últimas tres décadas como un sistema que integra todas las 

capacidades de la Fuerza para salvaguardar la soberanía nacional. La ope-

ración de los sistemas de alerta temprana, como son los radares y las ae-

ronaves plataformas de seguimiento cercano, permiten la obtención de 

información de interés como matrículas de aeronaves, corredores ilegales 

de vuelos sospechosos, estructuras delictivas, sistemas de Defensa Aérea 

enemiga, entre otros, que requieren de una observación y análisis que per-

mita generar artículos académicos para la formulación de estrategias en 

función de contrarrestar principalmente el tráfico ilegal aéreo.

Teniendo en cuenta que la función primordial de la Defensa Aérea es 

la protección de las fuerzas amigas y de los recursos vitales del país, se 

requiere analizar las potenciales amenazas que pueden llegar a vulnerar 

la seguridad nacional desde el punto de vista de la perspectiva aérea en el 

ámbito regional.

En este orden de ideas y considerando que la misión de la fac es ejer-

cer y mantener el dominio del espacio aéreo y conducir operaciones aéreas 

para la defensa de la soberanía, la independencia, la integridad del territo-

rio nacional, el orden constitucional y el logro de los fines del Estado, den-

tro del Plan Estratégico Institucional Fuerza Aérea (2010), se constituye en 

un imperativo la necesidad de proponer la creación de un mecanismo de 

análisis, observación y generación de conocimiento sobre la situación ac-

tual y la evolución de las potenciales amenazas que puedan afectar el cum-

plimiento de la misión institucional.
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Metodología

El enfoque cualitativo utilizado para el estudio o análisis del presente estu-
dio de caso permitió abordar contextos relacionados con diversas áreas de 
la sociología, debido a su pertinencia para evaluar tendencias sociales, com-
portamientos particulares en organizaciones, orientaciones políticas, entre 
otros. Por tratarse de un instrumento de análisis y reflexión para la genera-
ción de conocimiento a través de la identificación de experiencias o procesos 
relacionados con la seguridad y la defensa, este enfoque permitió una mayor 
comprensión de la actual situación del flagelo de la lucha contra las drogas 
por vía aérea. Esta aproximación, según Stake (1995) incluye documentos, 
archivos, entrevistas y observaciones directas sobre el fenómeno abordado.

La adopción de la operación positiva mediante el estudio de caso 
N6786M como un ejemplo de efectiva utilización de los medios aéreos, se 
abordó como un instrumento de análisis y reflexión para la identificación, 
documentación y diseminación de lecciones aprendidas de tipo operativo, 
con el fin de facilitar y mejorar el flujo y uso del conocimiento proveniente 
de esas actividades relacionadas directamente con la interdicción de esta 
amenaza. Para Yin (1993), un estudio de caso de este tipo puede ser usado 
en cualquier disciplina para dar respuesta a las preguntas del problema de 
investigación que se requiere resolver. Por su naturaleza intrínseca, este 
permite comprender mejor dicho caso, para afirmar o profundizar la teoría 
o el fenómeno abordado en torno a las diferentes variables que involucran 
ese delito. 

Los documentos producidos por las tripulaciones y pilotos fueron una 
fuente valiosa de datos cualitativos que ayudaron a comprender el fenó-
meno central del estudio. Además, permitieron conocer antecedentes del 
ambiente, experiencias, vivencias, datos previos y situaciones operativas 
relacionadas con el problema de investigación, en este caso, los procedi-
mientos que permitieron la inutilización de una aeronave ilegal, como lo 
sostiene Hernández et al. (2014).

Para el presente estudio, la revisión documental se obtuvo de fuentes 
primarias y directas como libros, revistas científicas, periódicos, diarios, 
documentos operativos e informes técnicos (misiones cumplidas) de la 
Fuerza Aérea y de otros observatorios de instituciones públicas y privadas.

Otra técnica de investigación cualitativa fue la entrevista como una 
manera de intercambio de información entre el investigador y los actores 
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pertenecientes al campo de interés seleccionado para tal fin. El tipo de en-
trevista adoptada fue la semiestructurada y abierta, de acuerdo con el rigor 
impuesto por el entrevistador.

La información recopilada se clasificó en diferentes categorías reque-
ridas para conformar el observatorio propuesto, por lo tanto, a través de la 
adopción de premisas particulares, se llegó a conclusiones generales que 
permitieron encontrar las características más pertinentes de acuerdo con 
la necesidad de cada elemento a subsanar.

Por último, el proceso de observación cualitativo fue esencial para de-
terminar los diferentes contextos, ambientes físicos y expresiones visuales 
de las personas que hacen parte del área del campo a investigar, los cuales 
pueden aportar datos valiosos a la investigación. Así mismo, se identifica-
ron hechos relevantes, patrones sociales y culturales evidenciados por los 
entrevistados y demás miembros del contexto en el que se desarrollaron 
las entrevistas.

La investigación

De acuerdo con la didaa, el tráfico ilegal de drogas a través del uso de aero-
naves ilegales se evidenció en el 2017 con la detección de cinco trazas hos-
tiles que ingresaron al país provenientes de Centroamérica. A pesar de que 
en todos los casos se utilizaron pistas ilegales en la costa Atlántica, solo 
una traza se presentó en la costa Pacífica utilizando la playa como pista  
de aterrizaje.

Por medio de un proceso inductivo, se tomó como referente esta ope-
ración positiva de Defensa Aérea, por la cercanía con las fuentes de infor-
mación disponibles para hallar los aspectos particulares inmersos en este 
caso, que permitan comprender las características de la amenaza aérea y 
centralizar la observación en determinadas áreas críticas de interés para 
la fuerza pública. Cabe anotar que este es un ejemplo de operación aérea 
contra el accionar de las organizaciones delictivas que ponen en riesgo el 
espacio aéreo y, por ende, la seguridad nacional.

Como se describe en la figura 1, con el propósito de obtener la informa-
ción necesaria para dar respuesta a la pregunta de investigación, se utiliza-
ron tres técnicas cualitativas de recolección de datos. Primero se desarrolló 
la observación del entorno operativo alrededor de los medios aéreos utili-
zados durante esta operación y luego se hizo una revisión documental del 
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archivo operacional sobre los protocolos utilizados por las tripulaciones, 
con el fin de hallar los factores contribuyentes.

Una vez hallados dichos factores ilegales se identificaron los principa-
les observatorios académicos afines, en materia de seguridad y defensa del 
país. Mediante entrevistas a expertos se halló un modelo común de obser-
vación y análisis que tuviera la capacidad de abordar dichos temas y con-
tribuyera a formular la propuesta para la creación de un Observatorio de 
Defensa Aérea.

La observación se realizó mediante la consulta a diferentes analistas de 
los principales centros académicos y observatorios especializados en temas 
de drogas, seguridad y defensa, en los que, por un espacio de seis meses, se 
identificaron las experiencias que los participantes aportaron como ideas 
valiosas para proponer un proceso pertinente de observación y análisis. Allí 
se hizo una valoración interpretativa a una población limitada de espacios 
académicos, con el fin de comprender las experiencias y vivencias de un 
entorno específico como datos de valor, para entender la dinámica de un 
observatorio en seguridad y defensa y, de esta manera, proponer la crea-
ción de un espacio académico de similares características para la fac.

Figura 1. Metodología de la investigación

Fuente: elaboración propia con base en Hernández et al. (2014).

Partiendo de que en la investigación cualitativa la muestra no es deter-
minante por su bajo rigor probabilístico, inicialmente se identificó la pobla-
ción de centros educativos que poseen centros de investigación orientados 
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a la seguridad y defensa, y se definió cada observatorio como una unidad de 
análisis a investigar. La muestra es intencional y flexible, ya que, a medida 
que se iba desarrollando el proceso de observación y recolección de datos, 
se identificaron nuevos elementos aportados por los expertos y otros par-
ticipantes. La muestra también es de carácter homogéneo debido a que los 
observatorios poseen un mismo perfil o características similares por estar 
orientados al ámbito de la seguridad y la defensa.

El caso de estudio

El objeto de estudio de esta investigación es un caso táctico de tipo traza 
hostil, que, por tratarse de una violación directa a la soberanía nacional, 
obliga a desarrollar una operación de Defensa Aérea de alta complejidad, en 
la que se ponen a prueba las capacidades operativas del Sistema de Defensa 
Nacional. Estos vuelos ilegales son un riesgo permanente que debe enfren-
tar a diario la Defensa Aérea, por lo que es pertinente hacerles un segui-
miento y análisis para hallar acciones de mejora tendientes a contrarrestar 
dichos actos delictivos.

El sistema de Defensa Aérea ha definido varias clasificaciones a las tra-
zas que son detectadas diariamente por la vigilancia del espacio aéreo —en 
este caso, por los radares militares y civiles del país que se encuentran in-
tegrados al Centro de Comando y Control de la fac—. Este centro integra 
los principios doctrinarios de unidad de mando, control centralizado y eje-
cución descentralizada, con el fin de desarrollar operaciones aéreas para el 
cumplimiento de la misión institucional. En consecuencia, estos casos son 
de gran relevancia para la Defensa Aérea, ya que implican poner en marcha 
los protocolos y procedimientos para contrarrestar la amenaza sin incurrir 
en daños colaterales o la pérdida de vidas inocentes. 

En general, estos casos ocurren en área de frontera, lo que reduce la 
capacidad de operación de las aeronaves debido a las limitaciones en dis-
tancia y capacidad de reabastecimiento de combustible, que permite ace-
lerar la toma de decisiones en función de conocer la identidad de todas las 
aeronaves en vuelo detectadas por el sistema, las cuales, por sus caracte-
rísticas, requieren de una acción diferencial en cada caso.

Una traza se cataloga como hostil al tratarse de una aeronave ilegal 
que claramente viola el espacio aéreo nacional, al ingresar al país sin au-
torización para llevar a cabo actividades ilícitas. Estas trazas implican la 
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utilización inmediata de un avión militar equipado con un radar de de-
tección (Plataforma de Seguimiento Cercano) y aviones de combate, con 
el fin de adelantar los protocolos de interceptación e inutilización de  
la amenaza.

Según la didaa, durante el 2017 se presentó una traza hostil en la zona 
de jurisdicción del Comando Aéreo de Combate n.° 7. Por sus característi-
cas y complejidad debió ser sometido a los protocolos de Defensa Aérea que 
implicaban el uso de armas para neutralizar la aeronave ilegal si esta no 
atiende las instrucciones de las aeronaves interceptoras.

Acceso al campo

Con el fin de tener acceso a la información operativa de la traza hostil 
N6786M, se hizo la gestión de dicho movimiento ilegal ante el Comando 
Aéreo de Combate n.° 7, por ser la unidad aérea encargada de desarrollar 
operaciones aéreas en el occidente colombiano y, por consiguiente, tener 
la jurisdicción en el área donde se registró este hecho.

Para obtener la documentación del archivo operacional se direccionó 
la búsqueda de información al Grupo de Combate N.° 71[2] en el que se en-
contró la descripción de los hechos que condujeron a la inutilización de la 
aeronave ilegal. También se observó el proceso operacional y se entrevistó 
a las tripulaciones de las aeronaves interceptoras participantes, con el fin 
de determinar los procedimientos tácticos tenidos en cuenta durante di-
cha operación.

Recolección de datos

Este proceso se realizó mediante tres técnicas cualitativas de recolección de 
datos: primero la observación; segundo la revisión documental de los ar-
chivos operacionales relacionados con el objeto de estudio (operación po-
sitiva), que permitió hallar los aspectos inherentes del problema planteado, 
y, la tercera, la entrevista semiestructurada realizada a expertos e inte-
grantes de los observatorios que proporcionaron la información para hallar 

2 Este corresponde al área operativa de la Base Aérea de la fac, denominada Comando Aéreo 
de Combate n.° 7 ubicado en la ciudad de Cali Valle.
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un modelo de observatorio pertinente con base en las relaciones comunes 

de sus opiniones.

La recolección de datos inició con la información suministrada por el 

personal operativo que participó directamente en la operación de inuti-

lización de la aeronave ilegal. Ellos permitieron hallar los factores con-

tribuyentes o inherentes a este hecho, que son susceptibles de análisis e 

intervención por parte de la institución. Una vez identificados estos aspec-

tos, se encontró un modelo pertinente de observación y análisis, por medio 

de varias visitas de campo a diferentes observatorios afines. Se invitó a un 

grupo de analistas y expertos, los cuales poseían una notable experiencia 

en la formulación de estrategias para la lucha contra las drogas y a quie-

nes se les realizó una entrevista semiestructurada con preguntas abiertas y 

específicas que permitieron describir la organización y la dinámica en ge-

neral, de un observatorio en temas de seguridad, defensa y lucha contra  

las drogas.

La entrevista quedó estructurada con seis preguntas principales, 

las cuales se realizaron mediante elementos coincidentes entre las par-

tes, tomando como soporte el Manual para la Creación de Observatorios 

Nacionales sobre Criminalidad y Violencia de la Organización de Estados 

Americanos (oea). Las tres primeras preguntas fueron sobre estructura, lí-

neas de investigación y modelo de observación y análisis; las dos siguien-

tes, sobre financiación y aspectos jurídicos de los centros de investigación 

y, finalmente, una pregunta abierta denominada otros elementos, en la que 

cada participante daba su opinión o recomendación adicional para la crea-

ción de un observatorio. El cuestionario no fue sometido a un comité de 

ética por cuanto su contenido no evidenciaba un riesgo de fuga de infor-

mación privilegiada, razón por la cual no se requirió consentimientos in-

formados sobre la utilización de la información. 

Los entrevistados fueron:

• El director del Centro de Estudio sobre Seguridad y Drogas. 

• El director del Observatorio de Seguridad y Defensa. 

• El director del Instituto de Estudios Estratégicos de la Universidad Mi-

litar Nueva Granada. 

• El asesor del Centro Regional de Estudios Estratégicos en Seguridad de 

la Escuela Superior de Guerra.

• El asesor del Instituto de Estudios Estratégicos (iegap). 
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Tabla 1. Técnicas e instrumentos para la recolección de datos

Técnica Instrumento Orientación Proceso  
de análisis

Observación Guía de  
observación

Centros académicos de investigación  
y observatorios

Cuadro  
comparativo

Revisión 
documental

Guía de 
revisión 
documental

• Órdenes de vuelo
• Misiones cumplidas
• Informe de operación

Resumen  
operativo

Entrevistas Cuestionario • Expertos en temas de seguridad y defensa
• Tripulantes de vuelo

Triangulación

Fuente: elaboración propia.

Revisión documental

Mediante la revisión documental relacionada con la traza hostil N6786M se 

analizaron varias fuentes de información que recopilaron todo el historial 

de eventos ocurridos en dicha operación:

• Órdenes de vuelo (aeronaves interceptoras y seguimiento cercano).

• Análisis del movimiento ilegal (Escuadrón Defensa Aérea 714).

• Informe de la traza hostil.

• Videos y fotografías.

Dentro de la documentación analizada se encuentran los informes de 

la operación (misión cumplida) presentados por los pilotos de las aerona-

ves interceptoras tipo ah-60 Arpía, ac-47, A-29 Súper Tucano y sr-560. 

Allí, se relatan los hechos desde la alerta a las aeronaves por parte del ccofa 

hasta la consolidación del área por parte de las fuerzas de superficie (Ar-

mada Nacional). 

Entrevistas

Se llevaron a cabo entrevistas con el personal operativo que participó di-

rectamente en la operación de inutilización de la aeronave ilegal, lo cual 

permitió identificar los factores contribuyentes al hecho. Los entrevista- 

dos fueron:

• Piloto avión ac-47.

• Piloto helicóptero Arpía.
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• Pilotos aeronaves interceptoras a-29.

• Oficial director de Misión Plataforma sr-560.

Observación

Se realizó a través del registro de anotaciones de carácter temático sobre las 

diferentes ideas, percepciones y conclusiones de los tripulantes respecto a 

los diferentes aspectos relacionados con la geografía, meteorología y modus 

operandi de las organizaciones delictivas.

El proceso de análisis fue acorde con el enfoque metodológico cualita-

tivo con el que se recogió la información, que, en términos de Latorre et al. 

(2021), se caracteriza por el significado del mundo social construido y re-

construido continuamente por sus actores, y la manera como reconocen, 

viven, sienten y experimentan el mundo. La recolección y el análisis se efec-

tuaron simultáneamente, teniendo en cuenta que, a medida que se obtenían 

datos, se realizaba su respectivo análisis a través de la identificación de los 

temas que se agrupaban en categorías.

Al realizar las entrevistas a los pilotos del Comando Aéreo de Combate 

n.° 7 que participaron en la operación de traza hostil, a los integrantes de 

los observatorios académicos, así como la revisión de varios documentos, 

se obtuvo conocimiento sobre esa realidad. El análisis de datos se hizo a 

través de la comparación constante de las respuestas y de la información 

con el fin de hallar aspectos comunes, diferencias y coincidencias concep-

tuales, técnicas y procedimentales. El propósito fue identificar la necesidad 

del observatorio, así como su estructura y funcionalidad.

La búsqueda de información para el presente estudio de caso se ade-

lantó en dos fases principales. En la primera se trató de analizar la informa-

ción operativa obtenida sobre el desarrollo de la operación de la traza hostil 

N6786M suministrada por el Grupo de Combate n.° 71. Esta fuente de infor-

mación es coherente con el propósito del estudio de caso, en tanto los datos 

fueron obtenidos del archivo operacional (revisión documental) y directa-

mente de las tripulaciones participantes en dicha operación (entrevista).

La segunda fase se desarrolló con la asesoría de varias instituciones 

públicas y privadas como el iegap (umng), el Centro cress (esdegue) y el ce-

sed (Uniandes), que, por su afinidad a la labor de análisis de la problemática 

de la lucha contra las drogas, significaban una fuente confiable de obten-

ción de datos relacionados con el objeto de estudio. 
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Traza hostil N6786M

El tema central de la presente investigación radica en la obtención de infor-

mación operativa relacionada con la traza hostil registrada el 6 de agosto 

del 2017, donde se evidenciaron múltiples factores relacionados con el  

uso del espacio aéreo nacional con fines ilícitos, los cuales sirvieron de re-

ferente para hallar un modelo pertinente de observatorio desde el punto 

de vista de varios expertos en temas relacionados con la lucha antidrogas.

Los propósitos e interrogantes del presente estudio de caso se orien-

taron principalmente al hallazgo de los aspectos de carácter ilícito, rela-

cionados con la utilización de una aeronave ilegal proveniente de fuera del 

país, que tenía como fin el transporte de drogas ilegales desde una región 

inhóspita del pacífico colombiano.

Contexto operacional

El 6 de agosto del 2017 el Sistema de Defensa Aérea de la Fuerza Aérea de-

tectó una traza sospechosa proveniente de Centroamérica por el Océano 

Pacífico y con rumbo hacia espacio aéreo colombiano. El Centro de Co-

mando y Control ordenó la reacción de una plataforma de seguimiento 

cercano tipo sr-560, que detectó un aeronave tipo Cessna C-210 matrícula 

N6786M dispuesta a aterrizar en una playa en el departamento del Cauca. 

De acuerdo con las bases de datos, la matrícula de la aeronave era falsa y no 

se tenía registro de su plan de vuelo en el área donde fue detectada, lo que 

confirmó su ilegalidad. 

Se ordenó el despegue hacia el área de una aeronave ac-47 Fantasma, 

un elemento de aviones Súper Tucano A-29 (interceptores) y un helicóp-

tero Arpía ah-60. De acuerdo con el protocolo de Defensa Aérea, se tuvo 

contacto radar con la aeronave ilegal antes de aterrizar en una playa cerca 

al municipio de Guapi, donde se efectuó el procedimiento de Fase 1 (inter-

ceptación) y Fase 2 (disparos disuasivos), sin obtener respuesta del piloto 

de la aeronave interceptada. Por consiguiente, se catalogó la traza como 

hostil y se procedió a la Fase 3, con el uso de la fuerza letal en tierra por 

parte de una de las aeronaves interceptoras (Convenio Air Bridge Denial, 

2003). A pesar de que en el momento se alertó a la Armada Nacional para 

que procediera a consolidar el área de la operación, por condiciones meteo-

rológicas solo fue posible acceder al lugar el día siguiente. Allí se encontró 
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la aeronave incinerada, sin rastros de droga u otras evidencias que permi-
tieran inferir el propósito del vuelo.

Grupo de Combate n.° 71-cacom-7

El Grupo de Combate n.° 71 es el encargado del desarrollo de operaciones 
aéreas en el área de jurisdicción del suroccidente del país. Su misión es ga-
rantizar la seguridad de la región y dar apoyo a otras Fuerzas y la población 
civil, a través de misiones de reconocimiento aéreo, transporte de personal 
y de carga, evacuación aeromédica, ataque aéreo y Defensa Aérea. Desde 
esa base aérea se lanzaron las aeronaves para la operación de control del 
espacio aéreo que permitió neutralizar la amenaza.

Aeronaves participantes

En esta operación participaron las aeronaves de combate ah-60 Arpía, 
ac-47 Fantasma y A-29 Súper Tucano, que cuentan con capacidad de ar-
mamento para aplicar la fuerza en cumplimiento de la operación intercep-
tación y neutralización, que dejó inoperante en tierra la aeronave ilegal de 
matrícula falsa N6786M. 

Tripulaciones participantes

El perfil de los tripulantes está relacionado con sus capacidades operativas 
para operaciones de interdicción a través de la interceptación e inutiliza-
ción de aeronaves ilegales. 

Fuentes 

Las entrevistas se realizaron de manera abierta en el ambiente laboral y 
cotidiano de los pilotos y tripulantes de vuelo que participaron en la ope-
ración de Defensa Aérea, como un aspecto a favor de la investigación con 
el fin de obtener conceptos, percepciones, opiniones y experiencias vividas 
durante la ejecución de esta interdicción. Las preguntas se orientaron a los 
factores inherentes o asociados en torno al modus operandi de la aeronave 
ilegal durante su vuelo en espacio aéreo colombiano.

Recursos empleados 

A nivel institucional se contó con el apoyo de los oficiales y suboficiales tri-
pulantes de aeronaves operativas, así como con la colaboración del equipo 
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de expertos analistas de la Universidad Militar Nueva Granada y Escuela 

Superior de Guerra.

El protocolo

La detección de una aeronave sobrevolando sobre el Océano Pacífico, sin el 

respectivo plan de vuelo y reporte a las autoridades aeronáuticas ocasionó 

la reacción del Sistema de Defensa Aérea que catalogó dicha traza como 

sospechosa, sin embargo, por las características propias de un aeronave 

destinada al uso de transporte de sustancias ilícitas fue catalogada como 

traza hostil, lo que requirió la puesta en marcha del Protocolo de Defensa 

Aérea que llevó a la inutilización de la aeronave ilegal (N6786M). Como 

parte del análisis de esta operación surgieron varios aspectos que mere-

cen atención particular con el fin de adoptar las medidas preventivas para 

evitar que una amenaza de este tipo se vuelva a presentar. Se identificaron 

factores operativos para establecer los procedimientos llevados a cabo du-

rante la misión, los cuales dieron como resultado la inutilización de una 

aeronave ilegal.

El protocolo de interceptación adoptado para este caso se siguió de 

acuerdo a las normas internacionales del Anexo II de la Convención sobre 

Aviación Civil celebrada en 1944, por la Organización de Aviación Civil, la 

cual definió las siguientes tres fases de interceptación:

Fase 1. Señales visuales y radiotelefónicas

Se harán intentos por establecer contacto por radio con la aeronave inter-

ceptada y, de ser necesario, mediante señales visuales para determinar la 

identidad del piloto de la aeronave interceptada.

Fase 2. Disparos disuasivos

Disparos de advertencia para demostrar al piloto de la aeronave intercep-

tada que tiene que cumplir con las órdenes de la aeronave interceptora.

Fase 3. Uso de la fuerza

Procedimientos de comunicaciones por radio para advertir a la aeronave 

interceptada que se deberá disparar contra ella si se niega a obedecer. La 

fuerza utilizada no deberá exceder el mínimo necesario para inutilizarla, 
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empezando con un nivel de fuego mínimo para persuadir a la aeronave in-
terceptada. El nivel de fuerza podrá aumentarse si la aeronave continúa ne-
gándose a obedecer las instrucciones dadas por la aeronave interceptora.

En el presente estudio de caso, la traza ilegal hizo caso omiso a todos 
los intentos por establecer la identidad e intenciones del vuelo ilegal. Fue 
necesario el uso de la fuerza letal que dio como resultado su inutilización 
en tierra. De acuerdo con las entrevistas a las tripulaciones participantes 
en la operación, se establecieron los siguientes factores asociados a esta 
dinámica ilegal:

• Factores contribuyentes. Como resultado del análisis, descripción e in-
terpretación de los datos obtenidos de los tripulantes participantes, se 
hallaron varios factores relacionados con el contexto en que se registró 
la traza hostil N6786M.

• Factores geográficos. Significaron un desafío para las aeronaves inter-
ceptoras por la distancia desde su base de lanzamiento. Por tratarse del 
suroccidente del país —municipio de Guapi —, las características del 
terreno pueden favorecer posibles vuelos ilegales al estar en un área 
montañosa, en frontera y con baja presencia de fuerza pública. El re-
lieve y las condiciones atmosféricas allí son aprovechadas por narco-
traficantes para incrementar sus finanzas con cultivos ilícitos y con la 
ubicación de grandes laboratorios para el procesamiento de alcaloides. 
Al ser área boscosa de clima tropical, las condiciones climáticas son 
muy variables e inestables, debido a la constante humedad que ocasio-
nan las constantes lluvias y tormentas eléctricas. 

La operación de aeronaves ilegales pequeñas para el transporte de dro-
gas desde pistas ilegales, se ha detectado en los últimos años en la Costa 
Pacífica. Por lo tanto, se requiere ubicar los segmentos de costa que ofrecen 
una mayor longitud de aterrizaje a este tipo de aeronaves. Para determinar 
esta variable también se deben tener en cuenta las áreas de baja cobertura 
radar y las tablas de mareas que determinan la mayor extensión de super-
ficie terrestre para aterrizajes en la playa.

• Narcotráfico. La organización delincuencial involucrada en este mo-
vimiento ilícito tiene la capacidad de realizar vuelos ilegales desde 
Centroamérica hacia Colombia, lo cual sugiere una relación directa 
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con carteles transnacionales encargados del trasiego de la droga ha-
cia Norteamérica. En Colombia se debe identificar la estructura ilegal 
encargada de coordinar el acopio y la logística para el transporte de la 
droga y su respectiva comercialización.
 Según el reporte de la Apreciación de Situación del 2017 del Grupo 
de Inteligencia del Comando Aéreo de Combate n.° 7, se tenía conoci-
miento que en el área de Guapi existían vínculos entre mafias de nar-
cotráfico con exintegrantes de algunas estructuras de la guerrilla como 
son la Columna Móvil Miller Perdomo, el Frente Urbano Manuel Ce-
peda Vargas y Frente 30 de las farc, que no se integraron al proceso de 
paz adelantado con el Gobierno nacional. Adicionalmente, se habla de 
la presencia de individuos que se identifican como integrantes del ex-
tinto grupo epl (Pelusos), que estarían reclutando a las disidencias de 
las farc para unirlos al negocio ilícito del narcotráfico.
 Así mismo, Apreciación de Situación 2017 describía los corredores 
de movilidad y la ubicación de ríos utilizados por los narcotraficantes 
hasta el Océano Pacífico y cómo se les facilitaba cruzar esta zona in-
hóspita de la región del río Naya, debido a que les permite desarrollar 
abiertamente sus actividades ilícitas. Sobre este mismo sector se ubi-
can grandes extensiones de cultivo de hoja de coca y laboratorios para 
el procesamiento de alcaloides, los cuales son controlados por disiden-
cias de las farc desde el municipio de López de Micay (Cauca) hasta 
Buenaventura (Valle). La droga producida en la región del Naya está 
siendo transportada por el río del mismo nombre hacia la Costa Pací-
fica, desde donde se envía a través de vuelos ilegales y lanchas rápidas.

• Cultivos ilícitos. El registro de vuelos ilegales para el transporte de dro-
gas está directamente relacionado con las regiones de mayor con-
centración de cultivos de coca. El aumento de la densidad de cultivos 
ilícitos en el occidente del país tiene un efecto directo en el incremento 
de la oferta de cocaína, principalmente desde los departamentos de 
Cauca y Nariño. Esto puede incidir en un aumento de vuelos ilegales 
hacia la región. Según el Censo de Cultivos de Coca del 2020, publicado 
por el Sistema Integrado de Monitoreo de Cultivos Ilícitos, los depar-
tamentos de Nariño, Cauca y Putumayo constituyen la mayor densidad 
de los cultivos de hoja de coca del país. Adicionalmente, existen con-
diciones de vulnerabilidad muy fuertes que limitan las alternativas de 
intervención y facilitan el accionar de grupos armados ilegales.
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• Otros factores. El modus operandi que se ha observado en el país en las 
dos últimas décadas ha evidenciado otras áreas críticas en las que se 
deben orientar las líneas de investigación de un observatorio: minería 
criminal, financiación de grupos armados organizados, presencia de 
carteles transnacionales, inmigración ilegal, lavado de activos, homi-
cidios, deforestación, tráfico ilegal de armas y actividades relaciona-
das con el uso de aeronaves ilegales para comercialización de drogas 
—como el gemeleo y robo de aeronaves legales—, corrupción aeropor-
tuaria, uso de pistas ilegales, reclutamiento de pilotos para el servicio 
del narcotráfico, entre otros.

Los resultados obtenidos de la observación de los centros de conoci-
miento afines a temas de seguridad y defensa se consolidaron mediante 
temas como funcionamiento, estructura física, procesos internos, líneas de 
investigación, publicaciones, entre otros aspectos, para hallar un modelo 
común y pertinente que sirviera de referencia para elaborar la propuesta de 
un Observatorio de Defensa Aérea, como se observa en la tabla 2.

Tabla 2. Comparativo de observatorios existentes en Colombia

  Centro de Estudio sobre 
Seguridad y Drogas (cesed)

Asesor Observatorio de 
Seguridad y Defensa 

(crees)

Director Instituto de Estudios 
geográficos y Asuntos Políticos 

(iegap)

Categoría uniandes esdegue umng

Funciones del 
observatorio

Elaborar medidas o índices  
en temas de seguridad para 
medir eficacia (indicadores).

Observación de amenazas, 
conflictos, temas de  
seguridad y defensa.

Generar conocimiento de 
situaciones coyunturales a nivel 
interno y externo del país en 
materia de seguridad  
y posconflicto.

Líneas de 
investigación

Enmarcadas en el costo - 
beneficio de políticas de lucha 
contra las drogas.

Ocho Líneas de investigación 
de la esdegue en dd. hh., 
logística, ciberguerra y 
seguridad y defensa.

Dos líneas de investigación: un 
frente externo sobre geopolítica y 
geoestrategia y un frente interno 
sobre seguridad y defensa. 

Informes y 
medios de 
difusión

Boletines de la Facultad de 
Economía sobre drogas y 
conflicto / Redes sociales

Difusión de boletines a través 
del website de la esdegue y 
portal académico Issue.com

Los boletines se distribuyen sobre 
los estudiantes de la universidad 
y se envían a instituciones 
académicas externas.

Financiación A través de donaciones 
de financiadores que 
solicitan estudios respecto a 
determinados temas.

No se necesitan recursos 
porque la investigación se 
hace a través de pasantes y 
los boletines se publican de 
manera digital sin costo.

La financiación del observatorio 
depende de la universidad; sin 
embargo, los boletines y libros 
que se producen no tienen  
ningún costo.

Aspectos 
legales

Deben existir acuerdos 
de confidencialidad y 
compromisos éticos de 
protección a la información. 

Se tienen políticas de 
exclusión en temas políticos.

Se cuenta con un protocolo de 
manejo de información reservada 
de acuerdo al tipo de información 
que se maneja.

Otros 
elementos

El Centro debe tener una 
ubicación definida con un 
director visible y con una 
publicación o estudio claro  
a difundir.

Se debe definir el público 
o población al que se va 
a enfocar el observatorio, 
los recursos disponibles y 
el capital humano con que 
cuenta el observatorio.

Se debe definir el equipo de 
trabajo compuesto mínimo por un 
politólogo, un internacionalista  
y un abogado.

Continúa
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Director Observatorio de 
Seguridad y Defensa 
(Centro de Estudios  

Estratégicos en crees)

Asesor Observatorio 
iegap

Propuesta Observatorio  
en Seguridad

Categoría esdegue umng Elementos coincidentes

Funciones del 
observatorio

Observación del entorno  
nacional e internacional para 
analizar posibles amenazas  
y generar estrategias en  
materia de seguridad.

Analizar el entorno nacional 
como internacional 
para generar análisis e 
investigaciones sobre asuntos 
de seguridad que sirvan de 
referencia para las políticas  
de gobierno.

Un observatorio hace observación 
y análisis sobre temas que 
permitan elaborar propuestas 
para la formulación de políticas 
en materia de seguridad  
y defensa.

Líneas de 
investigación

Las líneas de investigación de 
la esdegue sobre seguridad y 
defensa se definen en áreas 
generales de investigación, 
posteriormente en variables 
y finalmente en líneas de 
investigación.

El observatorio solo  
apoya una de las líneas  
de investigación del  
Instituto iegap.

El observatorio posee una  
o dos líneas de investigación 
orientadas a la seguridad  
y defensa.

Informes y 
medios de 
difusión

El observatorio genera un 
boletín quincenal, que, al 
consolidarlo, genera un 
documento de trabajo; estos a 
su vez conforman un estudio 
más grande en relación a un 
tema de seguridad y defensa.

La difusión se hace de 
manera digital a instituciones 
académicas a nivel nacional e 
internacional.

El observatorio hace difusión 
de informes periódicos que al 
consolidarse forman estudios  
más estructurados y completos.

Financiación La esdegue como órgano 
superior del observatorio 
financia las actividades de 
investigación, publicaciones  
y trabajo de campo.

La financiación depende  
de la umng que a su vez 
sostiene al iegap y este al 
Observatorio specto.

Un observatorio no requiere 
obligatoriamente recursos 
económicos porque la planta de 
personal puede ser soportada por 
una institución pública, además la 
producción de boletines se puede 
hacer de manera digital sin costo.

Aspectos 
legales

Se tiene una cláusula de 
confidencialidad para la 
protección de la información.

Se maneja un formato de 
confidencialidad para proteger 
la información de carácter 
restringido.

Se maneja una cláusula de manejo 
de información de acuerdo a lo 
ordenado por la institución a la 
que depende el observatorio.

Otros 
elementos

Se debe definir el equipo de 
trabajo de investigadores  
y hacer parte de un semillero  
de investigación.

Definir una misión, visión, 
objetivos y el producto a 
alcanzar como resultado  
de investigación.

El observatorio está orientado a 
principalmente a instituciones 
públicas y académicas. Tendrá 
un recurso humano, una sede 
definida y una población a la que 
está orientada sus resultados.

Fuente: elaboración propia.

Hallazgos

A continuación, se describen los aspectos concluyentes presentados en la 

tabla anterior, para organizar la estructura de un Observatorio de Defensa 

Aérea derivados del proceso de investigación. 

Componentes de un observatorio

La organización

Se define principalmente por la misión de la institución y sus objetivos, 

los proyectos a desarrollar y un equipo de trabajo representado por exper-

tos e investigadores que dan a conocer a la opinión pública sobre hechos 
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relevantes en materia de seguridad. El objetivo común de estos espacios está 

orientado a integrar información de diferentes fuentes o sectores responsa-

bles en la formulación de políticas públicas, en torno a los delitos cometidos 

por actores armados no estatales, insurgencia y terrorismo, entre otros. 

Se pudo establecer que la estructura fundamental de un observatorio se 

resume en tres partes esenciales: área misional, área de observación, análi-

sis e investigación y área de publicaciones, como se presenta en la figura 2.

Área misional • Investigación, 
seguimiento 
y análisis 
de actores 
armados

• Compresión 
realidad de 
las drogas

• Formulación 
de políticas, 
planes y 
programas

• Conocimiento 
sobre naturaleza, 
alcance y 
tendencia de  
la problemática 
de las drogas

• Fortalecimiento 
institucional 
de las políticas 
públicas contra 
la criminalidad

Líneas de 
investigación

• Insurgencia

• Grupos 
terroristas

• Tráfico de 
drogas y armas

• Crimen 
organizado

• Consumo  
y oferta  
de drogas

• Criminalidad 
asociada

• Fortalecimiento 
institucional 

• Prevención  
del consumo 

• Mitigación  
e inclusión

• Tratamiento y 
rehabilitación 

• Rama judicial 

• Seguridad 
ciudadana

• inpec

• Salud

Publicaciones

Figura 2. Estructura fundamental de observatorios en Colombia

Fuente: elaboración propia.

Las investigaciones realizadas por estos observatorios indican que su 

función principal es proveer información objetiva, oportuna y confiable para 

brindar comprensión a la realidad nacional e internacional sobre el pro-

blema de la seguridad, la defensa y la lucha contra las drogas (unodc, 2020).
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En el caso del Observatorio de Drogas de Colombia, su modelo de gene-

ración radica en el análisis de información para la generación de estrategias 

y políticas tendientes a abordar de manera integral la problemática de las 

drogas. Entre ellas se encuentran:

• Estudios e investigaciones.

• Bases de datos.

• Sistemas de alerta temprana.

• Referenciación geográfica.

En cuanto a los estudios e investigaciones, el Observatorio de Defensa 

Aérea desarrolla diferentes metodologías para analizar factores como la 

producción, tráfico y consumo de drogas, así como los delitos conexos a 

esta problemática. De manera adicional, a través de bases de datos se in-

tegra la información de las Naciones Unidas, Fuerzas Militares, Ministerio 

de Justicia, entre otros, con el fin de contribuir a la formulación y ajuste de 

políticas, la toma de decisiones y el mejoramiento de estrategias sobre la 

base de los indicadores respecto al ciclo sistémico del narcotráfico.

Dichos estudios e investigaciones se realizan con diferentes metodo-

logías para determinar problemáticas que amenazan la seguridad, la paz y 

las oportunidades de desarrollo en el país. En el caso de las Naciones Uni-

das, se desarrolló el proyecto del Sistema Integrado de Monitoreo de Culti-

vos Ilícitos, que, a través de imágenes satelitales, realiza el monitoreo de la 

extensión de los cultivos ilícitos en Colombia. Así, los censos de cultivos de 

coca se constituyen en la fuente primordial para el desarrollo de estudios 

de la capacidad de producción de drogas en el país.

Las funciones

Con base en la interpretación de la información en la categoría Estructura 

y Funciones del Observatorio, el elemento primario coincidente es el pro-

ceso de observación de entornos o amenazas, desde la perspectiva de la 

seguridad y la defensa, con el fin de generar análisis e investigaciones que 

sirvan de referencia para las instituciones públicas que enfrentan dichas 

problemáticas. Se busca generar debate y reflexión respecto a la manera 

más adecuada de enfrentar diferentes problemáticas que en la actualidad 

hacen parte del ámbito de la Defensa Aérea.
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Líneas de investigación

En cuanto a los elementos comunes de las líneas de investigación de cada 

observatorio, se pudo establecer que un instituto o centro de investigación 

puede tener varios observatorios; no obstante, este último podrá tener una 

o dos líneas de investigación que generalmente están orientadas hacia un 

entorno nacional y otro internacional.

El modelo de observación más pertinente para adoptar es el de enfocar 

la investigación desde áreas particulares a temas más generales, cuya su-

matoria de resultados permite hallar evidencias concluyentes sobre el área 

de interés sujeta de observación y seguimiento.

Artículos académicos y medios de difusión

Por medio de la observación y análisis de las áreas o temas definidos en las 

líneas de investigación de los observatorios y centros de investigación, se 

elaboran artículos académicos de análisis con una determinada periodici-

dad, de tal manera que, al concentrar la atención en un mismo tema de in-

terés, al final de un determinado periodo se consoliden todos los resultados 

en un solo estudio que obtenga aspectos más concluyentes y acertados res-

pecto al objeto de investigación. En la mayor parte de los casos, los estudios 

analizan comportamientos por espacios de un año, con el fin de determinar 

las diferentes tendencias de las problemáticas que mensualmente son ob-

jeto de seguimiento y estudio.

Financiación

Los observatorios que dependen de entidades públicas generalmente solo 

requieren apoyo en capital humano, por ello, no incurren en costos eco-

nómicos significativos, ya que el personal que lo integra depende direc-

tamente de la institución. Así mismo, los artículos se difunden de manera 

digital por medios virtuales, por lo que no es necesario el uso de recursos 

logísticos que impliquen un alta inversión económica.

Área jurídica

Los observatorios deben tener cláusulas de confidencialidad y actas de 

compromiso respecto al manejo y protección de información reservada. Se 

requieren controles por parte del nivel directivo sobre las normas de publi-

cación y aprobación de los contenidos antes de ser publicados, teniendo en 

cuenta que se excluyen todos los aspectos con énfasis políticos.
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Asertos

Un observatorio es un subcomponente de un instituto o centro de investi-

gación en temas de seguridad y defensa. Por tanto, tales instituciones pue-

den tener uno o varios observatorios, que, a su vez, se encargan de analizar 

una o múltiples líneas de investigación.

El proceso de investigación, principalmente el análisis de la informa-

ción, en el caso de la traza hostil y los hallazgos, hacen posible registrar los 

siguientes asertos:

Posterior al análisis de la información operacional de la traza hostil, 

se concluye que la oportuna reacción de las aeronaves se logró gracias a la 

eficiente alerta temprana de los radares de Defensa Aérea. Por las carac-

terísticas de velocidad y altura se pudo precisar que se trataba de un ae-

ronave pequeña tipo monomotor, cuyo propósito principal podría tratarse 

del transporte de drogas desde Centroamérica. Debido al sobrevuelo a baja 

altura se presumía que la aeronave ilegal se dirigía a aterrizar en un campo 

no preparado (pista ilegal) sobre la playa, como es un modus operandi ca-

racterístico en esta región.

Otro aspecto operativo concluyente es la correcta ejecución del proto-

colo de Defensa Aérea, el cual es obligatorio para llegar a ejecutar la inuti-

lización de una aeronave hostil, toda vez que se agotaron los intentos de 

establecer comunicación a través de medios radiotelefónicos y visuales sin 

obtener respuesta de la aeronave ilegal.

No obstante, los tripulantes de las aeronaves operativas concluyen que 

se deben analizar las variables que intervienen en estos casos, como la re-

lación de este vuelo con el creciente incremento de cultivos ilícitos en el de-

partamento del Cauca, las estructuras ilegales en el occidente colombiano, 

la influencia de carteles transnacionales en la región, entre otros. 

Otro factor determinante tiene que ver con la percepción de las tripu-

laciones frente a estos casos, ya que perciben que aparentemente se está 

actuando de manera reactiva debido a que no se tienen áreas de interés o 

zonas críticas en las que, por periodo, se deba concentrar el seguimiento y 

la observación de los factores de riesgo antes de que se registren estas ac-

tividades ilícitas por vía aérea. 

Por último, se puede deducir que si se hubiera hecho un seguimiento 

previo, a través de un observatorio a los diferentes factores que conflu-

yen en la región, se hubiera podido lograr una mayor anticipación a los  
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hechos y, por ende, una mayor claridad de los actores ilegales que intervi-
nieron en este hecho.

La estructura y funcionamiento a partir de observatorios afines

Los observatorios académicos y centros de análisis e investigación de en-
tidades académicas públicas y privadas poseen estructuras y dinámicas 
similares en relación con el proceso de observación, análisis y difusión 
de artículos académicos en materia de seguridad, defensa y lucha contra  
las drogas.

Los elementos sugeridos de manera particular en los observatorios 
referenciados fueron un observatorio en seguridad y defensa debe tener 
una organización definida con un recurso humano disponible, una ubica-
ción determinada y una publicación o estudio a desarrollar como producto  
de investigación.

Se debe tener claro el público o población al cual se va a enfocar el ob-
servatorio, o hacia dónde van dirigidos los resultados a través de una es-
tructura estratégica (organigrama) clara en cuanto a su misión, visión, 
objetivos y líneas de investigación. Finalmente, el observatorio debe orien-
tarse fundamentalmente a instituciones públicas y académicas relaciona-
das con el sector defensa.

La cooperación académica entre instituciones educativas también es 
un imperativo esencial en la formación de conocimiento a través de redes 
que se complementen entre sí, en función de unir esfuerzos para la com-
prensión de la dinámica ilegal aérea. 

La propuesta: Observatorio de Defensa Aérea 

La importancia de un espacio académico para la Fuerza Aérea radica en la 
necesidad de abarcar de manera analítica los múltiples riesgos a los que 
está expuesto el Sistema de Defensa Aéreo Nacional, teniendo en cuenta las 
crecientes amenazas emergentes que surgen a menudo en el país con el fin 
de fomentar la recolección, el procesamiento y el análisis de datos en temas 
de Defensa Aérea para generar artículos académicos que coadyuven a com-
prender las diferentes problemáticas, y aumentar la capacidad operativa de 
la institución para enfrentarlas.

Al crear el observatorio con capacidad de abarcar diversos temas aso- 
ciados al tráfico ilegal de drogas por vía aérea y generar artículos académicos 
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sobre el uso de aeronaves ilegales y sus delitos conexos en el ámbito nacio-

nal y transnacional, se pretende contribuir a la formulación de políticas por 

parte de entidades públicas para reorientar los esfuerzos institucionales en 

materia de lucha contra las drogas por vía aérea y, de esta manera, aumen-

tar la capacidad de análisis y la toma de decisiones en materia de Defensa 

Aérea, para así, fortalecer su contribución a la defensa de la soberanía y el 

control del espacio aéreo. 

A continuación, se presenta la propuesta detallada del Observatorio de 

Defensa Aérea:

Misión 

El Observatorio de Defensa Aérea promueve el estudio académico a través 

de un modelo de observación, análisis y publicación de artículos académi-

cos que sirven como referente para la fac y otras instituciones públicas y 

privadas, en la lucha contra las drogas por vía aérea y la comprensión de 

amenazas a la Defensa Aérea en el contexto nacional y hemisférico.

Visión 

Para el 2030 el Observatorio de Defensa Aérea será reconocido como un 

centro de estudios geoestratégicos e investigación interdisciplinaria que, a 

través de una plataforma virtual, genere conocimiento en cuanto a la evo-

lución de las amenazas a la Defensa Aérea a nivel hemisférico y global.

Objetivo

Observar y analizar problemáticas asociadas al tráfico ilícito de drogas por 

vía aérea, con el fin de generar artículos académicos en materia de Defensa 

Aérea que sean referentes para la formulación de políticas y estrategias por 

parte de instituciones públicas y privadas.

Organización

Como resultado del proceso de investigación que buscaba hallar un mo-

delo de observatorio apropiado y pertinente de acuerdo con las necesidades 

de la institución, este funcionará de acuerdo a una estructura compuesta 

por tres divisiones principales: administrativa, observación y análisis, y 

publicaciones.
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Figura 3. Organigrama Observatorio de Defensa Aérea

Fuente: elaboración propia.

Área administrativa 

Como se observa en la figura 3, el área administrativa se encarga de la ad-
ministración del talento humano del observatorio y de la gestión logística 
de los recursos necesarios para su funcionamiento.

El observatorio estará integrado mínimo por un oficial de la Espe-
cialidad de Defensa Aérea, preferiblemente con formación académica en 
geopolítica o relaciones internacionales. Las funciones y los perfiles de 
desempeño de cada área se ajustan a la experiencia y conocimientos ad-
quiridos en la mencionada especialidad.

Área de observación y análisis 

El proceso de observación y análisis efectuado sobre las diferentes áreas de 
interés definidas en las líneas de investigación, se consolida de acuerdo con 
los temas de interés que determine la dinámica ilegal del momento. Por lo 
tanto, es necesario analizar la tendencia del tráfico ilegal aéreo así como su 
relación con las amenazas emergentes que se puedan presentar y estén di-
rectamente relacionadas con esta problemática.

La principal fuente de información serán las Apreciaciones de Situa-
ción de la Dirección de Defensa Aérea, así como los informes de movimien-
tos ilegales, medios de comunicación, entre otros. Sin embargo, se requiere 
crear una red de intercambio de información con otros observatorios y en-
tidades públicas y privadas, orientadas al estudio de aspectos relacionados 
con los factores asociados al tráfico de drogas por vía aérea.
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Líneas de investigación

El proceso de observación y análisis del observatorio se desarrollará en dos 

líneas de investigación:

a)  Tráfico ilegal de drogas por vía aérea en el contexto nacional

 El cual buscará analizar la tendencia y evolución del tráfico de drogas 

por vía aérea y su relación con otros factores conexos, como la densi-

dad de cultivos ilícitos, la minería criminal y la deforestación.

b)  Amenazas a la seguridad hemisférica

 Estará orientada al seguimiento de las amenazas externas al país de 

tipo convencional, en relación con la adquisición de capacidades ar-

mamentistas, que, por sus características, pongan en riesgo la seguri- 

dad nacional.

Área de publicaciones

Los artículos académicos elaborados por el observatorio iniciarán un pro-

ceso de edición y publicación a través de archivos en formato pdf, los cua-

les serán aprobados por la Dirección del Observatorio para ser cargados en 

una plataforma digital como www.issuu.com. Esta plataforma permite la 

consulta de todas las organizaciones académicas nacionales e internacio-

nales. Issuu permite la visualización de material digitalizado, como libros, 

documentos, revistas y periódicos, entre otros. La plataforma se fundó en 

Dinamarca en el 2006 y tiene capacidad de almacenar 30 millones de pu-

blicaciones para ser consultadas por más de 100 millones de lectores. Esta 

aplicación permite la publicación de documentos de manera gratuita que 

pueden ser compartidos y consultados en cualquier parte del mundo. Ade-

más, cuenta con espacios de retroalimentación (foros) que garantizan la 

interacción del observatorio con los lectores para evaluar la pertinencia de 

los contenidos ofertados.

Artículos

El texto argumentativo para estructurar los artículos o boletines periódi-

cos de difusión seguirán un modelo que corresponde a la tipología textual 

de escritura académica actual y que contribuye a la conformación de polí-

ticas públicas que buscan contrarrestar el accionar delictivo del narcotrá-

fico por vía aérea.

http://www.issuu.com,
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La dinámica de este modelo de observación y análisis consiste en estu-

diar periódicamente los temas comunes dentro de las líneas de investiga-

ción del Observatorio de Defensa Aérea, de tal manera que se consoliden los 

artículos en un tiempo determinado, y, a su vez, se integre toda la infor-

mación en un estudio o documento mayor de análisis que sirva como pro-

yecto del observatorio para cumplir con su objetivo principal. La estructura 

principal del boletín estará definida directamente por sus líneas de inves-

tigación principales. 

Consideraciones finales

La importancia de la creación de un Observatorio en Defensa Aérea radica 

en la necesidad de analizar la información obtenida en relación con el trá-

fico ilegal de drogas dentro y fuera del país, desde un enfoque académico 

con el fin de plantear posibles soluciones a dicha problemática.

La formulación de políticas públicas para fortalecer la lucha contra las 

drogas por vía aérea requiere de espacios para análisis de amenazas emer-

gentes derivadas del alto potencial de producción de drogas de Colombia y 

los delitos conexos que este flagelo conlleva.

El modus operandi a través de la utilización de aeronaves para activida-

des ilegales relacionadas principalmente con el narcotráfico es un flagelo 

que afecta la seguridad nacional del país, por lo tanto, es necesario abordar 

este tema de manera holística desde el punto de vista de todas las variables 

que hacen parte del problema.
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RESUMEN

La reducción efectiva de los eventos no deseados en la operación de las aeronaves remo-
tamente tripuladas (art) Scan Eagle en la Fuerza Aérea Colombiana (fac), está directa-
mente conectada con el valor institucional de la seguridad operacional, por lo que desde 
el 2013 hasta el 2016 se aplicó la metodología de la investigación, análisis, valoración y 
selección de datos mediante la cual se ha logrado identificar los accidentes e incidentes 
que se presentaron; así como permitió analizar las causas y los factores de la acciden-
talidad de las aeronaves, arrojando como resultado el impacto e incidencia de cada uno 
de los factores que están inmersos de manera directa o indirecta en la ocurrencia de los 
eventos no deseados en la operación de dichas aeronaves, donde el factor humano tuvo 
el 36 % de incidencia, seguido del factor técnico con el 33 % y el factor operacional con 
el 31 %. Para contribuir a la mitigación y reducción de los eventos no deseados en segu-
ridad operacional, este artículo propone cuatro líneas de acción como estrategia para la 
toma de decisiones, que permitan contribuir de manera directa al aumento de las pautas 
de calidad vigentes en la institución, de acuerdo con el Manual de Doctrina Básica Aérea y 
Espacial, que implica una acertada toma de decisiones al ejecutar las operaciones aé-
reas de las Scan Eagle permitiendo que estas aeronaves operen de manera más segura 
y eficiente.

PALABRAS CLAVE

Accidentalidad; incidentes; aeronaves remotamente tripuladas; eventos no deseados; 
Scan Eagle; seguridad; operaciones aéreas. 
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La aviación militar en el mundo ha mostrado una gran evolución con el 
pasar de los años. El uso de tecnología de vanguardia en las operaciones 

aéreas ha marcado la diferencia en el teatro de operaciones. Un adelanto 
de esa tecnología fue la creación de lo que hoy se conoce como Aerona-
ves Remotamente Tripuladas (art), que tienen como fin principal redu-
cir la pérdida de vida de los pilotos militares en el teatro de operaciones y 
su exposición a misiones con elevados riesgos por causas meteorológicas, 
topografía del terreno, amenazas terroristas y sistemas integrados de de-
fensa aérea, entre otros.

Las art son un nuevo mecanismo disponible en el medio aeronáutico, 
basado en el uso de tecnología de última generación que permite que, desde 
una estación remota en tierra se controle la aeronave sin necesidad de tener 
un piloto a bordo. Esta característica la hace una tecnología muy deseable 
en un ambiente aeronáutico, por su aplicación y operación en la aviación 
civil y militar.

Para estar a la vanguardia en el empleo de nuevas tecnologías en las 
operaciones aéreas y como estrategias enfocadas a combatir las amenazas 
del conflicto armado interno y las intimidaciones emergentes, la fac adqui-
rió las art en el 2005, con una cesión del Gobierno de los Estados Unidos 
a través de la Oficina de Asuntos Regionales (ora). Su empleo se enfocó en 
la realización de misiones de reconocimiento, inteligencia y vigilancia en 
diferentes partes del territorio colombiano para el desarrollo de operacio- 
nes militares. 

El empleo de estas aeronaves en diferentes operaciones aéreas per-
mitió reducir el accionar de grupos terroristas al margen de la ley, incluso 
sirvieron en la vigilancia de oleoductos en diferentes partes del territo-
rio colombiano, como lo presenta el estudio realizado por el Ministerio de 
Defensa (mindefensa) en el 2016, que analiza la implementación y efica-
cia de la política de seguridad del Gobierno. De acuerdo con los lineamien-
tos del comandante de la fac, estas aeronaves se estarían proyectando para 
su operación en misiones del posconflicto en Colombia por su versatilidad 
(fac, 2016). 

En el 2010 se inició la operación del Scan Eagle en misiones relaciona-
das con el conflicto armado interno en Colombia. La fac demostró la eficacia 
de las aeronaves con un número significativo de resultados operacionales, 
pero al mismo tiempo se vio reflejada la alta accidentabilidad y el incre-
mento de los eventos de seguridad (igefa, 2015). Al revisar la operación de 



150 Gaviotas de luces

las art Scan Eagle desde el 2013 hasta el 2016 —desde el punto de vista 
de seguridad en las operaciones aéreas— se identificó la ocurrencia de 104 
eventos que impactaron de manera negativa y afectaron directamente la 
seguridad (igefa, 2015). A partir de la llegada de los sistemas art se ha reci-
bido en la institución 77 aeronaves, de las cuales el 40 % se ha accidentado; 
el mayor número de accidentes sucedidos ocurrieron en la primera fase de 
implementación de los sistemas art (igefa, 2015). 

Ante tal evidencia y teniendo en cuenta que la fac se concentra en ge-
nerar nuevas estrategias y lineamientos para la reducción de la ocurrencia 
de estos eventos, y así mantener altos índices y estándares de seguridad 
en las operaciones aéreas, se debe investigar, analizar y formular linea-
mientos de forma eficaz con el fin de plantear posibles cursos de acción 
que contribuyan al mejoramiento continuo en las operaciones aéreas y en 
las diferentes misiones de la FAC. Asimismo, esto debe posibilitar la toma 
de decisiones a la Jefatura de Operaciones Aéreas y a la Dirección de art, 
orientadas a la mitigación y reducción de estos accidentes e incidentes en 
las operaciones de las art Scan Eagle (Manual de Calidad de la fac, 2016). 

En ese sentido, lo que se plantó analizar en esta investigación es cuáles 
fueron los lineamientos necesarios como estrategia en la toma de decisio-
nes para mitigar y reducir las causas de accidentabilidad en la operación de 
las art Scan Eagle, con el fin de que sean más seguras y eficientes para la 
fac, a partir de la identificación y análisis de los Eventos de Seguridad Ope-
racional (evesos) de operación desde el 2013 hasta el 2016.

Este artículo pretende ilustrar e identificar los eventos no deseados en 
seguridad que le han ocurrido a los Scan Eagle de la fac desde el 2013 hasta 
el 2016, para contribuir en la creación de nuevas herramientas en la escuela 
de art, partiendo de unas líneas de acción como estrategia en la toma de 
decisiones y, simultáneamente, fortalecer la doctrina operacional de la Di-
rección de art y la Jefatura de Operaciones Aéreas a fin de mitigar el riesgo 
y reducir la accidentabilidad en la operación de estas aeronaves.

Esta es una investigación cualitativa, con un enfoque descriptivo 
transversal. Además de esta introducción y de las consideraciones fina-
les, este artículo se desarrolla en tres partes. En la sección siguiente se 
elabora el marco teórico, conceptual y legal para la investigación. Poste-
riormente se presenta la metodología de investigación a partir de la re-
copilación y análisis de los evesos en las operaciones de las art Scan Eagle 
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en el periodo mencionado. Por último, se analizan los resultados a través 

de la metodología hfac y la realización taxonómica de la información, en 

la que se obtienen datos relevantes para la construcción de los lineamien- 

tos propuestos.

La estrategia y las decisiones

Mintzberg (1998) menciona unas pautas desde el planeamiento de una es-

trategia y cómo debe focalizarse en el cumplimiento de una meta, contem-

plando una serie de estrategias, las cuales son unas líneas de acción más 

concretas para poder llevarlas a su éxito final. Por eso se hace referencia a 

Estrategia militar: planes de acción diseñados para alcanzar la victoria 

en un conflicto bélico teniendo en cuenta diferentes variables. Estrategia 

empresarial: patrones o estamentos que una empresa debe asumir para 

lograr los mayores beneficios. Estrategias de enseñanza y aprendizaje: 

técnicas que ayudan a mejorar el proceso educativo (p. 83).

Según Hernández (2014), todas las decisiones que se tomen son di-

ferentes de acuerdo con el momento, modo, tiempo y lugar, por ende, sus 

consecuencias también. Al momento de tomar decisiones se debe tener 

en cuenta su influencia en la organización y el nivel jerárquico al que está 

orientada. Desde este planteamiento las decisiones se pueden definir así: 

• Decisiones estratégicas: tomadas por los altos mandos o directivos 

(comando y jefaturas en la fac). Se enfocan en las relaciones entre la 

institución y su entorno. Tienen gran influencia debido a que afectan 

de manera directa a la organización; estas son a largo plazo y se rela-

cionan directamente con el desempeño de la empresa, por lo que ne-

cesitan gran análisis y juicio.

• Decisiones operativas: tomadas por el personal del nivel más bajo de la 

organización, relacionadas con las actividades del día a día de la em-

presa (grupos de combate, tácticos y operativos). 

• Decisiones tácticas: enfocadas al personal del nivel medio de la orga-

nización; pueden ser repetitivas en el tiempo (unidades, grupos aéreos 

y componentes aéreos de la fac). 
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Las Aeronaves Remotamente Tripuladas

Para establecer las estrategias que faciliten la toma de decisiones y que es-

tas acciones, a su vez, impliquen la mitigación de la accidentabilidad de las 

aeronaves no tripuladas, se debe entender cómo funciona e interactúa una 

art. Estos son algunos de los conceptos más relevantes:

• Para la Administración Federal de Aviación (faa, por sus siglas en in-

glés), una aeronave no tripulada (uav, por sus siglas en inglés) “es 

aquella operada sin la posibilidad de directa intervención humana 

desde el interior o en la aeronave” (faa, 2016, part. 23). 

• Según la Organización de Aviación Civil Internacional (oaci, 2015,  

p. 8), los drones son considerados como “aeronaves de ala fija o rota-

toria que no requieren de un piloto a bordo para su operación”. El tér-

mino para este caso en particular solo hace énfasis en la aeronave y no 

a todo el sistema necesario para su uso y empleo, ejemplo: antenas de 

comunicación, sistema de control y navegación, software, etc. Debido 

a ello, la oaci mediante la Circular 328 del 2005, da origen a la nueva 

designación para dichas aeronaves y crea el nombre de los Sistemas de 

Aeronaves No Tripuladas (uas, por sus siglas en inglés) (p. 23).

• La Unidad Administrativa Especial de Aeronáutica Civil de Colombia 

(uaeac) hace referencia al término de rpa que “es una aeronave pilo-

tada a distancia que cuenta con su estación o estaciones conexas de 

pilotaje a distancia, los enlaces requeridos de mando y control, y cual-

quier otro componente según lo especificado en el diseño de tipo (Sub-

conjunto de uas)” (Aerocivil, 2015, p. 6).

Las aeronaves que se vuelan desde sitios remotos deben tener una cla-

sificación y distinción (Austin, 2010): 

• Aeronave radio controlada de aeromodelismo: su uso es únicamente 

deportivo y debe permanecer a la vista del operador para poder guiarlo.

• Dron: vuela fuera del alcance visual de su operador, no tiene capacidad 

de toma de decisiones y solo vuela según la ruta y misión previamente 

programadas. No posee medios de comunicación con otras aeronaves 



153Capítulo 4 · Líneas de acción como estrategia para mitigar y reducir la accidentabilidad art Scan Eagle

y los datos del vuelo solo se pueden analizar cuando el dron llega de 

nuevo a su punto de recuperación. 

• uav/rpas/art: tiene capacidad de toma de decisiones en tiempo real, 

gracias a la comunicación directa con su controlador por los diferentes 

dispositivos que tienen abordo, cámara, sensores, etc.

De acuerdo con la clasificación mundial de las art (nato,2010), descrita 

en la oaci, se clasifican así:

Tabla 1. Guía de clasificación para las art en el mundo

Clase Categoría Empleo Altitud de 
operación

Radio de 
alcance

Comandante 
principal Plataforma

Clase I
(menor a 
150 kg)

Pequeño>20 Kg Unidad táctica 
(emplea 
sistema de 
lanzamiento)

Superior 
a 5K  
pies agl

50 km 
(línea  
de vista)

BN
Regt, BG

Hermes 90 
Luna

MINI2- 20Kg Sub unidad 
táctica 
(lanzamiento 
manual)

Superior 
a 3K pies 
(línea  
de vista)

25 km 
(línea  
de vista)

Coy- Sqn Aladín DH3
DRAC Eagle
Raven Scan
Skylark 
StrixT- Hawk

MICRO<2 Kg Táctico 
(un solo 
operador)

Superior  
a 200  
pies agl

5 Km 
(línea  
de vista)

PI, Sect Black widow

Clase II
(150 Kg a 
600 Kg)

Táctico Formación 
táctica

Superior 
a 10.000 
pies agl

200 Km 
(línea  
de vista)

Teatro com Aerostar 
Hermes 450
View 250 
Ranger 
Sperwer

Clase III
(más de 
600 Kg)

Ataque/
Combate

Estratégico/
Nacional

Superior 
a 65.000 
pies

Ilimitado 
(fuera de 
la línea 
de vista)

Teatro com

Hale (alta 
altitud/
prolongada 
persistencia)

Estratégico/
Nacional

Superior 
a 65.000 
pies

Ilimitado 
(fuera de 
la línea 
de vista)

Teatro com Global Hawk

Male (altitud 
media/
prolongada 
persistencia)

Teatro 
operacional

Superior 
a 45.000 
pies msl

Ilimitado 
(fuera de 
la línea) 
de vista)

jtf com Predator B 
Predator 
A Harfang 
Heron tp 
Hermes 900

Fuente: Concept of Employment for Unmanned Aircraft Systems in NATO (2010).
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Las art Scan Eagle de fabricación americana (empresa Insitu-Boeing), 
se clasifican como un uav clase 1 categoría mini y sus características prin-
cipales son:

• Techo operacional de 19.400 pies.

• Velocidad crucero de 60 nudos.

• Altura de operación de 5.000 pies above ground level (agl).

• Rango de alcance de 60 millas (100 km) por línea de vista (los), posee 
una cámara.

• Electro óptico e infrarroja Alticam 600-6.000, resolución 640 x 480, 
Zoom 36X. 

• Sistema de navegación por sistema de posicionamiento global (gps).

• Sistema de despegue a través de un lanzador. 

• Sistema de aterrizaje que se realiza a través de enganche denominado 
Skyhook (portátil).

Es imperativo conocer cómo funcionan las art y la interacción con 
cada uno de sus componentes. Todos los uas tienen varios componentes 
comunes: 

• Aeronave (ua): el avión y el equipo integrado (propulsión, aviónica, 
combustible, navegación y sistemas de comunicación a bordo).

• Carga útil: sensores, retransmisión de comunicaciones, armas y carga. 
La mayoría de las cargas útiles son sensores de imagen, como radar 
electroóptico (eo) / infrarrojo (ir), radar de apertura sintética (sar) y 
radar de apertura sintética inversa (isar). Las cargas útiles de retrans-
misión de comunicaciones proporcionan la capacidad de extender 
trasmisiones de voz y datos.

• Elemento humano: es crítico en el éxito del empleo de las art, aun-
que son operadas con distintos grados de autonomía, todas requieren 
cierta interfaz humana en la misión. Para la mayoría de las art, las ta-
reas de personal primario incluyen piloto y operador de sensores (ae-
ronaves y carga útil), mantenedor, comandante de misión y analista 
de inteligencia.

• Elementos de control: se denominan Pacart y Blart. De los Blart y Pa-
cart de la fac dependen el cumplimiento y la efectividad de la misión 
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de las art. La interacción con ellos es vital para una operación segura y 

reducción de costos de mantenimiento de las art. En cada uno de ellos 

están inmersos los riesgos para las operaciones (factor humano, téc-

nico, operacional y ambiental).

• Comunicaciones: interacción del piloto con los atc, externa e interna. 

Interacción de todos los componentes electrónicos de una art (gsu, 

gps, flir, etc.).

• Mantenimiento: operación en tierra y el soporte logístico.

La seguridad

Las autoridades aeronáuticas del Estado colombiano están en la obligación 

de tener una entidad que regule el espacio y el tráfico aéreo, pues se debe 

dictar normas sobre el uso y la explotación de diferentes aeronaves, ya sea 

militares o de uso civil comercial. En Colombia es la Unidad Administrativa 

Especial de Aeronáutica Civil (uaeac) para las aeronaves de uso comercial, 

y para la aviación de Estado está la fac (Aerocivil, 2015). Estas entidades 

velan por que todos los procedimientos y acciones que se ejecuten garanti-

cen la seguridad en el desarrollo de la operación según la reglamentación.

Las definiciones expuestas tienen una deficiencia al pretender detallar 

realidades y objetos perfectos, pero siempre existirán peligros inherentes 

en las operaciones de vuelo, donde estar en un ambiente totalmente libre 

de riesgo es casi imposible debido a la gran variedad de personas y factores 

que interactúan en ella. 

La seguridad en las operaciones aéreas debe ser entendida como el 

conjunto de medidas, prácticas, métodos e iniciativas que tienen como ob-

jetivo principal identificar, analizar y conocer las causas de cada accidente 

aéreo, para hallar las fallas en los procedimientos operativos y de entre-

namiento, con el fin de evitar su repetición. De acuerdo con oaci (2015), se 

entiende que la seguridad:

es el estado en que el riesgo de lesiones a las personas o daños a los bie-

nes se reduce y se mantiene en un nivel aceptable, o por debajo del mismo, 

por medio de un proceso continuo de identificación de peligros y gestión  

de riesgos (s. p.).
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La oaci ha dispuesto la implementación de Sistemas de Gestión de Se-
guridad (sms, por sus siglas en inglés) para disminuir la ocurrencia de acci-
dentes e incidentes en la aviación. De acuerdo con el Documento 9.859 de la 
oaci se conoce como un “[...] estado donde la posibilidad de dañar a las per-
sonas o las propiedades se reduce y mantiene al mismo nivel o debajo de un 
nivel aceptable mediante el proceso continuo de identificación de peligros 
y gestión de riesgos de la seguridad” (oaci, 2015, p. 1). En inglés existe una 
diferencia clara entre los términos de seguridad en las operaciones aéreas 
safety y la seguridad física security. 

El objetivo de la seguridad en las operaciones aéreas es crear medidas 
de seguridad que eviten que un accidente se materialice. Esto se enmarca en 
planes, programas y estrategias que se convierten en valores de la organi-
zación, inciden en el comportamiento y conciencia de su recurso humano. 
El único objetivo es ejecutar las operaciones o actividades sin accidentes o 
mitigar los riesgos en que se pueda incurrir. 

En relación con el modelo de James Reason se puede analizar que los 
accidentes dentro de la aviación suceden por la combinación o unión de las 
llamadas fallas activas y condiciones latentes. El tema de la seguridad en 
las operaciones aéreas es pertinente porque la especialización de los ope-
radores de los sistemas art, en misiones de reconocimiento e inteligencia, 
merece la atención adecuada para garantizar el éxito operacional.

El sms en las operaciones aéreas está definido por la oaci, como un en-
foque sistemático que incluye a las estructuras de una organización para 
que estas tengan la obligación de generar políticas y procedimientos nece-
sarios en pro de la seguridad. Según Drucke (2014), “lo que no se mide, no 
se controla, lo que no se controla, no sirve”. Basados en este enunciado se 
mide el desempeño, el rendimiento y el monitoreo que debe ejercerse sobre 
la gestión en seguridad de la fac, para encontrar desviaciones, errores (va-
riabilidad del proceso de gestión de seguridad) y oportunidades de mejora 
a favor del sistema de aviación.

La gestión de seguridad se basa en la recolección y análisis continuo de 
datos operacionales diarios. Esta vigilancia permite identificar y corregir 
carencias y deficiencias que no se previeron. De allí surgen las recomenda-
ciones de seguridad, basadas en la información obtenida y formuladas con 
la intención de prevenir futuros accidentes o incidentes (oaci, anexo 13) y 
para mejorar los procesos, ya sea en su método o con el apoyo de nuevas 
herramientas tecnológicas (innovación). 
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La oaci en su anexo 13, capítulo I, define accidente como

[...] todo suceso relacionado con la utilización de una aeronave que, en el 

caso de una aeronave tripulada, ocurre entre el momento en que una per-

sona entra a bordo, con la intención de realizar un vuelo, y el momento en 

que todas las personas han desembarcado, o en el caso de una aeronave no 

tripulada, que ocurre entre el momento en que la aeronave está lista para 

realizar un vuelo y el momento en que se detiene, al finalizar el vuelo, y se 

apaga su sistema de propulsión principal (p. 23). 

Los accidentes son el resultado de uno o más errores sucesivos, los 

cuales se pueden clasificar en lo que hoy se denominan factores humanos, 

técnicos, operacionales y organizacionales. En aviación, los accidentes se 

producen por la materialización de los riesgos asociados a la operación 

de un equipo bajo unas condiciones determinadas. Tomando el modelo de 

queso suizo del psicólogo James Reason, se evidencia que para evitar un ac-

cidente deben existir barreras o defensas latentes y activas que impidan o 

mitiguen la materialización del mismo (Gaitán, 2015). La fac ha establecido 

el programa de prevención de accidentes orientado a identificar y suprimir 

los peligros, así como disminuir los riesgos propios de la operación de la 

institución (igefa, 2015).

De esta manera surgen diferentes clases de acciones encaminadas a 

disminuir situaciones catalizadoras de eventos no deseados, por un lado, 

están las acciones correctivas, referentes a toda acción tomada a eliminar o 

prevenir las causas primarias y contribuyentes de un accidente de aviación 

(para la fac las acciones correctivas se registran en el documento denomi-

nado Informe final de investigación de accidente aéreo: Forma fac 3-414T-1). 

Por otro lado, están las acciones preventivas, las cuales, de acuerdo con el 
Manual de Seguridad Aérea de la fac, son acciones enfocadas para elimi-

nar la causa de un potencial accidente. En la fac las acciones preventivas se 

registran en el documento denominado Informe Riesgo de Operación (iro), 

Forma fac 3-400T, que hoy se denomina srv.

De acuerdo con el sistema de gestión de seguridad, los riesgos se mi-

tigan analizando la evaluación de posibilidad de ocurrencia y calificación 

de impacto de que estos se materialicen (oaci, anexo 13). En consecuencia, 

“la gestión del riesgo, como método lógico y sistemático para el estable-

cimiento del contexto, identificación, análisis, evaluación, tratamiento, 
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monitoreo y comunicación de los riesgos asociados con cualquier activi-

dad, función o proceso, debe posibilitar a la entidad minimizar pérdidas 

y aumentar oportunidades” (p. 8), siendo este interactivo y sistemá-

tico, de acuerdo con lo establecido en la Norma Técnica Colombiana (ntc  

5254, 2004).

Los peligros

La oaci define que los peligros son las condiciones con un potencial de cau-

sar muerte o lesiones al ser humano, daño a equipo o estructuras, pérdida 

de material o reducción de la capacidad de realizar funciones prescritas. Se 

dividen en tres categorías básicas:

Peligros naturales: condiciones meteorológicas o sucesos climáticos vio-

lentos; condiciones meteorológicas adversas; acontecimientos geofísicos; 

condiciones geográficas y eventos ambientales: incendios, actividades de 

fauna silvestre e infestación por insectos o plagas. Peligros técnicos: ae-

ronaves y componentes, sistemas, subsistemas y equipo conexo de aero-

naves; instalaciones, herramientas y equipo conexo de la organización e 

instalación de sistemas, subsistemas y equipo conexo externos a la orga-

nización. Peligros económicos: se presentan a causa del ambiente social y 

político en el que se realizan las operaciones relacionadas con la presta-

ción de servicios (Fluctuaciones de la economía y presupuesto para adqui-

sición de material y equipo) (oaci, 2015, p. 30). 

La fac y las art

La fac actualmente tiene aeronaves art Scan Eagle, Hermes y Nigth Eagle, 

en los diferentes sitios de operación: La Macarena, Orito, Tibú, Barranqui-

lla, Caman y Saravena. El Scan Eagle, construido por Insitu, es un uav de 

1,19 m de largo por 3 m de ancho y con 19 kg de peso. Está impulsado por 

un motor de pistón (1,5 hp), una velocidad aproximada de 70 kt, por 15 h de 

vuelo aproximadamente (Insitu, 2015, p. 2).

De acuerdo con el Manual de Entrenamiento de Vuelo fac 3-56 0-Marpt, 

en el desarrollo de las operaciones aéreas con las aeronaves no tripuladas, 

se requiere de la participación directa del siguiente personal: 
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• Mantenedores de art: en su gran mayoría son suboficiales de man- 
tenimiento.

• Operadores de art: desarrollan actividades de la operación aérea, pro-
vienen de diferentes especialidades de la fac.

Para contar con personal idóneo de mantenedores y operadores es ne-
cesario establecer un Plan de Instrucción y Entrenamiento (pie), el cual, de 
acuerdo con el Manual de Entrenamiento de Vuelo fac 3-56 0-Marpt, se 
encarga de la capacitación impartida al personal autorizado por el comando 
de la fac, con el fin de que obtengan la autonomía de los cargos de tripu-
lante de vuelo en el sistema Scan Eagle. Asimismo, se desarrolla y aplica 
por la Escuela de Entrenamiento Básico de Aeronaves Remotamente Tri-
puladas (Ebart) del cacom-3, siguiendo los lineamientos establecidos por 
la fac en la gestión de la doctrina.

Cuando las art Scan Eagle están  involucrados en las operaciones, 
se hace referencia a las siguientes misiones definidas por la fac (mamae, 
2016), así:

• Función: multiplicar las fuerzas. Incremento efectivo del poder aéreo 
de combate de la propia fuerza y de las demás fuerzas armadas.

• Misión típica: inteligencia aérea. Planeamiento, búsqueda, procesa-
miento y retroalimentación de la información sobre amenazas actua-
les o potenciales que pueden afectar la supervivencia.

• Operación tipo: vigilancia y reconocimiento técnico. Emplear sensores 
a bordo de aeronaves o satélites para la búsqueda de información so-
bre amenazas.

• Operación tipo: vigilancia y reconocimiento visual. Empleo de aero-
naves que no tienen sensores a bordo, pero a través de un método de 
búsqueda visual se obtiene información, ya sea de amenazas o infor-
mación significativa para el planeamiento. 

El marco legal

Las art militares como civiles deben operar bajo lineamientos establecidos 
por las entidades competentes, que para este caso es la oaci, puesto que 
comparten el mismo espacio aéreo, teniendo en cuenta que cada vez se em-
plean más art con fines comerciales.
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La oaci menciona en la Circular n.° 328 del 2011 a los uas como un nuevo 
elemento del sistema aeronáutico que los Estados y la industria aeroespa-
cial tienen el reto de comprender, por lo que deben integrarlos en espacios 
aéreos no segregados para la operación segura entre aeronaves. Asimismo 
el Convenio sobre aviación civil internacional (también llamado Conve-
nio de Chicago por el lugar de su firma, el 7 de diciembre de 1944) trata los 
derechos y restricciones de los Estados contratantes (191 en la actualidad) 
para un desarrollo seguro y ordenado de la aviación civil internacional.

Respecto a las aeronaves sin piloto, según oaci (2015), en su artículo 8, 
“ninguna aeronave capaz de volar sin piloto volará sin él sobre el territorio 
de un Estado contratante, a menos que se cuente con autorización especial 
de tal Estado y de conformidad con los términos de dicha autorización”. 
Así mismo, plantea que “cada Estado contratante se compromete a ase-
gurar que los vuelos de tales aeronaves sin piloto en las regiones abiertas 
a la navegación de las aeronaves civiles sean controlados de forma que se 
evite todo peligro a las aeronaves civiles” (oaci, 2015). Diferentes Estados 
miembros han avanzado en la elaboración de regulaciones provisoras en las 
operaciones de uav. 

El Departamento de Defensa de los Estados Unidos, según Tvaryanas  
et al. (2005), elaboró un mapa para el uso y empleo de los de sistemas de 
aeronaves no tripuladas, con el fin de limitar las misiones para estas aero-
naves. En correspondencia con Pinilla (2008), es claro que estas aerona-
ves se deben emplear como plataformas aéreas a fin de ejecutar ataques de 
larga distancia y combate aire-aire. Para poder cumplir estas misiones, los 
uav deben ser de tipo hale (High Altitude Long Endurance) que operan con 
un prolongado tiempo de vuelo.

Además, la enmienda 13 del anexo 13 del Convenio de la oaci establece 
las definiciones de accidente e incidente para incluir a los sistemas de ae-
ronaves no tripuladas y determina la necesidad de un programa de seguri-
dad que permita la notificación y el análisis de incidentes de seguridad de 
las rpas.

De igual forma, la oaci en su Documento n.° 9.859 legaliza y estan-
dariza la clasificación y evaluación de los riesgos que están inmersos en 
la operación aérea, los cuales pueden afectar la operación de los uav: am-
bientales, económicos, tecnológicos, actuaciones y condiciones no seguras, 
además, agrega que cualquier riesgo tiene dos aspectos que se deben anali-
zar: gravedad y probabilidad de ocurrencia.
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Por otro lado, la reglamentación de Referencia del Departamento de 
transportación de la faa, en mención a la certificación y operación de pe-
queñas aeronaves tipo Vehículo Aéreo No Tripulado (uav, por sus siglas en 
inglés), establece que se debe:

(1) garantizar la seguridad de las aeronaves y el uso eficiente del espacio 

aéreo; y (2) regular el vuelo de las aeronaves con el propósito de navegar, 

proteger e identificar las aeronaves y la de proteger a los individuos y las 

propiedades en la tierra (faa, 2014, pp. 3-4). 

Así mismo, la sección n.° 107 de la faa de Estados Unidos establece que, 
para operar un uav, una persona debe poseer una licencia de piloto de uav 
o estar bajo la supervisión de otra que tenga la licencia. Esto implica que la 
persona autorizada puede tomar el control del uav inmediatamente. 

Por otra parte, la reglamentación del 3 de septiembre del 2009, de la 
Organización del Tratado del Atlántico del Norte (Otan) estandariza a to-
dos los países integrantes sobre el uso y los requerimientos mínimos que 
se deben tener para la operación segura de los uav. Establece un conjunto 
básico de normas de aeronavegabilidad sobre el diseño y la construcción de 
uav militares, y es a partir de este documento que se crea el Manual rpas 
an/507, que regula las normas y prácticas de operación de las aeronaves 
remotamente tripuladas. 

El artículo 217 de la Constitución Política de Colombia (1991) indica “la 
Nación tendrá para su defensa unas fuerzas militares permanentes cons-
tituidas por el Ejército, la Armada y la Fuerza Aérea. Las fuerzas militares 
tendrán como finalidad primordial la defensa de la soberanía, la indepen-
dencia, la integridad del territorio nacional y del orden constitucional” y el 
Decreto 2.937 (2010) reconoce a la fac como “autoridad aeronáutica en la 
aviación del Estado y ente coordinador ante la autoridad Aeronáutica Civil 
Colombiana, mediante el mismo se constituye el Comité Interinstitucional 
de la Aviación de Estado” (Juriscol, 2010), con lo cual se expresa el lide-
razgo y responsabilidad que debe mantener la fac en materia aeronáutica 
en el Estado.

Asimismo, el Decreto n.º 2937 (2010) establece que la fac desde su 
función constitucional coordina junto con la Aeronáutica Civil las activi-
dades que las regulan, con el objeto de preservar la seguridad en las opera-
ciones aéreas y homogeneizar y armonizar procedimientos entre la fuerza 
pública y otras entidades que desarrollan la aviación del Estado.
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La fac tiene como funciones principales el control del espacio aéreo, 
la aplicación, multiplicación y el apoyo de la fuerza. Posee responsabilida-
des colaterales como la vigilancia del mar, la guerra antisubmarina, proveer 
fuerzas para el transporte aéreo de tropas, abastecimientos y equipo en dis-
tintas operaciones, entre las cuales se resalta el uso y aplicación de las ae-
ronaves remotamente tripuladas, entre esas las art Scan Eagle (fac, 2016).

Asimismo en el Plan Estratégico Institucional 2011-2030 de la fac, 
el alto mando doctrinario establece qué se pretende lograr en la Fuerza y 
cómo se quiere, determina la estrategia para lograrlo, los recursos, el hori-
zonte temporal y espacial. Por eso la fac realiza diversas acciones teniendo 
en cuenta sus objetivos como institución del Estado, con el fin de cumplir 
los planes de gobierno y desarrollar misiones y operaciones aéreas utili-
zando recursos aplicados y enfocados a las amenazas actuales, lo que per-
mite establecer una política de seguridad para la Nación. Las misiones de 
combate de la fac no solamente involucran la entrega de armamento, tam-
bién de vigilancia e inteligencia, ya que son misiones principales que cum-
plen las art Scan Eagle, las cuales deben desarrollarse dentro de un marco 
legal según las políticas del alto mando, entre las cuales se encuentra la 
seguridad aérea (madba, 2013).

La fac desarrolla misiones típicas (acciones) y operaciones tipo (ta-
reas), por lo que se establece que el poder aéreo y espacial no está res-
tringido a funciones o misiones particulares. Esta cuenta con elementos 
para mantener el control del aire y realizar misiones ofensivas, las cuales 
neutralizan o destruyen Fuerzas Aéreas enemigas y misiones defensivas, e 
identifica y destruye el poder aéreo enemigo (madba, 2013). 

El Plan Estratégico Institucional, en su objetivo específico n.° 5 de se-
guridad, establece afianzar la seguridad en las operaciones aéreas y “dis-
minuir tan bajo como sea practicable los factores de riesgo operacional, 
entendiéndose por Seguridad Operacional, lo relativo a la Seguridad Aérea 
y la Seguridad Ocupacional” (pei 2011-2030). Este objetivo es imperativo a 
la investigación, teniendo en cuenta que la seguridad es una cultura que se 
ha afianzado en la institución y es exigible a todos los miembros de la fac y 
aplicable en todas sus actividades. 

La Directiva cofac n.° 022 del 2015 fija los parámetros de operación 
de los sistemas art en la fac y la Disposición n.° 001 del 11 de febrero del 
2011 reglamenta el Manual de Gestión de Seguridad Aérea Operacional. La 
actuación de seguridad frente a los factores de riesgo busca mantener el 
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estado normal de las operaciones aéreas, gestión de las operaciones e inte-
ligencia aérea, gestión de las operaciones logísticas y gestión de la educa-
ción aeronáutica en cumplimiento de la misión de la Fuerza Aérea.

La Aerocivil, por su parte, creó la Circular Reglamentaria n.° 002 del 
2008 (Aerocivil, 2015), la cual normaliza las rpa para usos diferentes a los 
recreativos y deportivos, dejando un antecedente en el ámbito nacional, al 
ser la primera vez que se crea una norma en el empleo de las rpa a fin de 
garantizar y afianzar la seguridad en las operaciones en vuelo. 

La investigación y el análisis
Este artículo se basa en una investigación cualitativa sobre los evesos que 
ocurren durante la operación aérea de las art Scan Eagle de la fac. La me-
todología de investigación de este trabajo es la descriptiva transversal, te-
niendo en cuenta que se realizó la recolección de información de un periodo 
definido, por lo que se formuló un diagnóstico y sugirió una acción pos-
terior. Se elaboró un trabajo descriptivo para determinar la frecuencia en 
los incidentes y accidentes de las art de la institución durante los últimos 
cuatro años, con el uso de la taxonomía hfacs y la técnica de observación 
que permite saber dónde se originan los errores o acciones que causan un 
accidente o incidente en cualquier fase de vuelo, por lo que se identificaron 
todos los factores latentes que intervinieron en estos sucesos.

Taxonomía hfacs
En apoyo al planteamiento de líneas de acción como estrategias para la 
toma de decisiones que ayuden a mitigar la accidentabilidad en las opera-
ciones de las art Scan Eagle, es importante analizar y clasificar los eventos 
de seguridad hallados para lo cual se empleó la taxonomía definida en la 
actualidad por la fac en la ocurrencia de eventos, denominada hfacs. Esta 
se basa en el modelo del queso suizo de James Reason, una metodología que 
describe cuatro niveles de falla (actos inseguros, condiciones previas para 
actos inseguros, supervisión insegura e influencia organizacional), que, a 
su vez, están divididos en 17 factores contribuyentes del error operacional. 

En el modelo de queso suizo, las defensas de una organización contra el 
fracaso se modelan como una serie de barreras representadas como rebana-
das de queso. Los agujeros en las rebanadas significan debilidades en partes 
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individuales del sistema y están variando continuamente de tamaño y po-
sición a través de las cortes. El sistema produce fallos cuando un agujero en 
cada rebanada se alinea momentáneamente; esto permite que un peligro pase 
a través de los agujeros en todas las rebanadas, lo que conduce a un fallo. 

Figura 1. Modelo del queso suizo de James Reason

Fuente: Wiegmann y Shappell (2003). 

El enfoque analítico del modelo de Reason (1990), junto con el de 
Thompson (2005), hacen semejanza a las rebanadas de un queso al repre-
sentar las defensas que tiene un sistema para prevenir que un peligro se 
convierta en un accidente. Cada rebanada tiene vulnerabilidades represen-
tadas por los agujeros. Los agujeros en las defensas surgen por dos moti-
vos: fallas latentes y activas. Las fallas activas son los actos cometidos por 
aquellos que tienen contacto directo con el sistema, es decir, la tripulación. 
Las fallas latentes son los patógenos residentes que son inevitables en un 
sistema, los cuales surgen de decisiones tomadas por todos los niveles de la 
administración. Cuando los agujeros en las defensas se alinean, la trayec-
toria del accidente ocurre y se permite que un peligro cause un accidente.

El método de hfacs, basado en el modelo de Reason, describe cuatro 
niveles de falla:

• Actos inseguros: asociados directamente con los operadores y man-
tenedores de las art. Se clasifican en errores y violaciones (Reason, 
1990). Los errores se originan cuando el individuo es incapaz de prever 
el resultado y una violación es romper las normas voluntariamente.

• Condiciones previas para actos inseguros: se refiere que facilitan la 
ocurrencia del error. Este nivel se compone de factores ambientales, 
condiciones y prácticas no estándar, estas se refieren a estados men-
tales o físicos para la operación.
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• Supervisión insegura: dentro de esta categoría se encuentran los si-
guientes elementos: supervisión inadecuada, planeación inadecuada 
de operaciones, falla para corregir problemas y violaciones de super-
visión. Básicamente en este nivel se encuentran las personas encarga-
das de vigilar y dirigir las operaciones.

• Influencia organizacional: Está compuesta por tres elementos: manejo 
de recursos, clima organizacional y procesos organizacionales. Este nivel 
se refiere a las decisiones tomadas por el alto mando de la organiza-
ción, las cuales tienen una repercusión directa en los otros niveles del 
modelo hfacs.

Rasmussen (1982) divide el error en tres categorías: habilidad, deci-
sión y percepción. Las violaciones las divide en rutinarias y excepcionales.

• Condiciones previas para actos inseguros: facilitan la ocurrencia del 
error, como factores ambientales, condiciones y prácticas no estándar 
(estados mentales y físicos).

• Supervisión insegura: supervisión inadecuada, planeación inadecuada, 
falla para corregir problemas y violaciones de supervisión.

• Influencia organizacional: manejo de recursos, clima organizacional 
y procesos organizacionales. Se refiere a las decisiones tomadas por el 
alto mando de la organización.

Por otra parte, la taxonomía de códigos que define varios aspectos del 
error humano (Reyes, 2009) para la institución está representada así:
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Figura 2. Taxonomía hfacs empleada por la fac

Fuente: qrh Dirección Seguridad Operacional Fac (2015).
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Figura 3. Taxonomía de eventos seguridad nivel 1 y 2

Fuente: qrh Dirección Seguridad Operacional Fac (2015).

Los evesos son clasificados en seis grupos de acuerdo con el daño pre-
sentado: Accidente (pérdida total de aeronave), Reles (suceso con inten-
ción de volar, recuperable-lesionados, referente al daño en aeronave con 
lesionados), Recil (suceso con intención de volar, recuperable-ilesos, re-
ferente al daño en aeronave sin lesionados), evot (evento operacional en 
tierra, ocasionado por las debilidades en algunas áreas del soporte en tierra 
entre las cuales se encuentra el desconocimiento de procedimientos, falta 
de procedimientos, falta de ética y bajo compromiso con la seguridad y fa-
tiga del personal), Noper (Novedad Operativa) e Info (Informativo de Se-
guridad Operacional).

De manera simultánea, los evesos se clasifican por los factores que los 
originan: el factor humano incluye causas como acto inseguro, tripulación, 
precondición y supervisión insegura; el factor técnico se basa en las fallas 
técnicas de los componentes físicos de la aeronave, falla de sistemas, inade-
cuado aseguramiento de la calidad, operario, entorno de trabajo y condi-
ciones de la administración, y el factor operacional se origina en el entorno 
operacional, en relación con el sistema de aviación, entorno, tipo de mi-
sión, planeación, ejecución y retroalimentación de la misión, la infraes-
tructura aeronáutica y el inadecuado seguimiento de los procedimientos.

Asimismo la seguridad con enfoque proactivo y predictivo es el modelo 
actual en la fac y a través del cual se enmarca el análisis de las variables 
identificadas mediante el estudio estadístico y comparativo de la informa-
ción de los 104 evesos ocurridos desde el 2013 hasta el 2016. 
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Para llevar a cabo el análisis de esta información se realizó una base de 
datos por cada año de observación, elaborada por los investigadores, en la 
cual se identifican los evesos en el trabajo de campo en las diferentes áreas 
y teatros de operación de las art y, además, se obtuvo otros datos relevan-
tes como en qué base de lanzamiento de art (Blart) se presentaron, des-
cripción del evento, número de horas voladas y la fecha del accidente. 

La distribución se determinó usando los cuatro niveles básicos de la 
taxonomía hfacs y mediante la estadística descriptiva se efectuó el análisis 
de variables nominales como se observa a continuación.

2013

Fue el año de introducción de análisis de factores de accidentabilidad desde 
el punto de vista de seguridad en las operaciones aéreas de las art Scan Ea-
gle en la fac, por ese motivo todo era experimental y relativamente nuevo. 
Se contó con un programa de implementación para la formación de tripu-
lación y equipo de mantenedores, quienes fueron preparados por la casa 
fabricante de las aeronaves. 

Se volaron 4.802 horas en las áreas de operación de La Macarena, Ca-
man, Orito, Saravena y Tibú. Se presentaron 12 evesos oficialmente repor-
tados, de los cuales se clasificaron diez Noper y dos Info. Como apenas se 
estaba iniciando con la recolección de datos se dejó un sinnúmero de even-
tos por reportar, por desconocimiento e inexperiencia, pues no se contaba 
con directrices claras en cuanto a los procedimientos y aplicaciones sobre la 
investigación de accidentes de este tipo de aeronaves. Se identificó una tasa 
de accidentabilidad de 4,18 accidentes por cada 10.000 horas de vuelo, ci-
fra muy alta en relación con la normativa de una empresa de aviación, aún 
más, para una institución garante de la seguridad en Colombia.

Figura 4. Horas voladas por blart, 2013

Fuente: elaboración propia, datos obtenidos en el trabajo de campo.

Horas Art Scan Eagle 2013
2.400:00:00

1.920:00:00

1.440:00:00

960:00:00

480:00:00

0:00:00

Caman  La Macarena  Orito     Saravena     Tibú

2.144:04:00

29:48:00

1.066:31:00

951:01:00 587:05:00



168 Gaviotas de luces

Figura 5. evesos por blart, 2013

Fuente: elaboración propia, datos obtenidos  
en el trabajo de campo.

Se determinó que de los 12 evesos de los Scan Eagle en la fac, el 69 %  
se debieron a factores humanos, el 19 % a factores técnicos y el 12 % a fac-
tores operacionales. Por otra parte, mediante la taxonomía de la meto-
dología de análisis y clasificación, se estableció que el factor humano de 
la influencia organizacional tuvo una participación del 44 %, seguido del  
21 % por supervisión insegura, 12 % por precondiciones para actos insegu-
ros y 23 % de actos inseguros. 

2014

Se voló un total de 5.696 horas en las áreas de operación de La Macarena, 
Orito, Saravena y Tibú. Se presentaron 34 evesos, de los cuales se clasifica-
ron diez accidentes y 24 Noper. Así, se identificó un incremento del 300 % 
de los evesos, respecto a los del 2013 y una tasa de accidentabilidad de 12,54 
accidentes por cada 10.000 horas de vuelo. Aquí se incluyeron dos factores 
nuevos a las investigaciones de accidentes: la fatiga de material y la confia-
bilidad de las aeronaves debido a las rupturas de los Wind Lets. 

Figura 7. Horas voladas por Blart, 2014

Fuente: elaboración propia, datos obtenidos en el trabajo de campo.
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Figura 6. evesos vs. clasificación, 2013

Fuente: elaboración propia, datos obtenidos 
en el trabajo de campo.
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Figura 8. evesos por Blart, 2014

Fuente: elaboración propia, datos obtenidos  
en el trabajo de campo.

Se determinó que de los 34 evesos del 2014 un 53 % correspondieron a 
factores humanos, 18 % a factores técnicos y 29 % a factores operaciona-
les. Esto permitió establecer dentro de la taxonomía de la metodología de 
análisis y clasificación de factores humanos que el 32 % fue por influencia 
organizacional, 22 % supervisión insegura, 18 % por precondiciones de ac-
tos inseguros y 28 % por actos inseguros.

2015

Se volaron 5.449 horas en las áreas de operación de La Macarena, Orito, 
Saravena, Tibú, cacom-6 y cacom-3. Se presentaron 38 evesos, de los cuales 
se clasificaron cuatro accidentes y 34 Noper. Hay un incremento del 30 % 
con respecto al 2014 y una tasa de accidentabilidad de 14,54 accidentes por 
cada 10.000 horas de vuelo.

Figura 10. Horas voladas por Blart, 2015

Fuente: elaboración propia, datos obtenidos en el trabajo de campo.
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Figura 9. evesos vs. clasificación, 2014

Fuente: elaboración propia, datos obtenidos  
en el trabajo de campo.
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Figura 11. evesos por blart, 2015

Fuente: elaboración propia, datos obtenidos en el trabajo de campo.

Los accidentes por factores humanos fueron un 23 %; factores técni-
cos, 45 %; factores operacionales, 17 %; y factores ambientales, 15 %. A fin 
de establecer dentro de la taxonomía de la metodología de análisis y cla-
sificación de factores humanos que la influencia organizacional tuvo una 
participación del 45 %, seguida por supervisión insegura del 21 %, precon-
diciones para actos inseguros 12 % y por actos inseguros del 22 %. 

2016

Se voló un total de 5.480 horas en las áreas de operación de La Macarena, 
Orito, Saravena, Tibú, cacom-6 y cacom-3. Se presentaron 20 evesos, de los 
cuales se clasificaron en cinco accidentes, diez rupturas de Winglets, tres 
Noper y dos Info. Hubo una reducción significativa de la ocurrencia de los 
evesos y una tasa de accidentabilidad de 3,17 accidentes por cada 10.000 
horas de vuelo.

Figura 12. Horas voladas por blart, 2016

Fuente: elaboración propia, datos obtenidos en el trabajo de campo.
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Figura 13. evesos por blart, 2016

Fuente: elaboración propia, datos obtenidos en el trabajo de campo.

Los evesos del 2016 fueron del 32 % por factores humanos; factores 
operacionales, 13 %; factores ambientales, 17 %; y factores técnicos, 38 %. 
Para establecer dentro de la taxonomía de la metodología de análisis y cla-
sificación de factores humanos, la influencia organizacional fue de 44 %, 
seguida por 21 % de supervisión insegura, 12 % por precondiciones para 
actos inseguros y 23 % de actos inseguros.

El comportamiento desde el 2013 hasta el 2016 referente a eventos en 
art permite determinar un periodo crítico entre el 2014 y 2015, donde se 
incrementaron los evesos en casi 300 %. Desde el punto de vista de análisis 
hfacs, se evidencia que los factores técnicos, operacionales y humanos es-
tuvieron inmersos, pero el de mayor ocurrencia fue el humano.

Figura 14. evesos vs. año (2013-2016).

Fuente: elaboración propia, datos obtenidos en el trabajo de campo.

En resumen, los eventos ocurridos en la operación durante el periodo 
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Tabla 2. Factores involucrados en los evesos art desde el 2013 hasta el 2016

Factor Frecuencia Porcentaje
Operacional 32 31 %

Técnico 35 33 %

Humano 37 36 %

Fuente: elaboración propia.

Al ser más representativo el factor humano, en relación con lo que 
plantean Wiegmann (1999) y Shappell (2001) respecto a que está inmerso 
entre el 70 % y 80 % de los accidentes de aviación, es importante para la 
fac analizar una estrategia de excelente toma de decisiones por los dife-
rentes niveles de jerarquía, que enfrente de manera directa los factores de 
mayor incidencia involucrados en los accidentes e incidentes en la opera-
ción de las art Scan Eagle. 

Al analizar los 104 eventos no deseados ocurridos en la operación de las 
art Scan Eagle de la fac desde el 2013 hasta el 2016 desde el hfac versión 
7.0, se pudo determinar el porcentaje de afectación en cada uno de los cua-
tro niveles:

Tabla 3. Niveles de fallas en los evesos de art desde el 2013 hasta el 2016

Influencia 
organizacional Supervisión insegura Precondiciones para 

actos inseguros Actos inseguros

Procesos 
operacionales
76,7 %

Planeación inadecuada 
de trabajo
53,2 %

Factores ambientales
43 %

Errores de decisión
48 %

Gestión de 
recursos
23, 3 %

Falla en corregir  
errores conocidos
21,3 %

Ambiente físico
23,8 %

Errores del operador
32 %

Violaciones de supervisión
10 %

Ambiente tecnológico
19 %

Violaciones
11,2 %

Supervisión inadecuada
15,5 %

Estado mental adverso
14,2 %

Violaciones excepcionales
8,8 %

Fuente: elaboración propia.

Para la Dirección de art de la fac el talento humano es el recurso más 
importante de las operaciones aéreas. A partir del 2005 la fac adquirió los 
sistemas art, los cuales fueron donados por la misión americana. Desde 
el 2012 se evidencia un crecimiento acelerado de la capacidad tecnológica, 
al consolidarse la estructura organizacional con la creación de la Direc-
ción de art que dependía de la Jefatura de Operaciones Aéreas1 mediante 

1 La dirección de art actualmente pertenece al Comando de Operaciones Aéreas (coa).
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Disposición n.° 603 del 2013 a fin de liderar el control y manejo operacional 
de estas aeronaves.

Tabla 4. Operadores de art Scan Eagle por especialidad

Operadores de art Scan Eagle  
por especialidad · 2016

Pilotos 10

Navegantes 4

Administración 11

Mantenimiento 34

Inteligencia 7

Abastecimiento 2

Telecomunicaciones 4

Total 72

Fuente: elaboración propia.

En ese mismo año con la estructuración de la organización para la ope-
ración de las art, es necesario asignar operadores de otras especialidades o 
personal del cuerpo extraordinario con conocimientos en ingeniería o elec-
trónica, pero no en aviación, lo cual podría configurar una amenaza a la 
seguridad por los escasos conocimientos en este tema, al interactuar en es-
pacios aéreos segregados y no segregados. Además de las responsabilidades 
que se asumen al operar aeronaves tripuladas y las consecuciones penales 
que acarrea un accidente que involucre la vida de una persona.

El equipo que integra el cuerpo de vuelo en la fac corresponde a oficia-
les y suboficiales con altos conocimientos en aviación, regulaciones aéreas, 
aerodinámica y seguridad que cumplen sus funciones como tripulantes de 
las aeronaves del Estado. La fac asumió en el periodo 2006-2012, corres-
pondiente a la I fase de implementación de este sistema, la operación su-
jeta a personal de diferentes perfiles a los requeridos y sin ningún tipo de 
entrenamiento básico en aviación, lo cual arrojó un balance de pérdidas de 
aeronaves bastante elevado, debido a la ausencia de conocimientos en ma-
terias aeronáuticas y a la falta de capacitación o entrenamiento de los ope-
radores. El primer paso se presenta con la creación de una dirección que se 
especializaría en el manejo de la operación de estas aeronaves, avanzando 
así en la en la capacitación del recurso humano que las opera. Posterior-
mente la fac, en consecuencia de la creación de la dirección de art, dio ori-
gen a la escuela básica de art.
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Revisión documental

Durante la fase de investigación en campo, al realizar la revisión de cada 
uno de los procesos desde el planeamiento de la misión, alistamiento de 
aeronave, cumplimiento de requerimiento, retroalimentación e incluso la 
fase de curso de tierra, se determinó una situación crítica para la operación 
de las art Scan Eagle. (En relación con la Forma fac 4.282T, por ser infor-
mación sensible y de carácter clasificado no será anexa ni expuesta en este 
documento de acceso público).

Consideraciones finales

Durante el trabajo de campo se analizaron los incidentes y accidentes en 
la operación de las art Scan Eagle desde el 2013 hasta el 2016. Fueron 104 
eventos entre Infos, Recil y Noper. Se logró determinar que el periodo 
analizado fue la época en la que más horas volaron este tipo de aeronaves 
(19.335 h), debido a su participación e inclusión en las operaciones de in-
teligencia, reconocimiento y vigilancia en contra de los grupos al margen  
de la ley. Se materializaron 16 accidentes que resultaron en la pérdida total de  
las aeronaves equivalente a 4.800 millones de pesos. 2014 y 2015 fueron 
los periodos más críticos, pues se presentaron 34 y 38 evesos, respectiva-
mente, con un incremento aproximado del 300 % en el 2013.

Los factores de la accidentabilidad de los Scan Eagle están relaciona-
dos con:

• La falta de una especialidad de vuelo específica y diseñada solo para 
art. Es imperativo asignar o crear una especialidad con capacitación y 
entrenamiento continuado.

• Los errores de toma de decisión en la tripulación se relacionan princi-
palmente con ejecución de tareas rutinarias, inadecuada o nula evalua-
ción de los efectos de sus acciones y variación en los procedimientos, 
que podrían relacionarse con fallas en la percepción, que no se presenta 
como un elemento aislado de carácter sensorial sino asociado a una 
decisión inadecuada o estado mental inadecuado, como prisa y fatiga. 

• Se estableció que los factores más influyentes de la accidentabilidad en 
las operaciones están definidos por el factor humano (36 %), el factor 
técnico (33 %) y el factor operacional (31 %). Asimismo se evidencia 
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que hay errores, falencias y violaciones en las fases de vuelo en tierra. 
En lo que tiene que ver con el factor humano se cuentan: selección y 
entrenamiento de operadores, errores en el trabajo en equipo, habili-
dades neurocognitivas, percepción visual, vigilancia y atención, pro-
cesamiento espacial, memoria, razonamiento, desempeño cognitivo, 
personalidad, destreza del piloto, problemas de automatización, re-
troalimentación del operador y atención canalizada.

Con la taxonomía de los evesos de las art Scan Eagle de la fac se evi-
dencian los riesgos operacionales más predominantes: 

• La falta de supervisión en las operaciones aéreas relacionada con una 
planeación inadecuada de la operación al seleccionar personal con li-
mitada experiencia para ejecución de misiones sensibles y una evalua-
ción deficiente del riesgo.

• Déficit presupuestal, que impide contar con los recursos físicos nece-
sarios para cumplir las tareas y deficiencias en la administración del 
talento humano al seleccionar personal sin experiencia o sin el nivel 
de entrenamiento requerido.

• Errores de procedimiento por falta de conocimiento y de prácticas or-
ganizacionales al ejecutar acciones no establecidas.

• Errores en el aseguramiento de calidad en mantenimiento por la pla-
neación inadecuada de la operación y la administración del recurso 
humano. Podrían existir sobrecargas laborales que lleven al operario 
a trabajar bajo presión, obviar pasos en la lista de chequeo o come-
ter errores en los procedimientos, extralimitarse en sus funciones, ex-
ceder los tiempos de servicio, tomar decisiones ligeras sin medir los 
efectos y tener prácticas rutinarias inseguras.

• Violaciones o prácticas que van en contra de lo establecido por manua-
les y órdenes permanentes, como la aplicación incorrecta de procedi-
mientos de lista de chequeo para el lanzamiento, operación y captura 
de la aeronave.

Ante esta evidencia se proponen cuatro líneas de acción como estrate-
gia en la toma de decisiones para la reducción y mitigación de los riesgos 
en las operaciones aéreas de las art Scan Eagle, basadas en el Manual de 
Doctrina Aérea Básica y en el Manual de Calidad de la fac que permitirán el 
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correcto y eficiente uso de estas aeronaves con el fin de mantener los es-
tándares de seguridad en las operaciones aéreas para reducir los evesos:

1.  La creación de la especialidad de art como estrategia empresarial y 
toma de decisión a nivel estratégico

Es indispensable la creación de la especialidad de art, pues desde la 
implementación en el 2005 nunca se contempló que el personal de opera-
dores fuera del cuerpo de vuelo; fueron personas de otras especialidades 
como inteligencia, quienes operaron estas aeronaves. Al no tener personal 
con la capacitación de vuelo se presentaron muchos incidentes y acciden-
tes. Según Ordoñez et al. (2017), la gestión humana y la gestión del conoci-
miento están estrechamente relacionadas, puesto que:

requiere de personal altamente cualificado y con un entrenamiento espe-

cial para alcanzar los resultados exitosos que se han evidenciado hoy día 

con estas aeronaves, siendo necesario un punto de vista holístico en la ges-

tión humana, lo cual induce a la organización a crear procesos que involu-

cren y proyecten al personal de oficiales que operan los sistemas art (s. p.). 

Para tal fin se debe crear dentro del cuerpo de vuelo “especialistas de 
vuelo”, oficiales operadores de art, lo que implicaría la modificación del 
artículo 1.° Decreto 1.495 (2002) de mindefensa, para permitir el reconoci-
miento de los oficiales operadores de art y comandantes de misión aérea 
como tripulantes de la fac y modificar el Manual de Instrucción y Entre-
namiento de Vuelo (Minev) fac 6.2-0, en el capítulo 10, Cargos de vuelo, 
numeral 10.1 – Definiciones, 10.1.1, Tripulante de vuelo. Esto permitirá me-
jorar la actitud combativa, la identidad y la motivación de los oficiales ope-
radores de art que desempeñan funciones como tripulantes de vuelo y que 
hacen parte del cumplimiento del proceso misional de la Jefatura de Ope-
raciones Aéreas, ya que no existe en la especialidad de vuelo la designación 
de operador de art.

2.  Nueva tarjeta de riesgo como estrategia empresarial y toma de deci-
sión a nivel táctico y operacional

Con la implementación de una nueva tarjeta de riesgo en la ejecu-
ción de operaciones con los sistemas art se mejora de manera explícita 
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la identificación de todos los riesgos inmersos en la operación aérea, y se 

evita lo que ocurre en la actualidad, donde el personal que realiza la tar-

jeta de riesgo al finalizar y analizar los riesgos les arroja riesgo medio, sin 

importar la pericia o experiencia del personal, lo que impide una correcta 

toma de decisiones al momento de evaluar los riesgos.

3.  Procedimientos e instructivos como estrategia empresarial y toma 

de decisión a nivel táctico

Dar estricto cumplimiento a los procedimientos establecidos en el 

Manual fac 4.1.1.0, Manual de Mantenimiento Aeronáutico (mamae). Esto 

garantizará el mantenimiento correcto de las art e indicará la forma de 

corregir y controlar las anotaciones realizadas (tarea que normalmente se 

cumple en todas las aeronaves de la fac), para evitar errores y que la misma 

persona que realiza la anotación de mantenimiento sea quien la corrige.

4.  Implementación del sms como estrategia para una buena comuni-

cación en los ámbitos militar y empresarial, que ayude a la toma de 

decisiones los contextos estratégico, operativo y táctico 

Esta se enfoca en los procesos y procedimientos que requieren adoptar 

las personas involucradas con las aeronaves para la operación de vuelo, con 

la única finalidad de aumentar los niveles de seguridad en la organización 

a través de la implementación del sms, con una comunicación efectiva, efi-

ciente y en tiempo real que ayude a la toma de decisiones en las operacio-

nes aéreas.

Además de proponer estas líneas de acción, es necesario mencionar 

varios problemas de investigación que pueden ser objeto de estudio en  

un futuro:

• El efecto de la inadecuada toma de decisiones de comandantes en los 

resultados operacionales, en la credibilidad y pérdida de confianza de 

sus subalternos y en la unidad de mando.

• La capacitación de los comandantes de escuadrón y comandantes de 

misión aérea para desarrollar su competencia de toma de decisiones, 

con el fin de fortalecer el nivel profesional en el personal, mejorar los 

resultados de la operación y el clima organizacional.
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• La posibilidad de un programa de pregrado de emavi en ciencias mi-

litares, con temas de revisión y sistematización de evolución de es-

trategia fac, que analice diferentes niveles estratégicos, operacionales 

y tácticos, así como desde los aspectos militares, organizacional y de 

aprendizaje.
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RESUMEN

La presente investigación aborda la posibilidad de mejorar los procesos de toma de 
decisiones en la ejecución de operaciones aéreas, a partir del desarrollo de una herra-
mienta tecnológica que permite la adquisición de señales biomédicas con el propósito 
analizarlas para establecer diversos comportamientos de las tripulaciones, mediante su 
interpretación desde el área de medicina aeroespacial, y así validar, a través de proce-
sos de simulación, la relación entre la variabilidad de las señales biomédicas y la con-
ducta y desempeño de las tripulaciones, detectando factores determinantes cuando se 
requiera tomar decisiones en operaciones aéreas en tiempo real, y, además, mejorando 
la seguridad operacional. En la actualidad, las señales biomédicas pueden ser empleadas 
para verificar el estado de salud y condición física de una persona; no obstante, y bajo 
el análisis e investigación realizados en este trabajo, también se concluye que pueden 
ser empleadas para mejorar procesos de toma de decisiones. Lo anterior, estableciendo 
comportamientos de las tripulaciones, las reacciones biomédicas de sus cuerpos y la 
interpretación de especialistas en el área de medicina de aviación, lo cual puede llegar 
a determinar factores cuando se requiera tomar decisiones en operaciones aéreas en 
tiempo real, coadyuvando al mejoramiento de la seguridad operacional.
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Es común que se empleen tecnologías de información y comunicaciones 
en la toma de decisiones tanto en ámbito militar como civil: análisis es-

tadístico, forecasting, minería de datos, lógica difusa, diagramas de opti-
mización, entre otros, son herramientas que permiten analizar todas las 
variables para determinar y calcular riesgos en ese proceso.

En ese sentido, Pilar (2011) asegura que “la formulación objetiva de un 
problema de toma de decisiones es complicada por las imprecisiones e in-
certidumbres inherentes, que crean un ambiente difuso para el tomador de 
decisiones” (p. 19). Por ello, esta investigación tiene como propósito esta-
blecer una herramienta que les permita a los comandantes que planean y 
programan operaciones aéreas reducir la incertidumbre y su riesgo inhe-
rente, basándose en el análisis del comportamiento de variables fisiológi-
cas de sus tripulaciones.

Entre 1995 y el 2007 en Colombia se presentó un 72,72 % de fallas de 
buen criterio de las tripulaciones, un 18,18 % por circunstancias imprevis-
tas superiores a su capacidad y un 9,09 % en la elección de un área inade-
cuada para despegue, aterrizaje o rodaje (Montoya & Roldan, 2007). Esto 
evidencia no solo la necesidad de optimizar la fabricación, mantenimiento 
o diseño de equipos tecnológicos en la aeronave, sino también, de analizar 
el factor humano para mejorar la toma de decisiones en las operaciones con 
una herramienta que, además, mejore la seguridad operacional.

Se requiere de un apoyo tecnológico con herramientas que monitoreen 
el estado físico y mental de las tripulaciones, y analicen su comportamiento 
en vuelo y en diferentes situaciones. De ese modo se crearán perfiles que 
identifiquen el tipo de tripulaciones requeridas para las operaciones. Este 
sistema proyectaría la integración de la medicina aeroespacial en los Cen-
tros de Comando y Control, así, no solo se evaluarían las variables de te-
rreno y enemigo, sino también se observaría el comportamiento de las 
tripulaciones propias para generar medidas de apoyo.

Esta investigación plantea el desarrollo de un sistema de trasmisión 
con redes militares de radiofrecuencia, compuestas por equipos de comu-
nicaciones que operan en la banda del espectro electromagnético de vhf/fm, 
precisamente por la posibilidad con que cuenta la Fuerza Aérea Colombiana 
(fac) de poseer una red de estaciones en tierra y en las aeronaves, que por 
la altura y ubicación con la que operan garantizan la línea de vista (Line 
of sight, los), propia de las transmisiones en esta banda del espectro ra-
dioeléctrico —con el cual es posible transmitir señales biomédicas o datos 
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fisiológicos de tripulaciones o pacientes de evacuaciones aeromédicas a 
distancia— para su análisis y monitoreo, permitiendo la creación de perfi-
les que indiquen al comandante el diseño de operaciones aéreas y la reduc-
ción del riesgo e incertidumbre debidos al factor humano.

El sistema propuesto tiene un componente de hardware (dispositivos 
electrónicos y sensores) que facilita la obtención y trasmisión de señales 
biomédicas extraídas del cuerpo de cualquier individuo a evaluar. Un com-
ponente de trasmisión y recepción de las señales obtenidas con los radios 
militares de las aeronaves de la fac —que son comunes con otras Fuer-
zas Armadas (ff. aa.) en Colombia— y que aprovecha la banda de vhf/fm 
del espectro de radiofrecuencia. Así mismo, un bloque de procesamiento de 
estas señales, mediante una interfaz de usuario adecuada, hace posible su 
visualización y toma de decisiones. 

Brecha en el proceso de toma de decisiones

Para cualquier comandante es indispensable tener herramientas de toma 
de decisiones; sin embargo, son muy pocas las que se han desarrollado con 
el propósito de apoyar la planeación y ejecución de operaciones aéreas. La 
información se obtiene de la doctrina y de la estrategia, del proceso de pla-
neamiento y ejecución que finaliza en planes de guerra, campaña y opera-
ciones. A estos, se suma información de inteligencia, alistamiento y estado 
de aeronaves, tipo de armamento, puntos de tanqueo y posibles pistas para 
recuperación de aeronaves y tripulaciones.

Aun así, son escasos los análisis del comportamiento de las tripulacio-
nes en operaciones aéreas, los cuales, en su mayoría, se efectúan posterior 
a su desarrollo cuando se han presentado novedades o en la revisión des-
pués de la acción (rda). De igual forma, los estudios presentados se enfocan 
en mejorar la seguridad operacional, mas no en su desempeño en la mi-
sión. Revisando la doctrina fundamental de la fac, en el Manual de Doctrina 
Básica Aérea y Espacial (madba, 2013), este no proyecta modelos de toma  
de decisiones.

Los procesos militares de toma de decisiones (pmtd) para el diseño, se-
guimiento y ejecución de las operaciones no tienen en cuenta el desempeño 
o respuesta física de los hombres, sean de tierra, mar o aire, que cumplen 
las misiones. Esta información permitiría catalogar y proyectar capacidades 
de manera precisa frente al tipo de misión a cumplir.

http://ff.aa


185Capítulo 5 · Análisis del comportamiento físico de tripulaciones y su impacto en la toma de decisiones 

El Manual de Estado Mayor y Mando Conjunto (memmc) de las ff. mm. 
propone una secuencia de acciones en el proceso militar de toma de deci-
siones, pero no habla del empleo de herramientas que soporten esa toma 
en la doctrina: 

Tabla 1. Proceso militar de toma de decisiones

Primer paso Recibo de la misión

Segundo paso Análisis de la misión

Tercer paso Desarrollo de los cursos de la acción

Cuarto paso Análisis de los cursos de la acción

Quinto paso Comparación de los cursos de la acción

Sexto paso Aprobación de los cursos de acción

Séptimo paso Elaboración de planes y órdenes

Fuente: Fuerzas Militares de Colombia (2004).

Además, hay una baja integración de herramientas tecnológicas que 
faciliten el análisis o la obtención de información respecto a los individuos. 
Entre estas herramientas se encuentran sistemas de obtención, trasmisión 
y análisis de señales fisiológicas, con lo cual se pueden analizar y monito-
rear desempeños y comportamientos.

Aunque sistemáticamente se realizan controles médicos y físicos a las 
tripulaciones, pocas veces se integran a desarrollos que establezcan el des-
empeño de las tripulaciones en tiempo real y evita que se usen para mejorar 
su rendimiento y nivel de seguridad y acierto.

El alto costo o la dificultad de adquisición de tecnología —que permita 
desarrollar sistemas de monitoreo de tripulaciones y que apoye el proceso 
de toma de decisiones, entrenamiento, selección de pilotos, tripulantes  
y el seguimiento a programas de seguridad en vuelo— también entorpece 
el proceso.

Dichas causas han generado varios efectos: la reducción de la eficiencia 
en el proceso de toma de decisiones; la falta de percepción ante situacio-
nes de riesgo en vuelo, y, por ello, elección de respuestas erróneas; el in-
cremento en los tiempos de respuesta a situaciones de riesgo, entre otros.

Dicho lo anterior, se plantea la pregunta de investigación: ¿Cómo me-
jorar el proceso de toma de decisiones para la ejecución de operaciones 
aéreas basado en el análisis del comportamiento físico de tripulaciones  
de la fac?
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Figura 1. Árbol de problemas

Fuente: elaboración propia.

Antecedentes
Uno de los referentes doctrinarios de la fac es el madba, el cual contiene los 
fundamentos para el desarrollo de la estrategia del poder aéreo y espacial 
en Colombia, en cabeza de la fac:

La Nación tendrá para su defensa unas Fuerzas Militares permanentes 

constituidas por el Ejército, la Armada y la Fuerza Aérea. Las Fuerzas Mi-

litares tendrán como finalidad primordial la defensa de la soberanía, la 

independencia, la integridad del territorio nacional y del orden constitu-

cional (Constitución Política, 1991, art. 217). 

En el Manual de Doctrina Básica Aérea y Espacial de la fac se eviden-
cia el proceso de planeamiento y ejecución para las ff. mm., que incluye 
el planeamiento proyectado para la fac, que va desde el nivel estratégico 
(apreciación político estratégica de la Nación —apen—; formulación del 
concepto estratégico Nación —cen—; emisión de directrices gubernamen-
tales —dg— y plan de acción nacional —pan—) hasta las órdenes frag-
mentarias de nivel táctico (Manual de Doctrina Básica Aérea y Espacial, 
2013). A partir de allí se genera el plan de guerra que determinará acciones, 
directrices, instrucciones y demás órdenes para emplear el poder militar a 
fin de preservar, proteger o alcanzar los intereses nacionales (fac, 2013). De 
acuerdo con lo establecido en el Manual de Doctrina Básica Aérea y Espacial 
de la fac, del plan de guerra se deriva el plan de campaña, definido como:

Pérdida de la capacidad de comando  
y control de las operaciones aéreas

Bajo nivel de implementación de 
programas de entrenamiento basados 
en monitoreo de señales biométricas 

de las tripulaciones

Reducción de la eficiencia del proceso 
de toma de decisiones  

de las tripulaciones en vuelo

Altos costos tecnológicos de 
adquisición o desarrollo de programas 

de entrenamiento basados en 
monitoreo de señales

Incremento de incidentes  
de vuelo por factores humanos

Bajo nivel de análisis de métricas  
en el desempeño físico de 

tripulaciones en tiempo real

Falsa percepción ante situaciones  
de riesgo en vuelo

Efectos

Causas

Ausencia de doctrina para el empleo 
de herramientas tecnológicas  

que mejoren los procesos de toma  
de decisiones

Respuestas erróneas ante  
situaciones de riesgo en vuelo

Baja integración de herramientas 
tecnológicas para monitoreo del 

rendimiento de tripulaciones

Incremento de los tiempos  
de respuesta a situaciones  

de riesgo en vuelo 

Bajo nivel de apoyo de  
la medicina aeroespacial en los 
proceso de toma de decisiones  

en operaciones aéreas

Ausencia de herramientas para mejorar los procesos de toma de decisiones en operaciones aéreas 
basado en el análisis del comportamiento físico de tripulaciones en la Fuerza Aérea Colombiana
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[un] conjunto de prescripciones y normas emitidas por el comandante 

de una Fuerza Institucional, comandante Funcional, o el comandante del 

Teatro de Operaciones para el uso apropiado de los recursos de la respec-

tiva Fuerza o teatro, con el propósito de alcanzar los objetivos estratégicos 

principales establecidos en el Plan de Guerra. En este nivel se encuentra el 

Plan de Campaña Aéreo el cual puede ser elaborado por el Comando de la 

Fuerza Aérea o por el Comando Funcional Aéreo (madba, 2013, p. 23).

El planeamiento (figura 2) establece los objetivos para una acción mi-
litar. Es ahí cuando la proyección de herramientas para la toma de decisio-
nes le facilita al comandante su accionar, al minimizar el riesgo y disminuir 
la incertidumbre de las múltiples variables, pero no menciona el proceso 
de toma de decisiones que apoya la planeación de las operaciones aéreas a 
nivel táctico.

Figura 2. Secuencia del proceso de planeamiento

Fuente: madba (2013, p. 30).

Aunque no hay investigaciones para mejorar este tema en la fac, sí 
existen antecedentes para aplicar en la fase de análisis y descripción del 
proceso de toma de decisiones en la ejecución de operaciones aéreas. Es  
el caso de los trabajos desarrollados que emplearon aplicaciones tic, con el  
fin de mejorar el proceso de toma de decisiones, por ejemplo: “Diseño de 
una aplicación digital para la virtualización del primer paso del proceso mi-
litar para la toma de decisiones en una unidad táctica del Ejército de Co-
lombia” de Gallardo (2015) y “Modelo para la toma de decisiones militares. 
Una nueva opción para el ámbito gerencial” de Forero (2012). También se 
incluye el análisis y revisión de modelos que se emplean en la toma de deci-
siones en entornos civiles, como lo expuesto por Lozano y Muñoz (2012) en 
“Algunos modelos de toma de decisiones” y “Herramientas para la gestión 
y toma de decisiones” de Jorge Pilar (2012).

Apreciación Político 
Estratégica (APEN)

Plan de guerra  
(COGFM)

Plan de campaña aéreo

Plan de operaciones

Orden de operaciones

Orden fragmentaria  
(Orden de vuelo)

Concepto Estratégico  
Nacional (CEN)

Directrices  
Gubernamentales (DG)

Plan de Acción Nacional (PAN)
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En estos procesos se encuentra el pmtd usado por el Ejército Nacional, 
que ha generado doctrina en este ámbito. El Manual Básico de Liderazgo 
plantea el proceso de toma de decisiones desde la definición y comprensión 
de quien debe tomarlas —es decir, el ser humano—, desde una dimensión 
biológica, social y psicológica, con un componente espiritual, dimensiones 
en las que se encuentran las emociones. Goleman (1997) afirma que ade-
más del intelecto, las emociones lo guían cuando se trata de enfrentar mo-
mentos difíciles y tareas demasiado importantes. De modo que:

Cuando se trata de dar forma a nuestras decisiones, a nuestras acciones, 

los sentimientos cuentan tanto como el pensamiento y a menudo más […] 

es decir, la emoción es tan importante para el pensamiento eficaz, tanto 

en la toma de decisiones acertadas como en el simple hecho de permitir-

nos pensar con claridad (ff. mm., 2014, p.15). 

Entonces, ¿qué variables se requieren o son las adecuadas para tomar 
decisiones asertivas en el desarrollo de una operación aérea? Es necesario 
basarse en la información de inteligencia militar, entendida en los tres ni-
veles: estratégico, operacional y táctico. Esta información es la base del di-
seño de las operaciones militares, por esa razón:

La inteligencia [es] una actividad continua en el tiempo, que a los niveles 

de decisión más elevados ha de ejercerse de forma activa desde la nor-

malidad de la paz ya que, además de adelantarse al futuro, ha de evitar la 

sorpresa estratégica y alertar en tiempo oportuno a los sistemas de reac-

ción (Asta, 2000, p. 453). 

Figura 3. Niveles de la inteligencia militar

Fuente: Asta (2000, pp. 453-456).

Inteligencia  
estratégica

Inteligencia  
operacional

Inteligencia  
táctica

• Formulación de las políticas y planes militares a nivel nacional (plan de guerra).
• Posibles hipótesis de acción de naciones extranjeras.
• Naturaleza e infraestructura de los teatros de operación.

• Determinación de aspectos del adversario: (centros de gravedad, líneas de acción  
y que afectan a las operaciones en forma holística).

• Análisis de aspectos políticos, económicos, sociales sociológicos, históricos y tecnológicos  
y psicológicos, de igual forma, aspectos militares y geográficos a gran escala.

• Plazos más largos de tiempo dada la complejidad de los análisis que requiere  
la información.

• Características generales y militares del terreno, meteorología en el campo de batalla, 
despliegue composición de las unidades enemigas y vulnerables.

• Plazos de tiempo breves correspondientes a la evolución de las acciones.
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Otros estudios, como el de Morillo (2008), han establecido el segui-
miento de las señales fisiológicas como medio de revisión del comporta-
miento humano, incluso en enfermedades como el trastorno del sueño, y 
en la inducción al error que, en aviación, ha desembocado en accidentes 
aéreos. Es decir, las señales biomédicas pueden ser usadas para analizar 
eventos externos que inducen a respuestas fisiológicas en el ser humano.

Con los avances tecnológicos sobre desarrollos de vigilancia, respues-
tas oportunas a condiciones de salud, respuestas del ser humano a situa-
ciones de conflicto o laborales diarias, la investigación también ha tenido 
puesta su mirada en la ayuda y fortalecimiento de modelos y herramientas 
que permitan pronosticar el comportamiento humano. Esta predicción per-
mite conocer el desempeño de tripulaciones por parte de los comandantes 
de misiones de vuelo, al establecer un panorama de la misión con más va-
riables que reduzcan la incertidumbre en el proceso de toma de decisiones. 

En la Universidad de Lund, Suecia, se desarrolló una norma de comu-
nicación destinada al monitoreo y vigilancia de implantes médicos remo-
tos, en los que se utiliza la banda de frecuencia entre 402 mhz y 405 mhz, 
que permite el desarrollo y control del sistema a distancias más lejanas de 
las que se venían utilizando, ofrece una velocidad de trasmisión de datos 
de 600 Kbps y una tasa de error de bytes del 2 % en enlace descendente, y 
1 % en enlace ascendente, en un enlace de estación base e implante remoto 
(Johansson, 2004).

Otra investigación se centra en la trasmisión de datos de implantes 
mediante la técnica de modulación fsk —modulación por desplazamiento 
de frecuencia—. Esta ofrece una velocidad de trasmisión de 2.083 Mbps, 
con tasas de error de bytes en la recepción del 0 % y configurado en el in-
tervalo de frecuencias de 4,17 mhz y 6,25 mhz (Jung et al., 2007).

La teoría

Según Clark (2008), un problema está bien estructurado cuando se dispone 
de toda la información y se establece una respuesta verificable. De lo con-
trario, se clasificarían como lo hace Schön (1995): desordenados y difíciles.

De la misma manera, son necesarios conceptos como el de mando 
tipo misión, que evolucionó por la necesidad de tomar decisiones tácticas 
en forma rápida, por lo complejo y lento de las comunicaciones desde el 
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Estado Mayor. Esta táctica prusiana alemana, conocida como Auftragstak-
tik, les daba iniciativa a comandantes subordinados (Carpenter, 2017). El 
concepto es aplicado en la fac como “mando centralizado, ejecución des-
centralizada”. El comandante subordinado requiere herramientas para el 
proceso de toma de decisiones para la misión programada, sin contacto di-
recto con su Estado Mayor. A lo que se suma la facilidad de establecer no-
dos de comunicaciones que impulsan a analizar los Centros de Operaciones 
Aéreas (aoc). 

La planificación en los ejércitos abarca múltiples facetas; desde la de-
terminación de su entidad, composición y misiones, hasta el estableci-
miento de posibles escenarios de intervención. Han de tenerse en cuenta 
datos conocidos y factores falsos referidos, especialmente a los riesgos o 
amenazas que presumiblemente tendrán que afrontar o evitar (Asta, 2000).

Variables en el proceso de toma de decisiones

La información que suministra el ciclo de inteligencia también se cuenta 
entre los datos requeridos para el planeamiento de misiones (figura 4).

Figura 4. Ciclos de inteligencia

Fuente: elaboración propia.

Otra de las variables que impacta el proceso de toma de decisiones es 
la doctrina:

Cuando la doctrina no se basa en experiencias y no ofrece un punto de 

partida o nunca se ha puesto en práctica, resulta ser ineficiente para la 

toma de decisiones y, por consiguiente, para el cumplimiento de los obje-

tivos (fac, 2013, p. 46). 

Opciones para la toma  
de decisiones

Difusión Procesamiento

Recolección

Análisis

A         B          C

Paquetes de  
inteligencia
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Figura 5. Componentes del poder aéreo y espacial

Fuente: Fac (2013, p. 61).

Cuando se analizan las variables en el proceso de toma de decisiones 
por parte de los comandantes, se reduce la incertidumbre y se minimiza el 
riesgo, lo cual se ve reflejado justamente en uno de los principios del poder 
aéreo: el balance, entendido como “la evaluación de los resultados espera-
dos frente a los riesgos proyectados implica poseer información apropiada 
y a tiempo, con el fin de producir una decisión efectiva” (fac, 2013, p. 64).

Herramientas para la toma de decisiones

A continuación, se presentan algunas herramientas para la toma de deci-
siones tenidas en cuenta para esta investigación:

Ábaco de Régnier: concebido por el doctor François Régnier se usa para 
interrogar a los expertos y tratar sus respuestas en tiempo real o virtual, a 
partir de una escala de colores (Vásquez et al., 2010). Según Godet (2000) 
y Mojica (2005), este reduce la incertidumbre, confronta el punto de vista 
de un grupo con el de otros y, a la vez, toma conciencia de la mayor o me-
nor variedad de opiniones. Se guía por los tres colores del semáforo, más el 
verde y el rojo claro. El blanco permite el voto en blanco, y el negro, la abs-
tención (Vásquez et al., 2010).

Absolutamente indispensable

Experto 1 Experto 2 Experto 3

Indispensable
Importante
Poco importante
Sin importancia
Sin respuesta

01. Meteorología
02. Geografía, análisis del terreno
03. Informes de inteligencia
04. Doctrina
05. Comportamiento de tripulaciones

Figura 6. Ábaco de Régnier

Fuente: elaboración propia. 

Aeronaves

Recursos espaciales

Industria aeronáutica 
 y espacial

Infraestructura 
aeronáutica

Voluntad de luchaDoctrina

Personas
Componente  
conceptual

Componente  
físico

Componente  
moral
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Matriz de priorización: permite crear criterios de evaluación jerarqui-

zando los planes de acción con los que puede contar el comandante para 

establecer la mejor línea de acción, mediante el desglose de una serie de 

variables y el empleo de una base en escalas cualitativas apreciadas por pa-

neles de expertos o grupos de trabajo. Combina elementos cualitativos con 

calificaciones subjetivas, que pueden ponderarse y calificarse para obte-

ner votaciones y consensos. Sirve para cuantificar juicios, valores y puntos 

de vista de un grupo humano (Popper, 2008), tal como lo define Vásquez  

et al. (2010).

Matriz de decisiones: es la representación gráfica que facilita a un equipo 

o individuo identificar y verificar la proporción de la fuerza de las relacio-

nes entre conjuntos de información (Alfaro, 2018). Es muy empleado en la 

toma de decisiones de proyectos para la estimación de soluciones alterna-

tivas y desarrollo de posibles soluciones. Para su elaboración se deben co-

nocer estrategias, estados de la naturaleza, probabilidades y resultados o 

desenlaces. Una vez establecida la matriz, se aplican los siguientes criterios 

para tomar decisiones en situaciones de incertidumbre:

• Criterio optimista: se elige la estrategia que arroje el mejor resultado.

• Criterio pesimista o de Wald: se realiza la selección de la estrategia que 

presente el valor más grande entre los más pequeños existentes de to-

das las posibilidades planteadas, o el valor mínimo entre los máximos.

• Criterio de Laplace: cuando se desconocen las probabilidades de cada 

estado en la naturaleza, se le establece a cada uno la misma posibilidad.

• Criterio de Hurwicz: solo importan los valores más grandes, así como 

los más pequeños de cada estrategia, para lo cual se suma el mejor re-

sultado de cada una ponderado el coeficiente de optimismo (α), con el 

más malo de los resultados de cada una realizando la ponderación con 

el coeficiente de pesimismo (1 -α). Cabe mencionar que, para este cri-

terio, el coeficiente de optimismo es intrínseco a la persona que va a 

tomar la decisión.

• Criterio de Savage: es el más común de ser empleado por quienes te-

men equivocarse al tomar decisiones, por tanto, se genera una ma-

triz nueva de desenlaces en términos de coste de oportunidad, para 

finalmente presentar lo que se deja de ganar por escoger una estrategia 

equivocada (Alfaro, 2018). 
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Modelos propuestos para la toma de decisiones

Gámez (2007) plantea que “dado que la toma individual de decisiones no 

es un proceso simple, y que se encuentra condicionado por metas, carac-

terísticas psicológicas y marcos de referencia de quien toma las decisiones”  

(p. 104). El apoyo de tecnologías de la información mejora el proceso porque:

Los sistemas deben ser esbozados de forma tal que ofrezcan facilidades al 

momento de realizar la toma de decisiones, ofreciendo diferentes opcio-

nes para manejar y procesar la información, evaluarla, y presentarla de 

tal forma que apoye las características personales, permitiendo realizar 

variaciones en la medida en que los individuos aprenden y establecen sus 

prioridades. Los diseñadores de sistemas de información deben encontrar 

la forma de construir sistemas de información que apoyen la toma de de-

cisiones en la institución (Gámez, 2007, pp. 104-113).

Para analizar los modelos de toma de decisiones, Gámez los agrupa en 

individuales —cuando se abordan desde el ser humano como eje central 

del proceso— y en institucionales —como colectivos o grupos establecidos 

dentro de políticas y normas— tales como las ff. mm.

En los modelos individuales presenta el racional —o modelo satisfac-

tor—, que considera a quien toma decisiones como un sujeto enfocado y 

preparado para administrar. Se toma la primera alternativa que satisfaga 

las necesidades del problema planteado.

El modelo clásico de elección racional aplicado en economía en los años 

setenta sostenía que la persona elige la alternativa evaluando la probabili-

dad de cada resultado posible, determinando la utilidad de cada una y com-

binando estas dos evaluaciones. La opción elegida era aquella que ofrece la 

combinación óptima de probabilidad y utilidad (Kohan & Macbeth, 2008). 

Sin embargo, este modelo posee inconvenientes que no reducen la incerti-

dumbre como se quisiera. Uno de ellos es que “las evaluaciones de proba-

bilidad y riesgos de las personas no suelen estar de acuerdo con las leyes de 

la probabilidad” (Kohan & Macbeth, 2008, pp. 68-73). Trabajos como el de 

Paul Meehl (1954) permitieron dilucidar esto, teniendo en cuenta que com-

paró la predicción diagnóstica con métodos clínicos y estadísticos o actua-

riales, demostrando que el método estadístico obtenía mejores resultados 

(Meehl, 2015).
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Por otra parte, Simon (1957) señaló que un total de racionalidad supo-
nía que el modelo de elección racional era poco realista para el juicio hu-
mano. Propuso un criterio más limitado para la realidad del accionar, al 
cual llamó “racionalidad limitada”, el cual reconocía en el proceso mental 
humano limitaciones inherentes; las personas eligen y razonan racional-
mente, pero solamente dentro de las restricciones impuestas por su bús-
queda limitada y sus capacidades de cálculo.

Figura 7. Modelo de racionalidad limitada

Fuente: Gámez (2007).

De igual forma, el modelo de satisfacción expone una realidad finita, 
reducida y limitada dado que:

Afirma que las personas buscan satisfacción, es decir, eligen la primera 

opción disponible y que se encuentre orientada hacia su propósito u obje-

tivo prioritario. Por tanto, considera que las personas evitan alternativas 

nuevas e inciertas, y en vez de esto, confían en reglas ciertas y probadas 

(Gámez, 2007, pp. 114-116). 

Por último, dentro de estos modelos también es posible citar el psi-
cológico, aquel en el que todos los individuos que realizan un proceso de 
toma de decisiones optan por lograr fines u objetivos, pero se diferencian 
en cuanto a la forma de recopilación y evaluación de la información re-
querida: “Los pensadores sistemáticos imponen un orden en percepción y 
evaluación. Los intuitivos usan modelos y perspectivas múltiples de evaluar 
información” (Gámez, 2007, p. 110). 

Otra posibilidad de clasificación es aquella que se centra en las organi-
zaciones, para lo cual se exponen los siguientes modelos:

Sí
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• Modelo burocrático: parte del hecho que para una estructura u orga-
nización los problemas deben ser muy complejos para ser enfrenta-
dos como un todo, por esta razón, los divide y distribuye a diferentes 
áreas y grupos especializados. Cada área tiene procesos y procedi-
mientos estándar para solucionar el problema (Gámez, 2007). En 
cierta forma, este modelo hace parte del proceso de toma de decisio-
nes militares, en los cuales se recurre a los Procedimientos de Opera-
ción Estándar (sop).

• Modelo político: en este se plantea que las decisiones son consecuencia 
de la relación dinámica de negociación y competición entre los colecti-
vos de interés dentro de la institución y sus dirigentes. Al final de esta 
relación se puede observar que las acciones no son necesariamente ra-
cionales y que los resultados de esas acciones no son los que precisa-
mente un individuo busca (Gámez, 2007).

• Modelo del bote de basura: las organizaciones son transitorias dado 
que tienden a desaparecer bajo los cambios de las condiciones del en-
torno, debido a la dificultad de adaptarse. La toma de decisiones se da 
dentro de un flujo de información con situaciones cambiantes, pro-
blemas y soluciones en tiempos cortos, asociados en forma aleatoria. 
Por ello se debe tener un grado de flexibilidad y proporcionar diver-
sas opciones para el manejo de información y su evaluación; dar apoyo 
con una gran variedad de estilos, habilidades y conocimientos. Cam-
biar a medida que las personas aprenden y aclaran sus valores y contar 
con modelos múltiples analíticos e intuitivos para seguir alternativas 
y consecuencias (Gámez, 2007).

A la vez, se presentan estudios de modelos aplicados a la toma de de-
cisiones, como el del mayor Williams (2011), integrante del Ejército de los 
Estados Unidos, quien expone que los procesos heurísticos en la toma de 
decisiones llevan a sesgos que afectan el resultado. 

Si ahora se considera brevemente la naturaleza subjetiva de la guerra 
—los medios por los cuales la guerra debe ser librada—, más que nunca 
parecerá como un juego de apuesta. Desde el principio hay una interac-
ción de posibilidades, probabilidades, buena y mala suerte que preparan 
el camino (Clausewitz, 1976). Por tanto, en todo el amplio espectro de re-
laciones y acciones humanas, la guerra es similar y tiene un componente 
parecido a un juego de cartas.
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Este caos hace necesario que la organización o estructura de proyec-
ciones supuestas en sus constructos mentales sean cuestionadas por parte 
de quienes tendrán a cargo la toma de decisiones, teniendo en cuenta que 
el proceso de regla empírica que se aplica en el proceso militar de toma de 
decisiones incrementa el conocimiento, pero, a su vez, presenta divergen-
cias durante el proceso.

Herramientas de tecnología como soporte  
de la toma de decisiones

Los desarrollos deben estar enfocados a entornos de simulación que aprove-
chen las herramientas tecnológicas de la fac. Por ello se empleó como soft-
ware para la adquisición de datos de señales fisiológicas un desarrollo en 
labview®, una plataforma de programación y desarrollo para esbozar sis-
temas que contienen hardware y software para pruebas, control y diseño en 
ambientes simulados, reales o embebidos, basado en un entorno de pro-
gramación visual. Ofrece un enfoque de programación gráfica que ayuda a 
visualizar cada aspecto de su aplicación. Esa visualización hace que sea más 
fácil integrar hardware de medidas de cualquier proveedor, representar una 
lógica compleja en el diagrama, desarrollar algoritmos de análisis de datos y 
diseñar interfaces de usuario personalizadas (National Instruments, 2019).

Los programas desarrollados con labview® son Instrumentos Virtua-
les (vis) y provienen del control de instrumentos, aunque hoy en día se han 
expandido al control de todo tipo de electrónica y a su programación em-
bebida, comunicaciones, matemáticas, etc. Un lema entre sus objetivos es 
el reducir el tiempo de desarrollo de aplicaciones de todo tipo (no solo en 
ámbitos de pruebas, control y diseño) y el permitir la entrada a la informá-
tica de profesionales en cualquier otro campo. Se combina con todo tipo de 
software y hardware, tanto del propio fabricante, como de otros fabricantes 
(rice University, 2019).

Los conceptos

El factor humano como variable en la toma de decisiones

La presentación y diseño de una herramienta que mejore la toma de de-
cisiones en las operaciones aéreas debe incluir, además de psicología, la 
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medicina de aviación y la ingeniería electrónica, dado que se requiere tomar 

señales fisiológicas y tratarlas como eléctricas, que puedan ser transmiti-

das, monitoreadas e interpretadas, bajo parámetros de comportamiento.

Tal y como lo señala la doctora Lina Sánchez (2010) en su investigación 

El estudio del factor humano en accidentes de aviación: “Muchos pilotos que 

cumplen todos los parámetros de aptitud psicofísica establecidos se acci-

dentan por factor humano” (p. 143). Se debe superar la forma tradicional 

de ejercer la medicina y la psicología, sustentada en la clínica, la evaluación 

psicofísica y la interpretación de pruebas y exámenes de laboratorio basada 

en modelos adquiridos durante la formación profesional acorde con exi-

gencias del sistema de salud (Sánchez, 2010).

Es importante reforzar los modelos de la formación profesional de 

médicos y psicólogos de aviación con herramientas tecnológicas que bene-

ficien la evaluación de resultados y el análisis del comportamiento de tri-

pulaciones, con el fin de mejorar su calidad de vida y aportar al desarrollo 

doctrinario en el proceso de toma de decisiones.

El aspecto cultural también debe tenerse en cuenta. Las estadísticas 

de la Organización de Aviación Civil Internacional (oaci) identifican que la 

mayoría de los accidentes de aviación se presentan en el Caribe, Latinoa-

mérica, Asia y África, en parte, por la falta de modelos de adaptación en 

cuanto a normas, técnicas y procedimientos de otras regiones. Helmreich 

(1994), citado en Sánchez (2010), menciona que muchos programas de en-

trenamiento para tripulaciones son importados y están desconectados de la 

cultura, lo que influye en la manera de actuar ante situaciones de crisis que 

afectan la capacidad para trabajar en equipo y la actitud hacia la automati-

zación y la comunicación (Sánchez, 2010).

Por su parte, Maurino (1994), citado en Sánchez (2010), enfatiza en la 

necesidad de establecer el entrenamiento aeronáutico en el contexto donde 

la actividad se desarrolle, puesto que el adecuado manejo del riesgo varía 

en las regiones según percepción social, religiosa, moral, ética y valores 

sociales (Sánchez, 2010).

Así mismo, el grupo de ingeniería clínica de la Universidad Tecnológica 

Nacional de Argentina desarrolló un sistema de monitoreo de parámetros 

fisiológicos en forma remota. Es un sistema integral de telemedicina en la 

provincia de Córdoba, que tiene como finalidad el telediagnóstico, el mo-

nitoreo de pacientes alejados de los centros de atención, la interconsulta y 
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una base de datos con los parámetros de cada individuo para posteriores 
estudios (Juri, 2005).

Los parámetros son el electrocardiograma (ecg), la presión arterial y 
la oximetría de pulso, los cuales son adquiridos por una unidad portátil 
con canales de comunicación serie rs-232 y usb, que facilitan su conexión 
a una pc. Mediante un software de visualización se muestran los datos para 
su posterior transmisión vía tcp/ip, a través de la línea telefónica. En un 
futuro se intentará migrar el canal de comunicación a una plataforma ina-
lámbrica, como pueden ser gprs, wifi o Bluetooth (Juri, 2005). Este antece-
dente permite que se evalúe la adquisición de las señales fisiológicas y que 
se envíen en tiempo real para ser analizadas por personal capacitado y to-
mar decisiones basados en las conductas de las tripulaciones y sus respues- 
tas funcionales.

Otro de los antecedentes en el estudio del error y la incidencia del fac-
tor humano en el mismo, lo realizan Wiegmann y Shapell (2003) en su li-
bro A Human Error Approach to Aviation Accident Analysis. The Human Factors 
Analysis and Classification System, realiza una completa revisión de las pers-
pectivas para el estudio del error humano. Esta constituye un muy buen 
marco de referencia respecto a los aportes generados al conocimiento de 
este fenómeno a través de la historia y permite aclarar el campo de acción 
de los profesionales de la salud y otras disciplinas (Sánchez, 2010).

Otro análisis del comportamiento del factor humano en aviación es el 
de Gary (2002), quien habla de la perspectiva conductual como el desem-
peño relacionado a la motivación y las experiencias vividas, en el que influ-
yen los reconocimientos, premios o castigos que se adoptan con frecuencia 
como prácticas de seguridad dentro de las organizaciones. Una perspectiva 
de gran desarrollo y reconocimiento es la cognitiva, ampliamente utilizada 
en procesos de selección y entrenamiento que atribuye el error al piloto de 
acuerdo con esquemas mentales, percepción, atención, memoria, procesa-
miento de información y toma de decisiones (Strater, 2005).

El estudio del proceso de toma de decisiones desde esta perspectiva 
se complementa con desarrollos que integran el análisis de la mayor can-
tidad de información y pueden traducirse en patrones que descifren cómo 
es este proceso en el ser humano, sobre todo, en situaciones nuevas o de 
incertidumbre. Tales desarrollos se enfocan en el análisis del cambio de 
variables fisiológicas del ser humano, incluso en situaciones de temor  
o alegría.
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En ese sentido, Sánchez (2010) identifica otra perspectiva que desarro-

lla el concepto de Crew Resource Management (crm). Este manejo de recur-

sos de cabina establece que en gran parte los errores de toma de decisiones 

o fallas inducidas por el factor humano se presentan en la relación estable-

cida por piloto y tripulación. Esta teoría afirma que los errores y fallas son 

cimentados socialmente, y establece que en el aspecto psicosocial se ven las 

operaciones de vuelo como actividades sociales que encierran relaciones e 

interactividades en un amplio espectro de individuos.

La perspectiva predominante es la aeromédica. Un proceso que radica 

en la estimación y cuantificación de la condición física y mental para acti-

vidades de vuelo, con patrones o modelos aeromédicos establecidos en la 

normatividad internacional y nacional, que mejoran los procesos de pre-

vención de accidentes debido al factor humano, sin embargo, tiene un al-

cance limitado (Orford & Silverman, 2008).

Al contar con las señales fisiológicas de las tripulaciones en tiempo real, 

se evalúa su comportamiento proactivo y no reactivo. Se evalúan cuando se 

presentan los factores que alteran las condiciones normales de las tripula-

ciones en desarrollo y ejecución de operaciones aéreas, y no, en evaluacio-

nes posteriores, cuando las causas de los errores han desaparecido.

La biometría y el transporte de estas señales en tiempo real se han 

convertido en grandes aliadas de la medicina de aviación y psicología:

La telemetría es una poderosa herramienta para medir, monitorear y con-

trolar remotamente variables en tiempo real. Esta tecnología facilita el 

transporte de datos adquiridos por un dispositivo a una estación distante 

para ser desplegados, guardados y analizados por personal especializado 

(Dodge, 2012, p. 68).

Las variables clínicas que generalmente se monitorean son frecuencia 

cardíaca, frecuencia respiratoria, temperatura y presión arterial. Estas me-

diciones básicas determinan el funcionamiento de los órganos vitales del 

cuerpo y detectan problemas de salud (López et al., 2015).

En el análisis del factor humano se incluye el pmdt por ser un modelo 

lineal fundado en actividades que forman cursos de acción específicos, muy 

útil para analizar los problemas de estabilidad, que se basan en supuestos 

de la racionalidad técnica (Williams, 2011). Este proceso induce a errores 

cuando se toma como verdad absoluta, como lo expresa Sun Tzu:
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Todas las guerras se basan en el engaño. El enemigo debe ignorar en dónde 

me propongo librar la batalla, porque si lo ignora, deberá estar preparado 

en muchos lugares; y cuando se prepare en muchos sitios, me permitirá 

combatir a unos cuantos hombres en cualquiera de ellos (2003, p. 54).

Por eso debe incorporar otras herramientas que avalen muchos más 

criterios para tomar decisiones sin sesgos. Así se evidenció en escenarios de 

confrontación reales, como el de Irak, donde la lucha contra insurgente les 

sugirió a los Estados Unidos una planeación de operaciones diferente a las 

preconcebidas, ya que, en principio, les dificultó su accionar y consolida-

ción del territorio. Otro caso es el conflicto interno armado en Colombia. El 

cambio en el pensamiento militar en la planeación de operaciones, supuso 

hacerlo de forma conjunta y coordinada, y la proyección y aplicación del 

uso del poder aéreo en la planeación de operaciones aéreas a objetivos es-

tratégicos, sumado a la capacitación, entrenamiento, uso de las aeronaves 

y su armamento, cambió la respuesta a incursiones insurgentes.

El análisis de la heurística y de los sesgos, como lo llama Williams 

(2011), inició debido a la insatisfacción con las finanzas clásicas para ex-

plicar la toma de decisiones humanas. El autor cita a Kahneman y Tversky, 

quienes desarrollaron los principios de una disciplina ampliamente cono-

cida como las finanzas conductuales. En ella establecen que el ser humano 

utiliza tres métodos heurísticos en la toma de decisiones bajo incertidum-

bre, para medir probabilidades y predecir valores, y que estos métodos, si 

bien son legítimos, conducen a errores sistemáticos (Bonatti, 2007). Sus 

reglas conductuales son:

Tabla 2. Reglas de las finanzas conductuales

Representatividad: es utilizada cuando las personas deben estimar la probabilidad de un evento. 
El error es ignorar el grado de representatividad de las muestras consideradas.

Disponibilidad de escenarios: es utilizado cuando se debe estimar la frecuencia de clase o la 
factibilidad de un hecho en particular.

No tener en cuenta hechos reales, sino los que producen mayor impresión. Lo “disponible”  
es lo que produce una emoción intensa.

Anclaje: utilizado en predicciones numéricas cuando los valores relevantes están disponibles. 
Conceder un peso desproporcionado a la primera información que se recibe. 

Fuente: elaboración propia.



201Capítulo 5 · Análisis del comportamiento físico de tripulaciones y su impacto en la toma de decisiones 

Tecnologías de la información y toma de decisiones

La biomedicina es otra redefinición de la medicina, en la que intervienen 
factores científicos y tecnológicos aplicando conocimientos de ciencia me-
diante el estudio de los procesos fisiopatológicos del paciente. Allí con-
vergen ciencias como biología, genética, anatomía, fisiología, ingeniería 
biomédica y microbiología para realizar la medición de las actividades del 
individuo y el funcionamiento de los órganos (Flores & Onofre, 1995).

Una señal fisiológica cuenta con potencial información que puede per-
mitir descifrar qué factores influyeron en su producción; es así como un 
médico puede generar un diagnóstico. Dichos diagnósticos también pueden 
ser analizados como información sobre el comportamiento del ser humano 
bajo ciertas condiciones. Tal es el caso de las tripulaciones, que en muchas 
ocasiones se ven abocadas a condiciones especiales durante la ejecución de 
operaciones aéreas. 

Para la medicina, las medidas se agrupan en diferentes categorías, a sa-
ber: mecánicas, biopotenciales, imágenes, acústicas, señales biomagnéticas, 
impedancias y señales bioquímicas. Es a partir de estas señales y su infor-
mación que predice el comportamiento de las tripulaciones. Al ser señales 
eléctricas, con la tecnología actual se pueden transmitir tras diferentes me-
dios, como las redes militares de radiofrecuencia de la fac (Martínez, 2011).

Por su parte, la telemetría es una tecnología que permite la obtención 
remota de magnitudes físicas, para posteriormente permitir la centraliza-
ción de los datos obtenidos en un centro de control. Este tipo de transmisión 
se hace básicamente mediante señales inalámbricas en las cuales el centro 
de control es el encargado de la gestión de todo el sistema de telemetría.

Así, se llega a la telemetría biométrica, la cual apunta a la monitori-
zación remota del paciente para aumentar la calidad del servicio de sa-
lud y reducir costos de transporte y atención hospitalaria. En la telemetría 
biomédica se registran parámetros fisiológicos del paciente, enviados 
por señales electromagnéticas que permiten ofrecer una atención de ca-
lidad, optimizar funciones y reducir tiempos de recuperación y estadía  
en hospitales. 

Otras aplicaciones en que la biotelemetría se ha utilizado son moni-
torización cardíaca, monitorización de presión sanguínea, monitorización 
respiratoria o de episodios de apnea y monitorización de la saturación ar-
terial de oxígeno. 
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A continuación, la tabla 3 expone algunos de los componentes de los 
sistemas de telemetría biométrica:

Tabla 3. Composición de sistemas de telemetría biomédica

Sensores: detectan magnitudes físicas o químicas (en el caso de la biomedicina: presión arterial, 
ritmo cardíaco, etcétera) para transformarlas en variables eléctricas.

Procesador de señales: está compuesto por hardware y software. Su fin es captar señales en 
tiempo continuo para manipular la información obtenida según se requiera.

Equipo de comunicaciones: se usa para transmisión y recepción de los datos obtenidos por 
señales electromagnéticas o cableadas.

Dispositivo de almacenamiento y presentación de la información: se usa para el almacenamiento 
de la información. 

Fuente: elaboración propia.

La fac cuenta con radios de comunicación en las bandas vhf/fm y hf 
que permiten el envío de tramas de datos a distancias remotas. Los que ope-
ran en la banda de hf son radios que actúan en la banda de 3 mhz a 30 mhz, 
en la que las frecuencias electromagnéticas son propagadas en línea recta 
y rebotan en la ionósfera, donde son recargadas para llegar a distancias 
muy alejadas, e incluso, dar la vuelta al planeta (Radio Frecuencia (hf), s. f.)

De la misma manera existen factores que intervienen para que esta co-
municación llegue hasta donde el usuario desea, como son las variaciones 
según las estaciones del año y las horas del día, o también, las llamadas 
tormentas solares. Este espectro está reservado, según se requiera a las  
ff. mm., radioaficionados, aeronáutica, telefonía inalámbrica y parte del es-
pectro al uso civil.

Se cuenta también con el espectro de frecuencia Very High Frecuency 
(vhf), que ocupa el rango de 30 mhz hasta 300 mhz. Es usado para muchos 
servicios, como las comunicaciones marítimas, aeronáuticas y la radio en fm.

La comunicación vhf/fm depende de factores que dificultan aún más 
las comunicaciones respecto a la transmisión en hf, algunos de ellos son la 
altura de las antenas, la línea de vista que tengan entre sí y las condicio- 
nes climáticas.

Ahora bien, el estudio de señales fisiológicas para aplicaciones milita-
res nace a partir de la convocatoria 666 de Colciencias (ahora Ministerio de 
Ciencia, Tecnología e Innovación) en el 2014, cuando se plantea la transmi-
sión de datos empleando redes de radiofrecuencia militares. Bajo este pro-
yecto, el mayor Arias Suárez, investigador principal, demostró la capacidad 
de los equipos vhf/fm para transmitir datos a otras aeronaves, personal en 
tierra o centros C2 (Comando y Control).

http://ff.mm
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Posteriormente, Colciencias abrió otra convocatoria de investigación 

acerca de la posibilidad de transmitir señales fisiológicas para el monitoreo 

de pacientes, dado que las señales fisiológicas pueden transmitirse por ra-

diofrecuencia y emplearse para extraer información del comportamiento del 

cuerpo humano en determinadas condiciones durante operaciones aéreas.

Las normas

Dentro de las responsabilidades establecidas para el Estado colombiano se 

proyecta que, a través de sus ff. mm., específicamente la Fuerza Aérea Co-

lombiana, se cumplan obligaciones y deberes acordes con sus característi-

cas, naturaleza y ambiente operacional establecidas para cada una de ellas, 

las cuales derivan de la Constitución nacional:

Por tanto, para la fac, estas funciones hacen parte de roles y responsabili-

dades que debe aplicar la Fuerza Aérea Colombiana en virtud de su misión 

institucional establecida, con el fin de obtener o cumplir con los objetivos 

de la nación, mediante el acatamiento de los principios, así como de toda 

la normatividad y legislación colombiana sumado a tratados internacio-

nales. La presentación de estas funciones es también derivada de la na-

turaleza y ámbito operacional de la fac (aire y espacio), así como de sus 

capacidades propias, las obligaciones, deberes y características generales 

de una fuerza militar, así como principios propios del poder aéreo y espa-

cial, y los ambientes de empleo donde interactúa el poder aéreo y espacial 

(fac, 2019, p. 80). 

Del anterior principio rector derivan otros que se compilan en ma-

nuales y documentos, uno de estos es el Manual de Estado Mayor y Mando 

Conjunto (memmc) para las ff. mm., en el cual se establece la responsabili-

dad de los comandantes de llevar a cabo el proceso militar de toma de de-

cisiones pmdt. Otro de los manuales doctrinarios es el madba, un referente 

normativo que establece los principios rectores que definen la organización 

para el combate, así como las funciones de la fac y proyecta los ambientes 

de empleo del poder aéreo y espacial.

Teniendo en cuenta el ámbito en el que se establece el pmtd, como doc-

trina en apoyo a los comandantes e integrantes de los Estados Mayores, en 

el memmc para las ff. mm.:

http://ff.mm
http://ff.mm
http://ff.mm
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Establece la doctrina que debe aplicar la organización militar para obte-
ner la acción unificada de sus Fuerzas, en el planeamiento, conducción y 
ejecución de las operaciones conjuntas, en que participen componentes 
provenientes de cualquiera de sus Fuerzas Institucionales: el Ejército, la 
Armada o la Fuerza Aérea. La doctrina que aquí se precisa incluye las fun-
ciones generales que con respecto al Mando Conjunto y las Operaciones 
Conjuntas cumple el Comando General de las Fuerzas Militares y los Co-
mandos de Fuerza (Flores-Henao, 2012, p. 224). 

Por otro lado, la Unión Internacional de Telecomunicaciones (uit) es el 
organismo especializado de la onu para las tic, es el encargado de la nor-
matividad en el sector a nivel global. Esta normatividad se presenta como 
recomendaciones: “En el seno del uit-t, los trabajos sobre biometría co-
menzaron en el 2001 bajo la responsabilidad de la Comisión de Estudio 17 
del uit-t que coordina estas actividades a través de todos sus Grupos de 
Trabajo” (uit, 2010, p. 6). 

Al considerar que el componente de obtención y análisis de las señales 
fisiológicas parte de la normatividad que aborda la metrología médica, en-
tendida esta como “la especialidad de la metrología que estudia las medi-
ciones relacionadas con las magnitudes fisiológicas, generadas por el cuerpo 
humano y traducidas por los equipos médicos. Además de las magnitudes 
físicas que generan algunos equipos médicos” (Cely, 2016, p. 7). Esta per-
mite regular las actividades de toma de datos de señales fisiológicas y crear 
unos lineamientos para su uso y aplicaciones, previniendo la afectación 
de la vida humana o que esta sea empleada sin un componente ético. Di-
cho lo anterior, se presenta el resumen de la normatividad relevante en te-
mas de metrología médica y aspectos que la regulan en la siguiente tabla:

Tabla 4. Normatividad de la metrología médica

Resolución 1.043 de abril 3 del 2006. Anexo Técnico n.° 1, estándar 3, numeral 3.2.  
Requisitos de habilitación. 

La norma iso 9.001: 2008. Numeral 7.6. Control de los equipos de seguimiento y medición. 
Decreto 4.725 del 2005. 
Resolución 4.816 del 2008 (Reglamentación). 
Estándares de acreditación en salud. 
Gestión de la tecnología y gerencia del ambiente físico.
iso 376 que trata de la gestión de los sensores de patrón.
Decreto 1.011 del 2006, que establece el Sistema Obligatorio de Garantía de Calidad de la 
Atención de Salud (sogcs).
Sistema Obligatorio de Garantía de Calidad de la Atención de Salud del Sistema General de 
Seguridad Social en Salud.

Fuente: elaboración propia. 
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Metodología y estado del arte

La metodología de este proyecto se alinea con el proceso de investigación 

cualitativa, que tiene por fin describir o formar una teoría a partir de estu-

dios sobre el quehacer cotidiano de las personas o grupos pequeños (Lerma, 

2003). Los investigadores desarrollan conceptos, intelecciones y compren-

siones que parten de pautas de los datos, y no, recogiendo datos para eva-

luar modelos, hipótesis o teorías preconcebidas (Benjumea, 1995).

Se divide en cuatro grandes áreas de trabajo: un estudio de los ele-

mentos necesarios para el proceso de toma de decisiones y cómo el análisis de 

señales fisiológicas de tripulaciones permite mejorar la ejecución de ope-

raciones aéreas; un prediseño del sistema según las señales a evaluar y los 

medios de transmisión de la información; el desarrollo de algoritmos de 

procesamiento de la información suministrada por los sensores y algorit-

mos de transmisión de la información, y la articulación de los componentes 

en una arquitectura para el monitoreo y control remoto de las tripulaciones 

y su estructuración en el modelo de toma de decisiones. 

Para esta investigación, se tomó como población de referencia a las 

tripulaciones de la fac; sin embargo, y por situación de realización de co-

mités de ética, se tomaron los datos de sistemas simulados, los cuales, en 

cuanto a referencia, son idénticos a los generados por los seres humanos, 

así, se emplearon las señales generadas por dummies. Con ellos se obtu-

vieron las señales fisiológicas para las pruebas y el monitoreo sin afectar la 

salud y condiciones físicas de los seres humanos. Asímismo, este método 

se empleó para la recolección de datos, para las pruebas de transmisión y 

la verificación de los cambios frente a las diversas situaciones presentadas. 

Estudio de los elementos del sistema

La telemetría se define como:

Tecnología que admite la realización de medida y rastreo de magnitudes 

físicas de distancia o remotamente para que un especialista pueda con-

seguir, generalmente de manera inalámbrica, datos de diferentes zo-

nas. Estos sistemas telemétricos ofrecen información sobre los estados 

de procesos y permiten monitorearlos y tomar acción sobre ellos a dis-

tancia. El funcionamiento de la telemetría se basa en la manipulación y 
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transformación de señales adquiridas por un sensor en señales eléctricas 

que son transmitidas para su registro y posterior medición. Algunos tipos 

de señales corresponden generalmente a variables físicas como: vibracio-

nes, temperatura, presión y voltaje (Cengage, 2021, p. 1). 

La telemetría se ha usado en el ámbito médico para supervisar o mo-

nitorear reacciones o estados físicos en los seres humanos; no obstante, 

en el ámbito médico se emplea el término de biotelemetría que se esta-

blece como un sistema teledetección y transmisión de señales biológicas. 

Se entiende como señal biológica un tipo de señal generada por procesos 

biológicos del ser humano como los cambios hormonales, electroquímicos, 

mecánicos o bioquímicos (Carrión et al., 2007). 

Los sistemas biotelemétricos tienen grandes ventajas en el diagnós-

tico médico y en la vigilancia del paciente. Facilitan la trasmisión de datos 

telemétricos al evitar conexiones directas al equipo de monitoreo, que mu-

chas veces genera incomodidad en el paciente y restricción de movimiento 

(Kline, 2012), por lo que se utilizan para monitorear pacientes con enfer-

medades como diabetes o padecimientos cardíacos, y en algunos casos, en 

neurociencia para monitorear la actividad neuronal, dadas las dificultades 

para observar o vigilar condiciones críticas durante las 24 horas del día o 

las rondas establecidas en clínicas o en hospitales.

Dentro de las necesidades de la evolución de la medicina de aviación se 

proyecta el empleo de herramientas que, como la telemetría, puedan ofre-

cer datos para el monitoreo del estado físico y médico de las tripulaciones y 

aporten mejoras a los procesos de toma de decisiones en el ámbito militar.

La telemetría inició su uso en aviación para reducir el riesgo en la má-

quina, al monitorear en tiempo real parámetros como combustible, mo-

tores, temperatura y velocidad del viento, pero no para monitorear a las 

tripulaciones encargadas de tomar decisiones frente a las variables. Con 

esta investigación, se presenta la posibilidad de aplicar estos desarrollos 

en los procesos de toma de decisiones.

Por otro lado, Veloza y Rentería (2007) enuncian lo siguiente:

Por motivo a las alteraciones fisiologías del ser humano cuando es so-

metido a los efectos de cambio de altura, aceleraciones y desaceleracio-

nes, variación de la presión atmosférica y en general a todos los cambios 

en los diferentes ambientes aeronáuticos; es posible “según medicina de 
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aviación”, que se puedan presentar los accidentes aéreos debido a la falta 

de dispositivos encargados de supervisar el comportamiento fisiológico 

humano de los pilotos en sus diferentes tareas aéreas, conllevando a fallas 

humanas por reacciones tardías en los procedimientos operacionales (Ve-

loza & Rentería, 2007, p. 30). 

Otro estudio en el cual se emplean las características elementales de 
las señales fisiológicas, que se ha usado para que los seres humanos apren-
dan a modificar su actividad con el propósito de mejorar su rendimiento y 
salud es el biofeedback. Este término definido en 1969 por la Biofeedback 
Society of America, que se instauró en Norte América, más exactamente 
en California, con el propósito de discutir sobre la actividad biológica y la 
retroalimentación. 

En el 2008, la Asociación de Psicofisiología Aplicada y Biofeedback 
(aapb), la Alianza Internacional de Certificación de Biofeedback (bcia) y la 
Sociedad Internacional de Neurofeedback e Investigación (isnr) propusie-
ron una definición de biofeedback, que incluye tanto elementos procesuales 
como objetivos a alcanzar en el tratamiento: 

El biofeedback es la técnica que permite a un individuo aprender a modifi-

car la actividad fisiológica, a efectos de mejorar la salud y el rendimiento. 

Mediante el empleo de instrumentos de gran precisión se miden distintas 

respuestas o actividades fisiológicas del organismo, tal como: ondas ce-

rebrales, función cardíaca, respiración, actividad muscular, temperatura 

de la piel, actividad electro-dermal, entre otros. Estos instrumentos pre-

sentan de forma rápida y precisa (feedback) la información al usuario, la 

cual, en combinación de cambios en el pensamiento, las emociones y la 

conducta, apoya los cambios fisiológicos deseados. Con el tiempo, estos 

cambios se pueden sostener sin el uso continuo de un instrumento (As-

sociation for Applied Psychophysiology and Biofeedback, 2011, citado por 

Nieto & Vega, 2017, p. 45). 

Evaluación de sensores a utilizar

Dentro del rango de sensores empleados para el proceso de investigación se 
encuentran los transductores denominados electrodos, que, por su diseño, 
convierten el potencial iónico en variaciones eléctricas para ser medidas 
con procesos de instrumentación.
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La tabla 5 expone las principales características eléctricas de algunas 
de las señales que son de interés para la adquisición y la búsqueda de los 
sensores requeridos.

Tabla 5. Características de las señales a ser adquiridas

Señal Ancho de banda Unidad Voltaje Unidad

ecg 0,01 a 150 Hz 0,5 a 4 mV

eeg 0,5 a 150 Hz 5 a 300 uV

Señales del ecógrafo 2 a 10 mhz

Fuente: Guerrero (2011, p. 2).

Otras características consultadas dentro del proceso de investigación 
que se evaluaron teniendo en cuenta cada tipo de célula, presentan una ac-
tividad eléctrica característica y la medida de esta actividad proporcionan 
información sobre su funcionamiento. Como las disfunciones se revelan 
frecuentemente en la señal bioeléctrica, se puede obtener información para 
el diagnóstico a partir de estos registros, pero al ser señales eléctricas, es-
tas deben ser tratadas y verificadas de acuerdo a los siguientes parámetros 
para el manejo de señales: exactitud, precisión, resolución, repetitividad, 
control estático, sensibilidad, desplazamiento del origen, rangos e impe-
dancia de entrada.

Con esta información, y dado que la investigación busca demostrar 
el uso de señales fisiológicas para evaluar comportamientos, se analizó el 
mercado de sensores y sistemas de adquisición de datos para proyectar un 
modelo que permita adquirir las señales y transmitirlas con el mayor grado 
de exactitud y precisión posible. Por esta razón se evaluaron los fabrican-
tes Honeywell®, Cubic®, Viomedex®, Anton Paar®, Delsys® y Vernier®, y, al 
final, se seleccionó a Venier® por emplearse en la academia para diferentes 
proyectos y trabajos técnicos con una precisión elevada. De acuerdo con el 
sistema propuesto (figura 8), el esquema de comunicación con los senso-
res se realiza a través de un computador especializado pxi, con dispositivos 
para adquirir datos y señales. 

La plataforma de adquisición de datos seleccionada para elaborar el 
modelo dentro del proceso de investigación es una plataforma pxi de Na-
tional Instruments (ni) acompañado de sensores Vernier, altamente com-
patibles con ni que permiten una adecuada adquisición de datos teniendo 
en cuenta que como sensores son empleados en medicina, sobre todo, para 
señales muy precisas ajustadas a las necesidades del proyecto.
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Figura 8. Esquema del sistema propuesto para adquisición y transmisión de datos

Fuente: ni (s. f.).

Evaluación de redes de comunicación

El radio Tádiran cnr-9.000 vhf/fm es el escogido para el desarrollo del pro-
totipo, por la alta cobertura nacional. Es común en la fac y el Ejército Na-
cional, pues da la posibilidad de establecer comunicación en cualquier parte 
del territorio y ofrece servicios de seguridad y encriptación de voz y datos.

Figura 9. Radio Tádiran cnr-9.000

Fuente: https://www.armyrecognition.com/december_2010_army_military_defense_industry_
news/elbit_systems_to_supply_a_european_country_with_communication_systems_cnr_9000_
and_hf_6000.html.

Gran parte de la red militar se compone de radios cnr-9.000, dispues-
tos en diferentes configuraciones como son nodos finales y repetidores para 
conformar varias topologías de red que amplían el rango de comunicación. 
Estas topologías extienden el radio de transmisión al sacrificar aspectos de 
velocidad y tiempo de respuesta en la comunicación. Se identificaron tres 
modos de comunicación —clr, sec, aj— que implementan diferentes proto-
colos de transmisión e influyen directamente en los tiempos de respuesta y 
velocidades. Para esta etapa, se usaron los radios disponibles en el taller de 
mantenimiento cemca y se realizó un estudio exhaustivo de sus diferentes 
funcionalidades y la identificación de los protocolos de transmisión. 

https://www.armyrecognition.com/december_2010_army_military_defense_industry_news/elbit_systems_to_supply_a_european_country_with_communication_systems_cnr_9000_and_hf_6000.html
https://www.armyrecognition.com/december_2010_army_military_defense_industry_news/elbit_systems_to_supply_a_european_country_with_communication_systems_cnr_9000_and_hf_6000.html
https://www.armyrecognition.com/december_2010_army_military_defense_industry_news/elbit_systems_to_supply_a_european_country_with_communication_systems_cnr_9000_and_hf_6000.html
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Se obtuvieron tiempos de respuesta apropiados para esta propuesta, 
pero es indispensable contar con un centro de salud cercano al sitio de ope-
ración con el fin de no requerir repetidor o, si no es posible, recurrir a re-
petidores con un sitio de cobertura no tan amplio para que el retraso en la 
transmisión y recepción de los datos no sea significativo.

Figura 10. Rango de cobertura sin repetidor

Fuente: elaboración propia.

La figura 10 muestra el rango de cobertura máximo permitido en con-
diciones normales (sin lluvia), para un enlace de comunicaciones entre dos 
radios Tádiran (maestro-esclavo) en tierra. Es decir, alrededor de unos 
4.500 metros a la redonda para equipos en plataformas aéreas, lo cual in-
crementa la cobertura al emplearse equipos de aeronaves y repetidores. De 
ese modo podría enviarse la señal a un Centro de Comando y Control desde 
una aeronave con una serie de repetidores como con los que cuenta la fac, 
viendo en tiempo real las condiciones de las tripulaciones y asegurando las 
comunicaciones y envío de datos a velocidades aceptables, sin pasar por 
repetidores. Una vez allí, se realiza el seguimiento y análisis del comporta-
miento de las tripulaciones y la forma y secuencia en que toman decisiones. 
Esta es la información que el comandante requiere para dar continuidad o 
no a la operación, de acuerdo con el desempeño de sus tripulaciones.

El protocolo de comunicación de datos rmtdata, inserto en los Radios 
Tádiran, es el más adecuado para el sistema y para una comunicación con 
diferentes tarjetas externas. Este protocolo es complejo y permite controlar 
la mayoría de las funcionalidades del radio a través de comandos, permi-
tiendo el envío de mensajes o datos entre los radios por medio del protocolo 
rs232 (figura 11).



211Capítulo 5 · Análisis del comportamiento físico de tripulaciones y su impacto en la toma de decisiones 

Figura 11. Red de comunicación establecida

Fuente: elaboración propia.

El uso de los diferentes sensores y el almacenamiento de sus señales 
irán insertos y procesados en una tarjeta de ni, que permite realizar las di-
ferentes funciones. 

Existen distintos sistemas de adquisición de datos analógicos y digita-
les como son los sistemas embebidos Raspberry pi, Arduino y Galileo, pero 
se encontró que solo son compatibles con ciertos sensores diseñados exclu-
sivamente para ellos, por lo cual, presentan una tasa de error más alta que 
un sensor biomédico de alta sensibilidad.

Al contrario, los sistemas de adquisición de datos de ni basados en una 
programación gráfica de diagrama de bloques, especial para tareas de me-
dición, pruebas y control, se ajustan a los requerimientos de este proyecto. 
En tal sentido, se encontraron dos tipos de plataformas de adquisición de 
datos dentro de ni: la plataforma Compactdaq que integra la conectividad 
y acondicionamiento de señales en e/s modulares para conectar directa-
mente a cualquier sensor o señal, y la variedad de opciones para bus, cha-
sis, controlador y acondicionamiento de e/s, combinada con la naturaleza 
adaptable del software Labview (figura 12), que son la mejor solución para 
cualquier aplicación con una cantidad medida de canales.

Figura 12. Sistema daq

Fuente: Labview (2017).

Dispositivo local 
centro hospitalario
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La adquisición de datos (daq) es el proceso para medir con una pc un 
fenómeno eléctrico o físico como voltaje, corriente, temperatura, presión 
o sonido. daq es un sistema de sensores, hardware de medidas daq y una pc 
con software programable. 

El hardware daq actúa como interfaz entre una pc y señales del mundo 
exterior, digitaliza señales analógicas para que una pc pueda interpretarlas. 
Sus tres componentes clave para medir la señal son el circuito de acondi-
cionamiento de señales, el convertidor analógico digital (adc) y un bus de 
pc (figura 13). 

La plataforma pxi (figura 14) está basada en pc para sistemas de me-
didas y automatización. Combina características de bus eléctrico pci con 
paquete Eurocard modular de Compact pci, después añade buses de sin-
cronización especializada y características clave de software. Es de alto 
rendimiento y bajo costo de implementación para aplicaciones como las 
militares y las aeroespaciales. Está compuesta por un software de progra-
mación exclusivo de ni, basado en programación gráfica que ayuda a de-
sarrollar un potente software de pruebas rápidamente. Con compatibilidad 
para miles de instrumentos y tecnologías como multinúcleo y arreglos de 
compuertas programables en campo, puede desarrollar sistemas de prue-
bas automatizadas de alto rendimiento.

Figura 13. Diagrama de comunicación daq

Fuente: ni (s. f.).

Evaluación de protocolos de comunicación

En la figura 14 se muestra un puerto de comunicación rmt/data, pc-Ra-
dio, el cual utiliza un protocolo serial muy común para comunicación entre 

Figura 14. Diagrama de interfaz pxi

Fuente: ni (s.f.).
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dispositivos, que se incluye de manera estándar en prácticamente cualquier 
computadora. Gran parte de los actuales equipos de cómputo o sistemas 
de procesamiento cuentan con dos puertos seriales rs-232. El protocolo de 
comunicación serial es también común conectando diversos sensores o dis-
positivos, por lo que existen varios dispositivos compatibles con gpib que 
incluyen un puerto rs-232. 

Figura 15. Pinout Conector rs232

Fuente: us Converters llc (s. f.). 

Para una comunicación serial se usan tres canales de transmisión: tie-
rra (o referencia), transmisión y recepción. Se puede realizar envío de datos 
por una línea y recibirlos por la otra; no obstante, están disponibles otras 
líneas para intercambio de pulsos de sincronización, pero no se requieren. 

Según Rosado (2011), para la transmisión serial es importante tener 
cuenta la velocidad de transmisión (baud rate), que indica el número de bits 
por segundo que se transfieren y se mide en baudios (bauds). Por ejem-
plo, 300 baudios representan 300 bits por segundo. De acuerdo con lo an-
terior y para el desarrollo de un sistema de biotelemetría, las velocidades 
de transmisión más comunes empleadas para la comunicación de disposi-
tivos (sensores y radios) y para la transmisión de datos en forma serial es 
de 9.600 o 19.200 bits por segundo.

Otra característica es la cantidad de bits de datos. Cuando se realiza 
una transmisión, el tamaño del paquete no necesariamente es de ocho bits. 
Se manejan paquetes de 5, 7 y 8 bits. El número de bits que se envía de-
pende en el tipo de información a transmitir. 

Por ejemplo, el empleo de bits de parada para mostrar el fin de la co-
municación de un solo paquete, también es importante. Dentro de los valo-
res típicos están 1, 1,5 o 2 bits de parada. Como la información se transfiere 
por líneas de comunicación y cada dispositivo tiene su propio reloj, lo más 

Pin 1: Data Carrier Detect (DCD)
    Pin 2 : Received Data (RXD)
         Pin 3: Transmit Data (TXD)
              Pin 4: Data Terminal REady (DTR)
                  Pin 5: Ground (GND)

Pin 6: Data Set Ready (DSR)
    Pin 7: Request To Send (RTS)  
              Pin 8: Clear To Send (CTS)
                     Pin 9: Ring Indicator (RI)

RS232 Pinout
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probable es que no estén sincronizados. Los bits presentan un margen de 
tolerancia para ese desfase de los relojes. Mientras más bits de parada se 
usen, mayor será la tolerancia a la sincronía de los relojes, pero la transmi-
sión se tornará lenta. 

Figura 16. Simulador paciente fac

Fuente: Simuladores en Medicina. Realidad virtual: Introducción y bienvenida (2016).

En el simulador de paciente del laboratorio de la fac, se hicieron prue-
bas de señales en tiempo real. Está configurado con un puerto usb para 
generar señales biomédicas las cuales son adquiridas por la pxi de ni y en-
viadas al radio por rs232. Se obtuvieron las señales verificando que efecti-
vamente la herramienta realiza adquisición de datos validando el prototipo. 
Para el desarrollo de los diferentes algoritmos de programación y el proce-
samiento de señales, se hicieron diferentes pruebas, entre ellas la toma de 
señales con los sensores y la verificación de estas en la pxi; la transmisión 
entre radios y los algoritmos de visualización y presentación, y las respues-
tas de los comandos en las pantallas táctiles. 

Figura 17. Funciones requeridas

Fuente: II. Conceptos Básicos de NI LabVIEW – National Instruments (s. f.). 

En el sistema físico se realizó la adquisición de las señales corpora-
les mediante los sensores Vernier, que permiten la conversión de una señal 
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analógica a niveles de tensión para ser interpretados por el procesador de la 
computadora. Fue necesario filtrar la información adquirida, con filtros pro-
pios de las librerías de Labview®, para atenuar el ruido de la señal (figura 18). 
Luego del filtrado, se hizo la conversión analógica digital de los datos ad-
quiridos (figura 19), para convertir la señal en modelos de unos y ceros, 
interpretados por el computador. Por último, se envió la información me-
diante señales de rf militares, a través de las bandas de frecuencia vhf/fm.

Figura 18. Esquema de filtrado de señales

Fuente: elaboración propia. 

Figura 19. Conversión analógica digital 

Fuente: Convertidor Analógico-Digital labview+Arduino (s. f.).

Conformación y validación del sistema

El desarrollo de interfaz de usuario con la cual el médico encargado tiene 
la posibilidad de visualizar los datos procesados y realizar la toma de de-
cisiones, depende de la actividad que se realice, por ejemplo, en entrena-
mientos de cámara de altura se debe evitar llevar a los tripulantes a hipoxia 
extrema, incrementando niveles de oxígeno.

Para señales cardíacas se encontró el sensor ekg-bgt, el cual mide las 
formas de onda del potencial eléctrico cardíaco. Realiza trazados de ekg 
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estándar de tres derivaciones para registrar la actividad eléctrica en el 
corazón, o para recolectar grabaciones emg de superficie y estudiar las con-
tracciones en los músculos de brazo, pierna o mandíbula (figura 20). 

Figura 20. Imagen de señal cardíaca generada por la herramienta

Fuente: elaboración propia. 

El monitor de ritmo cardíaco hgh-bta de Vernier (figura 21) censa con-
tinuamente el comportamiento del corazón antes y después del ejercicio, 
como se muestra en la figura 22.

El sensor de temperatura de superficie tiene un termistor expuesto 
para un tiempo de respuesta extremadamente rápido. Este diseño permite 
su uso en aire y agua (figura 23), y se obtienen señales como las observadas 
en la figura 24.

Figura 22. Señal hgh. Pruebas realizadas con el sistema

Fuente: Vernier (2007).

Figura 23. Sensor de  
temperatura sts

Fuente: Vernier (2007).

Figura 21. Sensor hgh 

Fuente: Vernier (2007).

Figura 24. Señal sts. Pruebas del sensor

Fuente: Vernier (s.f).
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Por último, hay dos sensores (figura 25). Uno mide la presión sanguí-
nea, y el otro es un espirómetro diseñado para mediciones respiratorias 
humanas en reposo y en actividad moderada. 

Figura 25. Sensores de presión arterial

Fuente: Virtual Instruments de México (s. f.).

Los resultados y el análisis

Prototipo de sistema de transmisión de datos biométricos

El sistema propuesto (figura 26) contempla diferentes etapas de desarrollo 
y procesamiento, para que tanto el usuario en la aeronave, como el usua-
rio en sitio remoto puedan monitorear el estado de las señales fisiológicas. 

Figura 26. Sistema desarrollado para transmisión de señales

Fuente: elaboración propia. 

En la primera etapa, sistema procesamiento, se da la adquisición de se-
ñales fisiológicas del paciente —temperatura, ritmo cardíaco y presión ar-
terial—. La visualización de las variables es automática. Para el sistema de 
la aeronave se usa Compactdaq, la cual consta de una plataforma de ad-
quisición de datos que permite la integración efectiva entre hardware y 
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procesamiento
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software para la recopilación, procesamiento y análisis de datos de los sen-

sores, en una computadora embebida integrada que incluye un procesador 

Intel Atom dual-core. 

En cuanto al registro y monitoreo de datos, cuenta con un almace-

namiento no volátil de 32 gb. Permite la ejecución de sistemas operativos 

como Windows o ni Linux Real-Time. La combinación realizada requirió el 

uso del módulo de entrada de voltaje ni-9205, el cual es una efectiva com-

binación de canales de entradas y salidas análogas protegidas con hasta 

60V de sobre voltajes entre canales de entrada y común. La figura 27 mues-

tra la distribución de pines por canal y la figura 28, la combinación de se-

ñales análogas por pin.

Figura 27. Pinout ni-9205

Fuente: National Instruments (2014).

Canal AI+ AI- Canal AI+ AI-

0 AI0 AI8 16 AI16 AI24

1 AI1 AI9 17 AI17 AI25

2 AI2 AI10 18 AI18 AI26

3 AI3 AI11 19 AI19 AI27

4 AI4 AI12 20 AI20 AI28

5 AI5 AI13 21 AI21 AI29

6 AI6 AI14 22 AI22 AI30

7 AI7 AI15 23 AI23 AI31

Figura 28. Par diferencial según cada canal A1

Fuente: elaboración propia. 
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Máquina de estados principal

Se realiza un modelo de control compuesto por cuatro estados (figura 29):

Figura 29. Máquina de estados principales

Fuente: Cardona y López (2017).

• idle: estado de reposo. Espera la orden por parte del usuario que se im-
parte por medio de los botones. Se hace la adquisición de las tres seña-
les del paciente y se activa la recepción de datos con el protocolo serial.

• btn: envía el nombre del botón pulsado para activar el scope asignado 
según la señal.

• rcv: se procesa el dato recibido por medio del protocolo serial. 

• stop: se cierran los procesos y se liberan los buffers de envió de datos. 

La figura 30 muestra la interfaz de usuario disponible en la aeronave 
que permite la visualización de las señales mediante los botones de la 
parte derecha.

Figura 30. Interfaz de usuario

Fuente: elaboración propia. 
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El esquema de comunicación con los sensores se hace con un pc es-
pecializado pxi, con las tarjetas de adquisición de datos y señales descritas 
(figura 31). Esta plataforma fue desarrollada para pruebas que sustenten la 
tesis de que el estudio de las variaciones de las señales fisiológicas de seres 
humanos permite analizar su comportamiento, pronosticar cómo actua-
rán ante determinados factores externos y, mejorar los procesos de toma 
de decisiones.

Figura 31. Esquema de comunicación y transmisión de señales

Fuente: elaboración propia. 

De acuerdo con las pruebas realizadas a los equipos de adquisición de 
datos National Instruments, se seleccionaron sensores Vernier para reali-
zar el proceso de adquisición de señales en forma segura dados dos pará-
metros: que no fuera invasivo para el individuo y su precisión. Para señales 
cardíacas se empleó el sensor ekg-bgt, que mide las formas de onda del 
potencial eléctrico cardiaco. De ese modo, se obtiene una gráfica como la 
mostrada en la figura 32:

Figura 32. Señal cardiaca obtenida con el sistema desarrollado

Fuente: Vernier (s. f.).

El monitor de ritmo cardíaco hgh-bta (figura 33) obtiene gran cantidad 
de valores, empleados para analizar el comportamiento de las tripulaciones.
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Figura 33. Señal cardíaca discretizada

Fuente: Vernier (s. f.).

El sensor de temperatura de superficie tiene un termistor expuesto con 
tiempo de respuesta extremadamente rápido. Su diseño permite su uso en 
aire y agua (figura 34).

Figura 34. Señal de temperatura

Fuente: Vernier (s. f.).

Para el desarrollo de algoritmos de procesamiento de imágenes, se 
tienen en cuenta aspectos esenciales en su desarrollo, respecto a sistemas 
más eficaces y rápidos. Uno de ellos es la adquisición de señales análogas 
para su procesamiento en cualquier sistema. Es indispensable contar con 
un procesamiento tal que alcance a cumplir con este teorema:

fs >2 *fn

Figura 35. Diagrama de bloques para la adquisición de señales en Labview

Fuente: elaboración propia.

150

100

50

0

Physical Fitness - Recovery Time

H
ea

rt
 R

at
e 

(B
P
M

)

Elapsed Time (s)

0.0              0.5               1.0                1.5

Recovery BeginsExercise Begins

100

80

60

40

20

T
em

pe
ra

tu
re

 (
C

)

Time (s)

0.0       100      200      300      400      500

Boiling

Large bubbles rising

Small bubbles forming

The red and blue traces 
are for two STS-BTA 
sensors in the water; 
the orange trace is the 
reading from an infrared 
Temperature Sensor. 
Note this sensor was also 
used to sync the date 
with the movie



222 Gaviotas de luces

En la adquisición de una señal analógica para su procesamiento es im-
portante la resolución con la que es adquirida. Los bits de resolución hacen 
referencia al número de niveles únicos que un procesador usa para repre-
sentar una señal. La resolución en un sistema adc representa la cantidad 
de piezas en las que la señal máxima se puede llegar a dividir, en donde un 
código binario representa cada división, por lo que el número de niveles 
puede ser calculado así:

Ancho = Rango/2

Con estas variables, se puede diseñar un filtro para las señales con el fin 
de eliminar la mayor cantidad de ruido y obtener una señal confiable.

Figura 36. Sistema de adquisición de datos

Fuente: Vernier (s. f.). 

De ese modo, se proyectó un sistema de transmisión de las señales 
para tomarlas directamente de las tripulaciones, en labores rutinarias en la 
aeronave o en los ejercicios de cámara de altura. Se pensó en emplear una 
red vhf/fm Tádiran, disponible en la mayoría de los equipos de vuelo, sobre 
todo, en helicópteros y aeronaves de combate para aprovechar las capaci-
dades de transmisión de señales del proyecto “Sistema de posicionamiento 
de aeronaves y personal de superficie con confirmación de blancos”, desa-
rrollado por la fac, en convenio con Colciencias.

Como centro de ejecución y control se tomó como punto de partida el 
envío de los datos mediante las señales rf, ejecutadas por los radios cnr-
9.000. Por tanto, una de las variables fundamentales es la toma de los 
tiempos de transmisión de los equipos.

A los cnr-9.000, multi vhf/fm con sistema comsec/ccme voz y data, se  
les realizaron pruebas de transmisión para establecer datos y tiempos de 
operación a través de estaciones repetidoras y conexión pc-Radio. Esto, con 
el fin de validar los tiempos de espera de llegadas de paquetes y comunica-
ción a través del puerto rmt/data de la familia de radios prc-9.000. De esa 
manera se asegura la transmisión en tiempo real, sin pérdida de información.
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Filtro  
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Modo de Transmisión clr: rango de frecuencias encontrado, 30-108 
mhz; número canales encontrados en el radio, 27; mensajes de texto pre-
grabados, 10. En este modo el radio no usa técnicas de cifrado. Su modula-
ción es fm.

Prueba 1-Radio a Radio. Tiempo promedio de llegada de mensaje pre-
grabado 0,05s, distancia entre radios 10 metros. Se realizaron 100 envíos 
con línea de vista y con pérdidas de zonas de Fresnel.

Figura 37. Gráfico de Fresnel y línea de vista

Fuente: elaboración propia. 

Figura 38. Repetidor con Fresnel y línea de vista

Fuente: elaboración propia.

Prueba 2-Radio a Radio. Tiempo promedio de llegada de mensaje pre-
grabado: 0,45s. Distancia entre radios: 300km. 100 envíos con línea de vista 
y con pérdidas de zonas de Fresnel.

Modo de Transmisión Seguro seg: rango de frecuencias encontrado, 
30-108 mhz; número canales encontrados en el radio 27; mensajes de texto 
pregrabados, 10. En este modo el radio usa técnicas de cifrado. Su modu-
lación es fm. 

Figura 39. Transmisión seg con zonas de Fresnel

Fuente: elaboración propia. 
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Prueba 3-Radio a Radio. Tiempo promedio de llegada de mensaje pre-
grabado: 0,6s. Distancia entre radios: 200km. 100 envíos con pérdidas de 
zonas de Fresnel.

Figura 40. Transmisión con repetidor y zonas de Fresnel

Fuente: elaboración propia. 

Prueba 4-Radio-Repetidor-Radio. Tiempo promedio de llegada de 
mensaje pregrabado: 0,5s. Distancia entre radios: 30km. 100 envíos con 
pérdidas de zonas de Fresnel.

Pruebas de red

La zona con línea de vista es de 75 % en un día sin nubosidad y el error se 
estima en 9 %.

Figura 41. Distribución normal del error de medición del gps con zona Fresnel 25 %

Fuente: elaboración propia. 

Zona con línea de vista 90 % en un día sin nubosidad, el error se estima 
en un 2 %.

7

6

5

4

3

2

Datos Ds Normal
-0,25452609 1,14684184

-0,2541711 1,15355196
-0,22151225 1,86336666
-0,21902733 1,92368035
-0,18778843 2,71512175
-0,18778843 2,71512175
-0,1856585 2,76921194
-0,1799787 2,91192094

-0,16506922 3,26885528
-0,15903443 3,40259412
-0,13773518 4,80070179
-0,11324104 4,06715898

-0,09868655 4,10853606
-0,09336173 4,10069394

-0,09300674 4,09973326
-0,08697196 4,07509397
-0,07561235 3,98711445
-0,07525737 3,98351729
-0,07454739 3,97617325
-0,06318779 3,83252483
-0,03194888 3,22767392

4,5

4

3,5

3

2,5

2

1,5

1

0,5

0

Distribución normal

0         5        10       15       20       25       30       35       40

Media -0,09940696
Desv. Estándar 0,09709816

Series 1 Punto "12"
(12, 4,067158983)



225Capítulo 5 · Análisis del comportamiento físico de tripulaciones y su impacto en la toma de decisiones 

Figura 42. Distribución normal del error de medición del gps con zona Fresnel 10 %

Fuente: elaboración propia. 

Mediciones y resultados obtenidos con el sistema

Se midieron actividades diarias como reposo, trabajo en oficina, caminar, 
levantarse y sentarse con repeticiones, actividades de cardio en bicicleta a 
baja y media intensidad y, sentadillas. La medición se hizo con un hombre 
de 25 años y cada prueba fue de cinco minutos. 

Tabla 5. Resultados según actividad física realizada

Actividad
fc - Latidos por 

minuto
fr - Ciclos  
por minuto

Temperatura
ºC Presión arterial

m.a d.e m.a d.e m.a d.e m.a d.e

Reposo 56,95 2,78 13,45 5,05 40,02 0,079 51,68 0,029

Oficina 60,46 4,99 13,10 3,06 36,88 0,09 50,24 0,045

Caminar 71,32 12,58 12,81 4,39 24,80 0,0081 51,32 0,05

Ciclo parado  
y sentado 64,35 9,84 13,83 4,61 24,93 0,01 51,87 0,03

Bicicleta baja 
intensidad 73,54 7,06 14,56 3,88 25,09 0,01 51,63 0,02

Bicicleta media 
intensidad 80,44 24,38 15,22 4,90 24,79 0,006 51,39 0,01

Sentadillas 83,10 20,26 14,89 5,25 24,51 0,009 52,31 0,02

Nota. ma= Media Aritmética, de = Desviación Estándar.

Fuente: elaboración propia. 

Las Normas Técnicas de Prevención en España (ntp) son guías de 
buenas prácticas del Instituto Nacional de Seguridad y Salud en el Tra-
bajo (insst). Según esta institución, la respuesta fisiológica al estrés es la 
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reacción del organismo ante los estímulos estresantes. Una serie de reac-
ciones fisiológicas activa el eje hipofisosuprarrenal (hsp) y el sistema ner-
vioso vegetativo. 

El hsp está compuesto por el hipotálamo —estructura nerviosa en la 
base del cerebro que actúa de enlace entre el sistema endocrino y el sis-
tema nervioso—; la hipófisis —glándula situada en la base del cerebro—, 
y las glándulas suprarrenales —ubicadas en el polo superior de cada uno de 
los riñones, compuestas por la corteza y la médula—. El sistema nervioso 
vegetativo (snv) es el conjunto de estructuras nerviosas que se encarga de 
regular el funcionamiento de los órganos internos y controla algunas de 
sus funciones de manera involuntaria e inconsciente. “Ambos producen la 
liberación de hormonas, sustancias elaboradas en las glándulas que, trans-
portadas a través de la sangre, excitan, inhiben o regulan la actividad de los 
órganos” (insst, 2008, p. 1).

El proceso de reacción del cuerpo humano al estrés, que se activa frente 
a agresiones físicas y psíquicas genera respuestas químicas al segregar hor-
monas y preparar al organismo para enfrentar la situación. Estas secrecio-
nes inciden en la corteza de las glándulas suprarrenales. Lo que da lugar a la 
producción de corticoides que pasan al torrente sanguíneo y producen múl-
tiple incidencia orgánica. Los corticoides que se liberan son (insst, 2008):

• Los glucocorticoides: el más importante es el cortisol que facilita la ex-
creción de agua y el mantenimiento de la presión arterial, afecta a los 
procesos infecciosos y produce una degradación de las proteínas intra-
celulares. Así mismo, tiene una acción hiperglucemiante (aumenta la 
concentración de glucosa en sangre) y se produce un aumento de cal-
cio, de lípidos y de fosfatos liberados por los riñones.

• Los andrógenos: son las hormonas que promueven el desarrollo de las 
características secundarias masculinas y estimulan el aumento tanto 
de la fuerza como de la masa muscular.

Al generarse estos cambios, el cuerpo humano busca retornar a un es-
tado de equilibrio. El encargado es el snv, que mantiene la homeostasis.  
La activación simpática supone la secreción de catecolaminas:

• La adrenalina segregada por la médula suprarrenal especialmente en 
casos de estrés psíquico y de ansiedad.
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• La noradrenalina segregada por las terminaciones nerviosas simpáti-

cas, aumentando su concentración principalmente en el estrés físico, 

en situaciones de alto riesgo o de agresividad.

Estas hormonas adaptan al cuerpo para enfrentar la situación y permi-

ten enlazar el estrés con los fenómenos psicofisiológicos de la emoción. Son 

tres las fases del estrés: alarma, resistencia o adaptación y agotamiento. 

Estas fases generan respuestas del organismo, con consecuencias asocia-

das a variaciones en las señales fisiológicas que pueden ser verificadas me-

diante transductores o sensores que las convierten en respuestas eléctricas.

La tabla 6 presenta las principales consecuencias biológicas del estrés 

con reacciones que se pueden traducir en señales eléctricas. Esto confirma 

la posibilidad de evaluar esos cambios en un proceso de toma de decisiones.

Tabla 6. Consecuencias biológicas del estrés

Afección Tensión  
(fase inicial) Estrés

Cerebro Ideación clara y rápida Dolor de cabeza, tics nerviosos, temblor, 
insomnio, pesadillas

Humor Concentración mental Ansiedad, pérdida del sentido del humor

Saliva Muy reducida Boca seca, nudo en la garganta

Músculos Mayor capacidad Tensión y dolor muscular, tics

Pulmones Mayor capacidad Hiperventilación, tos, asma, taquipnea

Estómago Secreción ácida aumentada Ardores, indigestión, dispepsia, vómitos

Intestino Aumenta la actividad motora Diarrea, cólico, dolor colitis ulcerosa

Vejiga Flujo disminuido Poliuria

Sexualidad Regulaciones menstruales Impotencia, amenorrea, frigidez, dismenorrea

Piel Menor humedad Sequedad, prurito, dermatitis, erupciones

Energía Aumentos del gasto energético, 
aumento del consumo de oxígeno

Fatiga fácil

Corazón Aumento del trabajo cardíaco Hipertensión, dolor precordial

Fuente: elaboración propia con base en insst (2008).

El estrés no es generado solo por situaciones negativas. Hay estrés ne-

gativo (distrés) y positivo (eustrés). Este último, comprende entonces todos 

los estímulos externos físicos, fisiológicos y psicológicos que proyectan si-

tuaciones de alegría y pequeños dolores que adaptan al organismo a situa-

ciones que le llevan a mantenerse con vida.



228 Gaviotas de luces

Actividad
Esfuerzo

Relajación
Ocio

Pasividad

Euforia
Eutrés

Malestar
Distrés

Adrenalina + +
Cortisol - -

Adrenalina + +
Cortisol +

Adrenalina -
Cortisol - 

Adrenalina +
Cortisol + +

Figura 43. Relación entre procesos de trabajo y respuestas neuroendocrinas

Fuente: insst (2008).

Proceso de toma de decisiones  
en la ejecución de operaciones aéreas

De acuerdo con lo observado en esta investigación, el proceso continúa con 
una doctrina rígida y poco analizada. No obstante, al estar inmerso el pmtd 
en los manuales de Estado Mayor, no se tiene en cuenta la tecnología para 
mejorarlo, solo se ha empleado para incrementar la cantidad de informa-
ción que se le ofrece al comandante para su decisión.

Así cambien los ejércitos, de acuerdo con las oleadas planteadas por 
Toffler y Toffler (1993), es claro que en una confrontación lo que se busca 
es doblegar la voluntad del adversario. Por ello, es pertinente preguntarse 
si con la revolución tecnológica, existirán otras formas o manifestaciones 
de aplicación del poder militar aún no contempladas para doblegar esa vo-
luntad (Asta, 2000).

Un proceso militar de toma de decisiones, por su condición de planea-
ción, debe ser analítico, singular, sistemático y comprobado. El análisis es 
vital por su enfoque hacia la resolución de problemas. El proceso para llegar 
a una decisión contempla conocimiento profesional, lógica, detalles, clari-
dad y discernimiento, y cumplirse en forma planeada, detallada y continua 
permitirá un análisis y comparación de múltiples cursos de acción.

El proceso militar de toma de decisiones tiene dos inconvenientes para 
su aplicación efectiva: la cantidad de tiempo requerido para desarrollarlo, 
y que, como proceso heurístico, posee sesgos cognitivos:
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•  Bandwagon o efecto de arrastre: se presenta cuando se obtiene infor-
mación y apreciaciones de terceros que se toman como ciertas y se 
adopta por el solo hecho de que otros lo hacen.

• Disponibilidad heurística: se presenta cuando las personas le restan o 
sobreestiman la importancia de la información así esté documentada, 
solo por traer recuerdos o anécdotas vividas o escuchadas.

• Efecto Dumming-Krueger: aparece en la medida que el ser humano rea-
liza autoevaluaciones al momento de tomar decisiones con superiori-
dad sin tener la capacidad o, en caso contrario, subestimarse.

• Efecto encuadre (framing effect): se da cuando no se verifica toda la in-
formación recibida. Una misma información puede llevar a diferentes 
conclusiones.

• Sesgo de confirmación: se presenta al no considerar toda la informa-
ción disponible sobre el tema y favorecer solo la información que co-
rroboran las propias hipótesis o creencias.

• La maldición del conocimiento: surge cuando personas que sobresa-
len tienen problemas para ponerse en el lugar de alguien con menos 
conocimiento.

• Reactancia: se da cuando se proponen cambios. Surge de la amenaza a 
la libertad de elección.

• La falacia del costo hundido: surge cuando no se separan las emociones 
de la toma de decisiones.

• El prejuicio de la retrospectiva: se da cuando se reacciona modificando 
el recuerdo de lo que se pensaba antes, viendo la situación tan obvia 
que se presenta una predicción del evento antes de que ocurra.

• El efecto anclaje: ocurre cuando no se analiza la información que se 
obtiene y se queda solo con la primera que llega, lo cual se transforma 
en ancla.

El proceso de toma de decisiones en la ejecución de operaciones aé-
reas hace parte de un modelo clásico de toma de decisiones racional, por 
lo que se actúa en un entorno de completa certeza, es decir, que se cuente 
con toda la información requerida, se involucren todas las alternativas y se 
controlen las consecuencias del camino a seguir. Una herramienta que per-
mite aplicar el modelo clásico de toma de decisiones es el árbol de decisión, 
que se elabora así:
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Tabla 7. Árbol de decisión

Identificación de todas las variables del problema

Priorización

Identificación de la importancia de los criterios

Comenzar a ver variables (fortalezas y debilidades)

Selección de la alternativa 

Implementación de la alternativa

Evaluación de la efectividad de la decisión

Fuente: elaboración propia.

Con esta información revisada se describe el proceso militar para la 
toma de decisiones y se indica cómo adaptarlo con la herramienta, para 
mejorarlo en las operaciones aéreas. El pmtd consta de ocho pasos en ca-
beza del comandante. Este puede realizar las fases de forma independiente 
o coordinada con su Estado Mayor, no es un proceso completamente lineal, 
dado que las variables cambian en cualquier momento y en ocasiones re-
quieren replantear el proceso. El proceso se da así: 

• Recibo de la misión.

• Análisis de la misión.

• Desarrollo de los cursos de acción.

• Análisis de los cursos de acción.

• Comparación de los cursos de acción.

• Aprobación del curso de acción.

• Elaboración de planes u órdenes.

• Ensayo, ejecución y evaluación.

La aplicación de planes u órdenes conlleva a la ejecución de las opera-
ciones, en las que se analizó que, con el monitoreo de señales fisiológicas 
se podría mejorar la toma de decisiones, dado que se presenta información 
que no se tenía en dicha ejecución.

Dentro de la doctrina de la fac, si bien es cierto no se plantea en el madba 
un proceso militar de toma de decisiones para la ejecución de operaciones 
aéreas, se hace énfasis en la necesidad que tiene el comandante de emplear 
correctamente los principios de la guerra y del poder aéreo, con un equili-
brio de decisiones, entre el máximo riesgo que se pueda tolerar sin afectar 
la institucionalidad y el resultado final de la operación. Esto únicamente se 
logra con información y aplicación de las variables del proceso de toma de 
decisiones en forma pertinente.
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Reducir al mínimo el riesgo en los procesos de toma de decisiones ha 
llevado a que se presente la interacción de diversas disciplinas como la me-
dicina y psicología de aviación en la fac, unidas a ingenierías, con lo cual se 
han generado modelos más asertivos y no tan reactivos.

La integración de herramientas para mejorar el proceso de toma de de-
cisiones complementaría la forma como se ejecuta hoy, dado que la mayor 
cantidad de información viene de inteligencia militar (estratégica, opera-
cional y táctica), pero este modelo integra, además, variables que hacen 
parte de los componentes del poder aéreo, como son las tripulaciones.

Para llegar a la aplicación de herramientas de toma de decisiones que 
mejoren el proceso se pueden seguir dos posibles métodos, el primero es 
un método tradicional:

Su punto de partida está en lo ocurrido, por eso se estudia la transición 

entre el ayer y el ahora, determinando lo que ha permanecido constante y 

que pueda ser catalogado como “ley” cotejando las diferencias de lo que 

ha experimentado cambio y, extrapolando, para establecer “hipótesis” 

sobre las que se fundamentan las decisiones a tomar (Asta, 2000, p. 458). 

Se aplica en el corto o mediano plazo para decisiones tácticas, en las 
cuales las tendencias sufrirán desviaciones pequeñas o su impacto es mí-
nimo frente al valor del objetivo. En la medida en que el nivel de planeación 
exige pasar a tiempos más amplios, en niveles operacionales y estratégicos, 
“la influencia del pasado en el futuro se hace más y más imprecisa. Al reco-
rrer las curvas de las ‘tendencias’ pueden presentarse múltiples inflexiones 
que puedan llevar a conclusiones erradas” (Asta, 2000, p. 459), por lo que 
se puede, en este caso, optar por emplear la prospectiva.

Asta (2000), citando a Saaty y Boone, dice que “existen cuatro méto-
dos factibles para pronosticar el futuro: por consenso, por extrapolación de 
tendencias, por análisis histórico y analogía y por la generación sistemática 
de vías alternativas hacia el futuro” (p. 465), por lo que la herramienta se-
leccionada para apoyar el proceso militar de toma de decisiones en la eje-
cución de operaciones aéreas debe enfocarse en el consenso, toda vez que el 
comandante lo hace partiendo del soporte de su Estado Mayor.

Los estudios prospectivos presentan herramientas que facilitan el aná-
lisis y están enfocadas en el consenso. El método delphi, según Reguant y 
Torrado (2016), es una técnica de recogida de información que permite ob-
tener la opinión de un grupo de expertos a través de la consulta reiterada. 
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Esta técnica cualitativa es recomendable cuando no se dispone de informa-
ción suficiente para la toma de decisiones o es necesario recoger opiniones 
consensuadas y representativas de un colectivo de individuos.

Figura 44. Fases del proceso Delphi

Fuente: Reguant y Torrado (2016).

Permite depurar la opinión de expertos, en este caso, el Estado Mayor. 
Sin embargo, por sí sola no mejoraría el proceso, dado que no concatena los 
eventos analizados, por lo que se requiere un complemento como la matriz 
de impacto cruzado, las cuales buscan:

Presentar información probabilística para futuros acontecimientos (su-

puestos que pueden suceder o no dentro del lapso temporal estimado) y 

futuros escenarios (configurados por los sucesos). El procedimiento busca 

no solo la posibilidad de la ocurrencia de eventos en estudio, sino tam-

bién la de posibles modelos considerando la existencia de relaciones entre 

acontecimientos, teniendo en cuenta que el hecho de que cualquiera de 

ellos puede aumentar o disminuir la posibilidad de los demás. Ofreciendo, 

pues, unos escenarios prospectivos ponderados por su probabilidad de 

acontecimiento (Asta, 2000, p. 466). 

A estos modelos de análisis se les incluye la herramienta propuesta, 
que proporcionará información sobre condiciones físicas de las tripulacio-
nes al realizar la misión para crear perfiles de los tripulantes y propender 
porque se tomen decisiones con base en eventos en tiempo real.

Otra de las mejoras al proceso viene dada por la posibilidad de emplear 
tecnologías de la información. El análisis de los cursos de acción se pre-
senta mediante juegos de guerra, que en últimas, son simuladores desa-
rrollados con tecnología. Se podría llegar a diseñar este tipo de simuladores 
con inteligencia artificial, es decir, que el propio sistema aprenda de la in-
formación y forma de actuar de las tripulaciones para recrear los escenarios 
en los que deben desempeñarse.

Fase 1
Definición

Fase 2
Conformación 
del grupo de 
informantes

Fase 3
Ejecución de 
las rondas 
de consulta

Fase 4
Resultados
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Los actuales sistemas de procesamiento de información continúan 

en constate evolución de forma vertiginosa, admitiendo la mediación del 

mando y del nivel que sea, en el ciclo de inteligencia en tiempo real. La in-

terrelación e interoperabilidad de los Sistemas de Mando y Control a nivel 

global con sistemas de información de inteligencia será total. El mando co-

rrespondiente podrá exponer directamente sus necesidades de información 

sin necesidad de que intervengan otras partes (Asta, 2000).

Por más que se pueda dar un desarrollo tecnológico en el futuro, este 

no afectará disminuyendo la importancia de la oficiosidad humana en la 

obtención de información. El hombre siempre será prioritario en cada una 

de las fases del proceso de toma de decisiones en la ejecución de operacio-

nes aéreas, e incluso, lo mejorará, teniendo en cuenta que el comandante 

que dirige una misión y el personal de apoyo o Estado Mayor podrán traba-

jar a distancia en un ambiente virtual. Tendrán entonces la posibilidad de 

intercambiar puntos de vista y analizar en forma conjunta un mismo caso 

en tiempo real sin necesidad de una condición que establezca presencia fí-

sica de algún actor, o el desarrollo de operaciones bajo los conceptos de 

mando centralizado o ejecución descentralizada, teniendo siempre la pers-

pectiva del teatro de operaciones actualizado minuto a minuto.

Tal y como lo afirman Slazinik y Hazen (2018), citando a Deptula, “[...] 

nuestra capacidad de mandar y controlar (C2) fuerzas aéreas y espacia-

les se verá afectada por tres tendencias principales relacionadas entre sí: 

amenazas emergentes, nuevas tecnologías y la velocidad de información”. 

Y agregan: 

Al describir el centro de operaciones de dominios múltiples (mdoc) de la 

Fuerza Aérea de los Estados Unidos para el 2035, completo con nuevas di-

visiones, una adaptación impresionante, capacidades robustas de apoyo 

electrónico a distancia y una huella menor en el teatro de operaciones, en 

donde el flujo de información y la toma de decisiones rápidos serán críti-

cos (Slazinik & Hazen, 2018, pp. 2-14). 

Este reto permite pensar en el aprovechamiento de las tic para no solo 

cambiar las estructuras actuales, también servirá para mejorar los proce-

sos y procedimientos que se realizan en ellas, como es el caso de la toma de 

decisiones en la ejecución de operaciones aéreas que realizan los Centros 

de Comando y Control.
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Conclusiones y recomendaciones

De acuerdo con esta investigación, las principales señales fisiológicas para 
un monitoreo a tripulaciones durante actividades de vuelo o ejercicios en 
simulador son:

• Señales eléctricas del corazón (electrocardiograma ekg). Permiten de-
tectar la respuesta al estrés.

• Señales temperatura. Complementan la información de las señales 
eléctricas, debido a que las variaciones de estados de ánimo modifican 
los valores de temperatura.

• Presión arterial. Permite analizar las reacciones del cuerpo al prepa-
rarse para su supervivencia y la posible influencia de las fuerzas de 
gravedad, en situaciones de vuelo sobre el cuerpo humano. 

• Señales respiratorias y saturación de oxígeno. Permiten analizar el  
comportamiento de las tripulaciones, sabiendo que estas varían en la 
medida en que se presentan cambios en la mecánica del proceso de res-
piración, influenciada por factores como la gravedad o las aceleraciones.

El modelo propuesto permite adquirir las señales biométricas más im-
portantes para analizar el comportamiento en los procesos de toma de de-
cisión, por sus variaciones cuando las tripulaciones están sometidas a cargas 
emocionales. Estas variaciones pueden ser censadas y enviadas a través del 
sistema de comunicación planteado a un centro de control o a la consola de 
las cámaras de altura para analizar el comportamiento de las tripulaciones 
bajo condiciones de vuelo.

El modelo requiere ajustes por ser un proceso lineal racional y la mayor 
desventaja son los tiempos cortos en que debe desarrollarse. Puede llegar a 
integrarse en las fases de análisis de la misión y desarrollo de los cursos de 
acción, herramientas de prospectiva integradas con la obtención y produc-
ción de inteligencia en sus tres fases —estratégica, operacional y táctica—. 

Dicha herramienta está proyectada para ser aplicada no solo en accio-
nes reales, también puede ser adaptable a procesos de aprendizaje como 
en simuladores, puesto que desde el entrenamiento se mejoran actitudes 
y aptitudes.

Se recomienda un centro de comando y control de medicina de aviación, 
donde sean analizadas tripulaciones para emitir conceptos que establezcan 
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entrenamientos acordes a las necesidades evidenciadas en el monitoreo de 

las señales biométricas de las tripulaciones.

Se debe profundizar en la aplicación de prospectiva y otras herramien-

tas que integren la información de las señales fisiológicas para el análisis 

de situaciones futuras frente a los actuales conceptos de Centros de Co-

mando y Control de Operaciones Aéreas.

Por último, se recomienda analizar la posibilidad de emplear esta he-

rramienta para el seguimiento de tripulaciones en una eventual incursión 

en carreras espaciales, dada la complejidad y manejo físico que requiere el 

ser humano en las condiciones dadas en el espacio.
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