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Introduccion

A partir de la década de los noventa, la agenda de seguridad internacio-
nal comenzé a priorizar las cuestiones ambientales (De Jesus, 2003, p. 76).
El concepto de seguridad comienza a abarcar no solo el sector militar, sino
también el social, el econémico, el politico, el ambiental (Buzan et al., 1998)
y el cibernético (Hansen y Nissenbaum, 2009). En este contexto, a partir de
la segunda década del siglo xx1, el espacio exterior vuelve a ser central en
los debates sobre el futuro de la seguridad nacional e internacional. No es de
extrafiar que el desarrollo del espacio exterior y de la Amazonia sea esen-
cial para Brasil (Agencia Espacial Brasilefia [AEB], 2012, p. 19; Ministerio de
Defensa, 2012).

Este texto busca ofrecer una visién general del uso de algunos acti-
vos espaciales y cibernéticos brasilefios en la vigilancia de su porcién ama-
zonica. Se vera que este enfoque permite, por un lado, vislumbrar cémo
Brasil afronta ciertas limitaciones inherentes al uso de tecnologias criti-
cas y avanzadas. Por ejemplo, el Centro Gestor y Operacional del Sistema
de Proteccién de la Amazonia (Censipam) no posee satélites de imagen/de
monitoreo/meteoroldgicos propios, sino consorcios/convenios para uso de
satélites internacionales; y ayuda a disefiar un sistema que puede ser ana-
logo al brasilefio.

El presente capitulo propone contextualizar los principales aspectos
histéricos y normativos relacionados con los desafios multidominio (aéreo,
cibernético y espacial) para la proteccién y vigilancia de la Amazonia brasi-
lefia; analizar algunos recursos y activos espaciales y cibernéticos destina-
dos a la proteccion y la vigilancia aeroespacial en esta region; y presentar
las mejores practicas encontradas en el estudio.

Utilizamos la teoria del poder aeroespacial para entender cémo, en el
siglo xx1, las acciones de fuerza aérea han tocado inexorablemente el espa-
cio y el ciberespacio. Ademas, asimilamos las preocupaciones de Lonsdale
(1999, p. 149) y de Sheldon y Gray (2011) sobre el uso estratégico del espa-
cio exterior, en el sentido de demostrar c6mo, en la actualidad, no se puede
hablar del espacio sin comprender su relacién intrinseca con las dimensio-
nes aérea e informativa de las que forma parte la cibernética.

Desde el punto de vista metodolégico, este trabajo se basa en el es-
tilo de investigacién cualitativa, con sus datos extraidos de fuentes abier-
tas y ostensibles y analizados objetivamente. Se sigue la 16gica de enumerar
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primero los recursos y activos espaciales utilizados para la proteccién de la
Amazonia brasilefia, y luego presentar su aplicacién, de modo que puedan
servir como ideas para las naciones amigas como la colombiana.

Este texto se divide en tres secciones principales, cada una de las cua-
les pretende alcanzar un objetivo especifico. En la primera, se contextua-
lizan la dinadmica, la legislacion y la doctrina aeroespacial brasilefia que
sustentan la acciéon multidominio en la Regiéon Amazoénica. En la segunda
seccion, se analizan los recursos y activos espaciales y cibernéticos para la
proteccién y vigilancia aeroespacial en esta region. Por ultimo, hacemos
recomendaciones que creemos pertinentes para un sistema analogo por
parte de la Fuerza Aérea Colombiana (FAC).

Programa Nacional de Actividades Espaciales y
Programa Estratégico de Sistemas Espaciales

Las actividades de vigilancia y proteccion de la Amazonia brasilefia se apo-
yan en un so6lido aparato tecnoldgico. Entre todos los recursos disponibles,
es evidente la importancia de los satélites para la vigilancia eficaz de una
regién tan extensa.

En cuanto a los sistemas espaciales en Brasil, las necesidades opera-
tivas del Sistema de Proteccidon de la Amazonia (sipaM) se tratan de forma
integrada (Rodrigues, 2020, p. 40), asi como las de vigilancia de la Ama-
zonia Legal, un area compuesta por los estados brasilefios de Acre, Amap3,
Amazonas, Mato Grosso, Para, Ronddnia, Roraima, Tocantins y Maran-
hdo. Debido a las numerosas posibilidades de uso de los recursos espacia-
les (Sheldon y Gray, 2011, p. 2) v a los beneficios derivados de su desarrollo
tecnoldgico, se instituye la Politica Nacional de Desarrollo de las Activida-
des Espaciales (PNDAE) en 1994 (AEB, 2020).

El principal instrumento de la PNDAE es el Programa Nacional de Acti-
vidades Espaciales (PNAE), documento decenal, editado y actualizado por el
Ministerio de Ciencia, Tecnologia e Innovacion, a través de la Agencia Es-
pacial Brasilefia (AEB), que se dedica a planificar las acciones del Programa
Espacial Brasilefio (PEB). El PNAE aporta una serie de “orientaciones y direc-
trices estratégicas, asi como las principales misiones espaciales que se de-
sarrollaran en el periodo, en el &mbito del Sistema Nacional de Desarrollo
de las Actividades Espaciales (SINDAE)” (AEB, 2020).

Poder multidominio y el sistema de vigilancia y proteccién de la Amazonia colombiana



Debido al caracter multidisciplinar del PEB, el PNAE se basa en tres pi-
lares estratégicos: sociedad, autonomia e industria. Asi, dicho documento
aborda las razones por las cuales Brasil debe utilizar el espacio exterior,
con el objetivo de controlar y vigilar el medio ambiente, advertir sobre
las posibilidades de catastrofes y la correcta vigilancia del espacio aéreo
y las fronteras del pais.

En este mismo sentido, temas como el desarrollo de la industria nacio-
nal y la autonomia de las tecnologias espaciales utilizadas se abordan con
la misma relevancia en ese principal documento nacional sobre actividades
espaciales en Brasil (AEB, 2020). La cuarta y actual version del PNAE describe
los proyectos espaciales que se desarrollaran entre los afios 2012 y 2021.
Muchos de estos proyectos colaboran, o pueden colaborar, con las activida-
des de proteccion y vigilancia en la Region Amazonica, a saber:

« Lasversiones 04y 04-A de la familia de satélites en colaboracion con
China, China-Brazil Earth Resources Satellite (CBERS), que se ocupa
de los satélites de teledeteccién de media resolucién, ya en funcio-
namiento.

. Las versiones de los satélites de teledeteccion de la serie Amazdnica,
totalmente nacional y cuyo lanzamiento esta previsto para 2020.

«  El Satélite Geoestacionario de Defensa y Comunicaciones Estratégicas
(sGDC), lanzado en 2017 y utilizado para proporcionar comunicaciones
seguras y conexion de banda ancha a regiones remotas de Brasil, como
la Amazonia;

« Satélites de teledeteccidn sar, capaces de ayudar a la proteccién del
medio ambiente, ain no lanzados.

«  Satélite Meteoroldgico Brasilefio (GEOMET-1), todavia en fase de disefio
(AEB, 2020).

Con el fin de complementar el PNAE, se cred el Programa Estratégico
de Sistemas Espaciales (PESE), centrado en la implementacion de sistemas
espaciales que priorizan las necesidades del Ministerio de Defensa y de las
fuerzas armadas brasilefias, proporciona productos de uso predominante-
mente dual, es decir, civil/militar (Ministerio de Defensa, 2018). El PESE es
un documento editado y actualizado por el Comando de la Aeronautica, que
prevé las acciones y los proyectos necesarios para alcanzar los objetivos
establecidos en la Estrategia Nacional de Defensa (END), relacionados con
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el sector espacial (Comando de la Fuerza Aérea Brasilefia, 2020). Segin su
Directriz de Implementacion, el PESE:

Cuenta con la participaciéon del Ministerio de Defensa, de la Marina de
Brasil, del Ejército brasilefio, de la Fuerza Aérea Brasilefia, de la Secretaria
Especial de Asuntos Estratégicos y de organismos e instituciones federales
y afines, con el objetivo de integrar las capacidades y los conocimientos
pertinentes, buscando la interoperabilidad de los sistemas adoptados, con
vistas a la aplicacién compartida de los Sistemas Espaciales y al uso de los
datos obtenidos. (Comando de la Fuerza Aérea Brasilefia, 2020)

Este programa contempla proyectos de Sistemas Espaciales Geoes-
tacionarios (SEG) y de Sistemas Espaciales No Geoestacionarios (SNG), que
se someten a los siguientes criterios de decisiéon durante su ciclo de vida:
alineacion estratégica, importancia de la misién, complementariedad y
alineacion con otras politicas gubernamentales, Politica de Desarrollo In-
dustrial, y Estrategia Nacional de Ciencia, Tecnologia e Innovacion (Minis-
terio de Defensa, 2018).

De manera similar al PNAE, el PESE describe proyectos satelitales direc-
tamente conectados a las actividades de vigilancia y proteccion de la Ama-
zonia brasilefia, tales como:

«  Comunicaciones administrativas, a fin de apoyar las comunicaciones
entre los organismos y las instituciones que operan en la Amazonia;

« Comunicaciones estratégicas, capaces de proporcionar una comunica-
cién segura durante las operaciones de vigilancia en la Region Amazé-
nica, como es el caso del propio SGDC.

«  Teledeteccion 6ptica, cuyo despliegue podra perfeccionar el proceso de
toma de imagenes de grandes areas para proporcionar la recogida de in-
formacién de regiones especificas a nivel de inteligencia, vigilancia y
reconocimiento.

«  Teledeteccién por radar, que permite producir y recoger imagenes, in-
cluso con la presencia de nubes, para ayudar a las acciones de vigilan-
cia de las fronteras y de control ambiental.

«  Meteorologia, que apoya las operaciones militares en la regién del
Amazonas en relacion con las condiciones meteoroldgicas, asi como el
soporte al sistema de alerta de desastres naturales (Ministerio de De-
fensa, 2018).
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Como se puede ver, el PNAE y el PESE contextualizan las actividades y los
sistemas espaciales que circunscriben gran parte del desarrollo estratégico
y tactico de los activos espaciales empleados en la defensa y vigilancia de la
Regién Amazodnica brasilefia.

Recursos y activos espaciales para
la proteccidn y vigilancia aeroespacial
en la Regién Amazénica brasilena

Los satélites de telecomunicaciones, meteorologia y navegacién han pa-
sado a formar parte de la vida cotidiana de la mayoria de las sociedades.
Desde el punto de vista militar, los satélites proporcionan comunicaciones
seguras, capacidades de monitoreo y vigilancia de fronteras, y recursos de
geolocalizacién de las tropas. Una vez que el uso del espacio se ha conver-
tido en algo esencial para el funcionamiento y el mantenimiento de las in-
fraestructuras nacionales e internacionales (Unal, 2019), la cantidad de la
orden de batalla hacia el espacio ya no juega un papel tan importante (Pai-
kowsky et al., 2015, p. 500).

Teniendo en cuenta el complejo conjunto tecnolégico disponible para
la vigilancia de la Amazonia brasilefia, en este apartado pretendemos ana-
lizar los principales activos espaciales y cibernéticos al servicio de la iden-
tificacion y vigilancia de amenazas a la seguridad nacional y la integracion
de la Region Amazonica brasilefa.

Radares

En términos generales, el radar (radio detection and ranging) es un sistema
electromagnético capaz de detectar y localizar materiales en el espacio
(Reintjes y Coate, 1952; Skolnik, 1990). Existen diferentes tipos, con espe-
cificaciones y caracteristicas distintas que, segtn su aplicacion, se utilizan
para detectar objetivos especificos.

En el &mbito del Sistema de Vigilancia y Proteccion de la Amazonia (S1-
PAM/SIVAM)' en Brasil, se dispone de radares de aplicaciéon meteorologica y

1 Sistema de Proteccién de la Amazonia (sipAm) y Sistema de Vigilancia de la Amazonia (sivam).
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de vigilancia y trafico aéreo. Los primeros permiten realizar exploraciones
del entorno de su ubicacién, proporcionando datos volumétricos sobre las
formaciones de nubes y tormentas, tal y como sefiala el Centro Gestor y
Operacional del Sistema de Proteccién de la Amazonia (Censipam, 2019a).
Actualmente, el sistema cuenta con once radares Doppler Banda S tridi-
mensionales, distribuidos estratégicamente en la Region Amazodnica. Estos
radares estan bajo la gestion de la Fuerza Aérea Brasilefia (FAB), a través
del Cuarto Centro Integrado de Defensa Aérea y Control de Tréafico Aéreo
(CINDACTA 1v), en la ciudad de Manaus, v a través de otras unidades subor-
dinadas al Departamento de Control del Espacio Aéreo (DECEA) (Censipam,
2022). Las informaciones recogidas y analizadas por el sSIPAM se transmiten
a los organismos locales y de defensa civil en caso de alerta por fuertes llu-
vias, desbordamientos e inundaciones.

Los radares especificos de vigilancia y trafico aéreo tienen aplicacion
militar. El stpAM/s1vaM incluye una red de radares fijos con ese fin y tiene
capacidad para cubrir toda la Regién Amazoénica. Ademas, cuenta con el ra-
dar mévil Saber M60, un equipo de defensa antiaérea de baja altitud capaz
de identificar objetivos a 5 km de altura y con un alcance de 75 km (DECEA,
2019). También, tiene capacidad de procesamiento para rastrear 40 obje-
tivos simultaneamente y puede identificar aeronaves de ala fija y rotativa
(Censipam, 2019a).

Cinco aeronaves E-99, operadas por la FAB, contribuyen a las activida-
des de vigilancia y estan equipadas con modernos sistemas de navegacién
y comunicacién de tipo Alerta Aéreo Anticipado y Control (AEW&c, de Air-
bone Early Warning and Control), ademas de los potentes radares Ericsson
Erieye, montados en sus espaldas, capaces de detectar cualquier aeronave
que pueda invadir el espacio aéreo brasilefio, incluso a baja altitud. Tales
caracteristicas, ademas de la avanzada suite datalink, hace del E-99 AEW&C
una de las mas modernas aeronaves de inteligencia, reconocimiento y vigi-
lancia al servicio de la proteccién amazénica (Censipam, 2019a).

Sensores

En su concepto mas simple, los sensores son dispositivos sensibles a alguna
forma de energia del entorno, que puede ser luminica, térmica o cinética,
y que relacionan la informacién sobre una magnitud fisica que necesita
ser medida (Thomazini y Albuquerque, 2005). Existen numerosos tipos de
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sensores con aplicaciones y especificaciones distintas. Los mas utilizados
para la vigilancia y proteccion de la Amazonia son los conocidos como sen-
sores de imagen que, segin Moreira (2001), son dispositivos electro6pticos
mecanicos capaces de detectar y registrar la radiacién electromagnética y
generar informacion para ser interpretada en forma de imagen.

Actualmente, el sistema amazénico cuenta con los siguientes tipos
de sensores: épticos e infrarrojos para generacion de videos con image-
nes diurnas, nocturnas y térmicas; multiespectral scanner para la obtencién
de imagenes georreferenciadas de alta resolucion, que permiten diferen-
ciar los tipos de vegetacion, los contaminantes y los minerales; y el radar
de apertura sintética, capaz de generar imagenes a través de las nubes y
con alta resolucion, con lo que contribuye al analisis de la deforestacién, la
construccién y las inundaciones (Censipam, 2019a). Estos sensores estan a
bordo de aeronaves Embraer 145/R-99B, a cargo de la FaB.

El sipaM/sIvAM también cuenta con el sensor ADS-80, un equipo aerofo-
togramétrico digital de alta resoluciéon que genera imagenes digitales con-
tinuas durante todo el vuelo. Este dispositivo produce imagenes con una
resolucién de hasta 5 cm del terreno, con una calidad superior a la de los
satélites actualmente disponibles. El equipo se instald en la aeronave R-35A
Learthjet y cuenta con dos centros de procesamiento de imagenes en tierra
(Censipam, 2019a).

Ademas de los sensores de imagenes mencionados, el SIPAM/SIVAM uti-
liza sensores de descargas atmosféricas de uso meteorolégico y de defensa
civil, que estan contenidos en las unidades detectoras, a su vez asociadas a
las antenas Very Small Aperture Terminal (VSAT), utilizadas para la transmi-
sién de datos (Censipam, 2019a).

Telecomunicaciones

Uno de los grandes activos de la vigilancia y proteccion de la Amazonia es la
capacidad de integrar todo el parque tecnolégico disponible, esencial tanto
para las acciones militares de vigilancia y control del espacio aéreo, como
para las actividades de proteccion realizadas por las organizaciones civiles.

Proporcionar comunicacién y flujo de datos entre los mas diversos
equipos, distribuidos en un area superior a 5000 000 km?, con los cen-
tros técnicos regionales, los destacamentos de control del espacio aéreo
y otros numerosos organismos solo es posible gracias a una imponente
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infraestructura, que necesita una actualizacién y modernizacién constan-
tes (Censipam, 2022).

En este sentido, el complejo de telecomunicaciones del sistema bra-
silefio esta formado por antenas, satélites, radios, terminales telefénicas,
estaciones de comunicacién, consolas y cableado de diversos tipos. Los
principales se detallan a continuacién.

Antenas

Las antenas son el equipo bésico de la infraestructura de telecomunicacio-
nes. En la actualidad, el stpaM/sIvaM cuenta con antenas de comunicacion
por satélite y receptores de satélite ambientales. En total, hay 1069 ante-
nas VsAT distribuidas por todo el territorio de la Amazonia Legal, que dan
servicio a varios socios de sipAM y que tienen la capacidad de llevar la co-
municacién por satélite de forma confiable a los puntos méas remotos de la
region. Ellas se comunican con unos equipos centrales, llamados Estaciones
Master (HUB). La HUB contempla una antena de 9 m y funciona como punto
de interconexién para otras redes de comunicacién, coordinando el trafico
entre ellas. En 2009 se adquirieron dos nuevos HUB, instalados en Manaus
y Brasilia (Censipam, 2009 y 2019a).

El sipam también dispone de antenas de recepcion de imagenes meteo-
rologicas y ambientales destinadas a recibir los satélites de dos familias:
Geostationary Operational Environmental Satellite (GOES) y National Ocea-
nic Atmospheric Administration (Noaa). Estos satélites envian informacién
esencial para la prevision y el estudio del clima, asi como para el monitoreo
ambiental de la region. Las antenas receptoras, ademas de recibir estas in-
formaciones, disponen de procesadores capaces de generar diversos pro-
ductos para otras aplicaciones meteoroldgicas y ambientales (Censipam,
2019a). La antena NOAA, capta y apoya especificamente los datos de los sa-
télites NoAA (series 15-19) y de otros compatibles, como METOP 2, TERRA,
AQUA, NPP Y NPOESS.

El sipam/sivam también cuenta con tres de estas antenas, que estan
instaladas en centros regionales de la Amazonia (Manaus, Porto Velho y
Belém). El equipo tiene una circunferencia de 2,4 m, esta cubierto por una
esfera protectora de mas de 4 m, y amplia el monitoreo ambiental y meteo-
rolégico de la Regién Amazdnica (Censipam, 2012b). Tiene la capacidad de
ampliar los datos sobre la presion, la humedad del aire, la determinacién
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de los tipos, las temperaturas y los tamafios de las nubes, la captacién y el
tratamiento de la informacién sobre las caracteristicas fisicas de la tierra y
los océanos, la temperatura de la superficie terrestre, los niveles de ozono
y la concentracién de clorofila, lo cual permite, por ejemplo, el control de
los incendios forestales y la contaminacién atmosférica (Censipam, 2019a).

Satélites

a) SCD

El Satélite de Recogida de Datos (scD-1) fue el primer satélite disefiado,
construido y operado por Brasil, y fue lanzado en 1993 a bordo del cohete
norteamericano Pegasus. El inicio de su operacion estableci6 el Sistema
Brasilefio de Recogida de Datos Ambientales (SBCDA), que proporciona in-
formacién a diversas organizaciones nacionales e internacionales (Insti-
tuto Nacional de Investigaciones Espaciales [INPE], 2013). Es un satélite de
6rbita baja (LEO, de Low Earth Orbit) utilizado para la recogida de datos am-
bientales y con aplicaciones como previsién meteoroldgica, estudios de las
corrientes oceanicas, mareas, quimica atmosférica y planificacién agricola
(INPE, 2003). El scD-1 es operado y gestionado por el Instituto Nacional de
Investigaciones Espaciales (INPE), pero también es utilizado por el sipAam.

En este contexto, su principal aplicacion se refiere a la recogida de da-
tos fluviométricos y pluviométricos con fines de analisis meteorolégicos
enfocados en la defensa civil. Para el funcionamiento de todo el ciclo, se
necesitan plataformas de recogida de datos (PCD), que son pequefias esta-
ciones automaticas instaladas en lugares remotos a fin de realizar medicio-
nes de nivel, de la temperatura del agua, de la contaminacién y del caudal
del rio (Censipam, 2019a). El satélite capta y retransmite las sefiales de los
PCD a las estaciones de recepcién y tratamiento (INPE, 2013). El scD-1 es una
historia de éxito en el viaje espacial brasilefio. A pesar de que su vida util se
ha estimado en un afio, sigue funcionando hasta hoy.2

El scp-2 fue lanzado en 1998, a bordo del cohete norteamericano Pe-
gasus. Como su nombre lo indica, es una continuacién del scp-1'y, por lo

2 En 2010, sufrié una falla en su bateria y, desde entonces, solo es capaz de operar en el periodo
en que es alumbrado por el Sol (INPE, 2018).
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tanto, tiene sus mismas funciones. Utilizado para la recogida de datos am-
bientales, opera en conjunto con las PcD y los centros de procesamiento,
proporcionando informaciones importantes para la alerta y la toma de de-
cisiones sobre el clima y los niveles de los rios amazénicos. Al igual que su
predecesor, el scD-2 es operado y gestionado por INPE, y mantiene la rela-
cién de apoyo junto al stpaM (INPE, 2008). El scD-2 es un satélite de érbita
baja que da una vuelta alrededor de la Tierra cada 100 minutos, lo cual le
permite recibir datos ambientales varias veces al dia.

b) CBERS

El programa China-Brazil Earth Resources Satellite (CBERS) es el resultado
de una asociacion binacional en el sector espacial, en la que los dos pai-
ses BRICS3 pusieron en comun recursos financieros y tecnolégicos para des-
plegar un sistema completo de teledeteccion. Con inversiones superiores
a 300 millones de délares, las responsabilidades del programa fueron ini-
cialmente divididas entre el 30 % brasilefio y el 70 % chino, posibilitando la
entrada de Brasil en el grupo de paises capaces de generar datos primarios
de teledeteccién (INPE, 2020a).

Inicialmente, el programa contempl6 el lanzamiento de dos satélites,
el CBERS-1y el CBERS-2. Sin embargo, debido al éxito de ambos, los Gobier-
nos de los dos paises decidieron ampliar el acuerdo con otros tres satélites
(CBERS-2B, CBERS-3 V CBERS-4) también para la teledeteccion, siendo que el
CBERS-3 no lleg6 a la 6rbita, ya que se perdio en el lanzamiento debido a los
fallos del vehiculo de lanzamiento. La larga colaboracién se tradujo en el
lanzamiento del quinto satélite del programa, el CBERS-04A, en funciona-
miento desde 2019 (INPE, 2020a).

El desarrollo de esos satélites de la serie involucrd la participacién ac-
tiva de Brasil, especialmente por medio de profesionales del INPE, principal
organismo brasilefio en alianza con China. Actualmente, el SIPAM es uno
de los “usuarios” de los recursos disponibles por los satélites CBERS, y por
medio de estos puede recoger los datos ambientales importantes, via pcD,
ademas de las imagenes generadas para el monitoreo de la vegetacion y
la agricultura, el analisis cartografico y la geologia del suelo, lo cual pro-
porciona una mayor capacidad de vigilancia en la Regién Amazodnica (INPE,

3 En materia de economia internacional, es la sigla para hacer referencia conjunta a Brasil,
Rusia, India, China y Sudafrica.
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2020a). Las imagenes también son utilizadas por el INPE en otros dos im-
portantes proyectos nacionales: PRODES y DETER, dos iniciativas para anali-
zar los datos sobre la deforestacion en Brasil. El SIPAM es un socio y actia
en colaboracién con dichos proyectos, a través de su operacion efectiva en
la Amazonia Legal (Censipam, 2020a).

La orbita del cBERS es heliosincrénica, a una altitud de 778 km, lo cual
caracteriza el satélite como de drbita baja, con cerca de catorce revolucio-
nes por dia. Ademas, los satélites de este tipo cruzan el Ecuador siempre a
la misma hora, 10:00 a.m., lo cual permite tener las mismas condiciones de
iluminacién solar para comparar las imagenes tomadas en dias diferentes
(INPE, 2020a). Todos los satélites de la serie fueron lanzados a bordo de co-
hetes de la familia Larga Marcha 4, desde el Centro de Lanzamiento de Tai-
yan, en China (Censipam, 2020a). Aunque sean satélites del mismo tipo, es
decir, de observacion terrestre, cada uno de ellos tiene particularidades en
relacién con las tecnologias y los recursos existentes. A continuacién, pre-
sentamos los detalles técnicos de cada satélite de la familia CBERs:

«  CBERS-1y 2: Desde el punto de vista técnico, los dos primeros satélites
de la serie son idénticos y fueron lanzados en 1999 y 2003, respectiva-
mente. Ambos estan equipados con camaras para hacer observaciones
Opticas de todo el planeta. El sensor de imagen de amplio campo de
visada (wr1) produce imagenes con un alcance de 890 km de anchura,
lo cual permite una cobertura completa en el planeta en un periodo de
cinco dias. En el caso de la camara de imagen de alta resolucion (ccp) y
del sensor de imagen de barredura de media resolucién (IRMSS), las an-
churas de las bandas de imagenes son de 113 km y 120 km, respectiva-
mente, lo que permite una cobertura completa del globo en un periodo
de veintiséis dias. Ademas de estos recursos, los satélites disponen de
un sistema de recogida de datos ambientales (INPE, 2020a).

«  CBERS-2B: Lanzado en 2007, tiene practicamente las mismas especifi-
caciones técnicas que los dos satélites anteriores, con una distinciéon en
la inexistencia del 1RMss, sustituido por la cdmara pancromatica de alta
resolucién (HRC), que es capaz de obtener imagenes de una banda de
27 km de ancho con alta resolucién. Dado que el HRC cubre una banda
relativamente pequefia, se necesitan cinco ciclos de 26 dias, es decir,
130 dias, para que Brasil tenga una cobertura completa de alta resolu-
cién (Censipam, 2020a).
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CBERS-4: En este proyecto, Brasil aument6 su participacion del 30 al
50 % en las responsabilidades, y se coloc en una condicién de plena
igualdad en relacién con China. Puesto en marcha en 2014, se ha pro-
ducido una considerable evolucién en los recursos y las tecnologias
utilizados, especialmente en lo que respecta a su capacidad de imagen.
Se emplearon cuatro camaras, a saber: camara pancromatica y multi-
espectral (PAN), que proporciona mejores resoluciones, con 5 m en la
banda pancromatica y 10 m en la banda multiespectral; cAmara mul-
tiespectral regular (MUx), que permite obtener imagenes con una re-
solucion de 20 m en un ancho de banda de 120 km; sensor de imagen
multiespectral y termal (IRs), una actualizacién del antiguo 1RMss; y la
camara WrI actualizada, que proporciona una resolucién de 64 m en
una banda de 866 km de ancho.

CBERS-04A: El sexto satélite de la familia cBERsS fue lanzado en 2019; y
al igual que su predecesor, es un satélite de teledeteccion de media re-
solucion. Esta version aportaba adaptaciones y mejoras en relacion con
el CBERS-4, con la intencién de acomodar una nueva y mejor camara de
sensor de imagenes china: la cdmara multiespectral y pancromaética
de amplia barredura (wpm), que es la principal carga ttil del satélite y
proporciona imagenes con resoluciones panoramica de 2 m y multies-
pectral de 8 m.

Para comparar, la Tabla 1 resume las principales caracteristicas de las

camaras de sensor de imagenes de los satélites de la familia CBERS.

Tabla 1. Especificaciones de las cdmaras de sensores de imagenes de los satélites CBERS

2B

Repeticién
del ciclo

Cdmaras de sensor de imdgenes Tasa de datos

26 dias ccp (Banda: 113 km anchura) 100 Mbit/s
IRMSS (Banda: 120 km anchura)
wrl (Banda: 890 km anchura)

cco (Banda: 113 km anchura)
HRC (Banda: 27 km anchura)
wrl (Banda: 890 km anchura)

PAN (Banda: 60 km anchura) 300 Mbit/s
MUX (Banda: 120 km anchura)

IRS (Banda: 120 km anchura)

wrl (Banda: 866 km anchura)

04A

31 dias wpM (Banda: 92 km anchura) 900 Mbit/s
MUx (Banda: 95 km anchura)
wrl (Banda: 684 km anchura)

Fuente: INPE (2020a0).
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¢) SGDC

El Satélite Geoestacionario de Defensa y Comunicaciones Estratégicas
(sGDC) es un proyecto estratégico brasilefio y forma parte del PESE y actual -
mente es el Unico satélite nacional para este tipo dual de servicio comuni-
cacional (International Institute for Strategic Studies [11Ss], 2021, p. 397).
Lanzado en 2017, a partir del Centro Espacial de Kourou, en la Guayana
Francesa, utiliz6 el consagrado lanzador francés Ariane 5 (Visiona Spaces
Technology, 2017).

El proyecto es el resultado de los esfuerzos de varios organismos na-
cionales, militares y civiles, como la AEB, el Ministerio de Defensa, el Minis-
terio de Ciencia, Tecnologia e Innovacion, y la FaB. Fabricado por la francesa
Thales Alenia Space, bajo la plataforma Spacebus 4000C4, su disefio y su
construccion formaron parte de un programa de transferencia de conoci-
mientos en el que participaron ingenieros militares y civiles. Su concepcion,
esencialmente de doble uso, estaba destinada a satisfacer las necesidades
de comunicacién segura y estratégica, asi como a apoyar la aplicaciéon de
politicas ptblicas de banda ancha. Para ello, el sGbc opera en dos bandas
diferentes: la X, en la que la informacién estratégica viaja de forma segura;
y la Ka, utilizada para ampliar la disponibilidad de la conexién de banda
ancha en todo el territorio nacional, principalmente en regiones remotas
como la amazénica“.

La operacién del sGDc se realiza conjuntamente entre el Ministerio de
Defensa (via FAB) y el Ministerio de Ciencia, Tecnologia e Innovaciéon (via
Telebras). Al tratarse de un satélite geoestacionario, se sitlia a una altitud
de aproximadamente 35776 km. En su aplicacién militar, la banda X tiene
tres posibilidades de cobertura, a saber: nacional, que cubre todo el territo-
rio brasilefio; regional, que cubre Suramérica, el Caribe y parte del océano
Atlantico; y de teatro, que cubre un area circular de aproximadamente 1500
km de radio y puede ser dirigida dentro del area de cobertura del satélite
(Demenicis, 2018).

4 En términos generales, la banda X es controlada por los ingenieros militares, que garantizan
la aplicacidn de sus recursos en las operaciones en las que es necesario establecer y mantener
una comunicacién segura, mientras que la banda Ka es operada por los ingenieros civiles
a través de acciones previstas en el Plan Nacional de Banda Ancha (Ministerio de Defensa,
2020).
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Los recursos del sGDc estan disponibles para su uso en operaciones mi-
litares, mediante comunicaciones seguras y fiables (Ministerio de Defensa,
2020). En cuanto a su aplicacién civil (banda Ka), el Ministerio de Ciencia,
Tecnologia e Innovacién apoya las acciones del sipAM proporcionando ac-
ceso a internet de banda ancha, con una velocidad de 10 Mbps, en puntos
aislados de la Amazonia (Fernandes, 2021). La Tabla 2 presenta las especi-
ficaciones de los satélites de las familias scD, CBERs y sGDC utilizados en la
vigilancia amazénica.

Tabla 2. Especificaciones de satélites utilizados en la vigilancia amazdnica

Satélite Altura Masa total Orb.ita ..,
Altitud Inclinacion

SCD-1 1,45 m 115 kg Circular 750 km 25°
SCD-2 1,00 m

CBERS 1,2y 2B 1,80 m 1450 kg Heliosincrona 778 km 08°
CBERS-4 2080 kg

CBERS-04A 1800 kg 628 km 97°
SGDC 7,00 m 5735 kg Geoestacionaria 35776 km 74°

Fuente: Demenicis (2018) e INPE (1998, 2003, 202040).

d) GOES

La familia de satélites Geostationary Operational Environmental Satellite
(GOES) es operada por la National Oceanic Atmospheric Administration
(NoAA), controlada por la National Aeronautics and Space Administration
(NAsA), y puede recoger imagenes de la Tierra y transmitirlas cada 30 mi-
nutos. Los datos y las imagenes proporcionados se utilizan para monito-
rear la evolucién de fenémenos atmosféricos como tormentas, tornados,
huracanes y ciclones, y para seguir la evolucién y el crecimiento de las re-
giones, ya que pueden funcionar de noche y, por tanto, captan las luces de
las ciudades.

Actualmente, estan en operacion los satélites GOES 14, 15, 16 y 17, y se
espera que otras dos versiones salgan al mercado hasta 2024, el GOES-T y
el GoEs-U (Corporacién Brasilefia de Investigaciones Agropecuarias [Em-
brapa], 2020a). El sipam dispone de antenas de recepcién exclusivas para
estos satélites, situadas en Brasilia y en el centro regional de Manaus, que
permiten el acceso directo a las imagenes de Suramérica, generadas por los
satélites GOES, en alta resolucién (Censipam, 2012b). A partir de la recep-
cién de estas imagenes, especialistas hacen los andlisis necesarios para la
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vigilancia del clima que ayudaran en el proceso de toma de decisiones del
siPAM. Las imagenes pueden analizarse a partir de varios parametros, como
se muestra en la Figura 1.

Figura 1. Andlisis de imdgenes de la Amazonia proporcionadas por los satélites GOEs

Fuente: https://satelite.inmet.gov.br

€) NOAA

La constelacion de satélites NoAA lleva el nombre de su empresa matriz y
se ha desarrollado en colaboracién con la NAsA. El sistema ha lanzado casi
veinte satélites desde principios de los afios setenta. En la actualidad, hay
cuatro en funcionamiento: NOAA-15, NOAA-18, NOAA-19 y NOAA-20. Se trata
de satélites heliosincrénicos situados a 835 km de altitud. Juntos, son capa-
ces de obtener imagenes multiespectrales de la superficie terrestre, ademas
de datos numeéricos recogidos mediante sondas. Sus principales aplicacio-
nes son la modelizacion del clima y la prediccién del tiempo atmosférico.
Para recibir las informaciones de toda la Regiéon Amazoénica, el sipam utiliza
antenas de la Noaa distribuidas en sus tres centros regionales de Manaus,
Porto Velho y Belém, en la Region Amazoénica (Censipam, 2011).
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f) TERRA (EOS)

El satélite TERRA Earth Observing System (E0s), lanzado en 1999, es fruto de la
colaboracién entre las agencias espaciales de Canada y Japon, y esta situado
a 705 km de altitud en una érbita polar heliosincrénica, cuenta con cinco
sensores diferentes y proporciona imagenes con una resolucion espacial de
250, 500 y 1000 m. El SIPAM consigue obtener las imagenes generadas por
el satélite a través de sus antenas NOAA v, a partir de ahi, realiza analisis e
investigaciones relacionadas con la atmosfera y la superficie terrestre (Em-
brapa, 2020c¢; INPE, 2020b).

g) AQUA

El Aqua Project Science (aQua) es un satélite norteamericano, desarrollado
en colaboracién con Japdn y Brasil, que forma parte de la Agencia Espacial
Europea, fundada por la NasA. Situado en una érbita polar heliosincrénica
a 705 km de altura, esta diseflado para monitorear los fenémenos fisicos
relacionados con la circulacién de la energia y el agua en la Tierra. Utiliza
seis tipos de sensores diferentes y es capaz de generar imagenes con una
resolucion espacial de 500 y 1000 m (INPE, 2019). Al igual que el satélite TE-
RRA, el SIPAM obtiene las imagenes de AQua por medio de las antenas NOAA
posicionadas estratégicamente en la Regiéon Amazdnica. Las informaciones
recogidas son analizadas por el sistema de deteccién de focos de incendio
sipAM, contribuyendo a la Alerta en Tiempo Real (Martarole, 2019).

h) LANDSAT-8

La serie de satélites LANDSAT comenzé en la década de los sesenta, a partir
de un proyecto desarrollado por la NasA. Desde entonces, se han lanzado
ocho satélites con la misién de observar los recursos naturales terrestres,
proporcionando imagenes multiespectrales. El LANDSAT-8, el satélite mas
reciente de la serie, fue lanzado en 2013, esta posicionado en una 6érbita
polar heliosincrénica y contiene dos sensores diferentes capaces de pro-
porcionar imagenes con una resolucion espacial pancromatica de 15 m, una
multiespectral de 30 m y una térmica de 100 m (INPE, 2017).

El sipam utiliza las imdgenes generadas por LANDSAT-8 para vigilar zo-
nas de la Regién Amazonica e identificar puntos de deforestacion a partir de
los datos georreferenciados. Asi, los organismos asociados pueden planificar
las operaciones de fiscalizacién de forma mas precisa (Censipam, 2016a).
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i) S-NPP

El Suomi-National Polar-Orbiting Partnership (S-NPP) es un satélite de ob-
servaciéon de la Tierra que pertenece a la serie Joint Polar Satellite System
(jpss). Lanzado en 2011, se utiliza para recoger datos fundamentales que
ayudan a comprender el cambio climatico a largo plazo y las condiciones
meteoroldgicas a corto plazo (NAsA, 2020). Se trata de un satélite de érbita
polar que tiene el sensor Visible Infrared Imaging Radiometer Suite (VIIRS),
utilizado por el sipam con el objetivo de generar alertas en tiempo real re-
lacionadas con focos de calor, lo cual permite la identificacién de posibles
regiones afectadas por incendios (Martarole, 2019; NASA, 2011).

j) SENTINEL 1y 2

Los SENTINEL 1y 2 son constelaciones de satélites de observacion de la Tie-
rra, gestionadas por la Agencia Espacial Europea, cuyas imagenes son pro-
porcionadas gratuitamente y utilizadas por numerosos organismos que
trabajan con servicios de teledeteccion. Hay diferencias importantes entre
las dos constelaciones que vale la pena destacar aqui.

SENTINEL 1 cuenta con satélites en 6rbita polar capaces de operar de
dia y de noche, que proporcionan imagenes de radar de apertura sintética
(saRr) en banda C. Esta tecnologia permite capturar imagenes independien-
temente de la situaciéon meteoroldgica, es decir, con o sin presencia de nu-
bes. El SENTINEL 2, a su vez, es una constelacion de satélites en orbita polar
que proporciona imagenes Opticas multiespectrales en trece bandas dife-
rentes (Agencia Espacial Europea, 2020a). El uso de ambas constelaciones
por parte del SIPAM proporciona un analisis meteorolégico integrado a par-
tir de imagenes Opticas y SAR.

k) RAPIDEYE

La constelacién RAPIDEYE esta compuesta por cinco microsatélites multi-
espectrales, lanzados en 2008, cuyo control lo realiza la empresa alemana
RapidEye AG. Sus satélites estan situados en érbita heliosincrénica y su
principal diferencia es la capacidad para producir conjuntos de imagenes
desde cualquier punto del globo terrestre (Embrapa, 2020b).

En Brasil, el Ministerio de Medio Ambiente adquiri6 la cobertura com-
pleta del territorio nacional en imagenes de satélite RAPIDEYE (Embrapa,
2020Db). El sipaMm, a su vez, accede a las colecciones de imagenes puestas a
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disposicién por ese ministerio a través de acuerdos de cooperacién técnica,
y las utiliza para el andlisis cartografico y forestal de la Regién Amazonica.

1) ICEYE SAR

Se trata de una constelacion de microsatélites con tecnologia sAR, lanzados
y operados por la empresa finlandesa ICEYE. Son satélites de observacion de
la Tierra, capaces de proporcionar imagenes sin necesidad de luz solar o
cielo despejado. Por lo tanto, permiten capturar un volumen considerable
de imagenes (ICEYE, 2020). Los productos generados por la ICEYE SAR fueron
contratados por la FAB, y mediante una asociacion, el sipam recibe las ima-
genes directamente en sus antenas, mejorando asi la capacidad de monito-
reo ambiental y territorial de la Amazonia (FAB, 2022).

Equipo de radiodeterminacion (RDSS)
y estaciones meteoroldgicas

El RDSS es capaz de transmitir y recibir textos via satélite, con una version
portatil y otra vehicular, que se utiliza para la comunicacién mévil y el mo-
nitoreo de equipos en misiones de campo en la Regién Amazonica. El mate-
rial se almacena en maletas de plastico resistentes a impactos y a humedad
que se ceden temporalmente a los socios del sipam (Censipam, 2019a).

El sipam también tiene dos tipos de estaciones meteorologicas: de su-
perficie y de altitud. La primera recoge y procesa datos meteorologicos, como
la velocidad y direccién del viento, la presién atmosférica, la temperatura,
la humedad relativa del aire, la densidad de la lluvia y la radiacién solar. Los
datos procesados por esta estacion se transmiten mediante antenas de co-
municacion por satélite a los centros regionales que desarrollan estudios de
climatologia y generan productos meteorolégicos (Censipam, 2019a).

En el caso de las estaciones meteoroldgicas de altitud, estan destina-
das al lanzamiento de globos, que pueden alcanzar una altura de 30 km,
equipados con sensores. Sirven para medir las condiciones meteoroldgicas
—temperatura del aire, humedad relativa y presién atmosférica— en va-
rias altitudes. Los datos pueden ser observados minuto a minuto y envia-
dos por radio a la estacion receptora en tierra, encargada de procesarlos,
generando un mensaje codificado que sera transmitido al centro regional
(Censipam, 2019a).
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Aeronaves remotamente pilotadas

El sipaM cuenta actualmente con ocho drones Phanton 4, que se utilizan
para el levantamiento de los modelos digitales de superficie (imagenes) de
los municipios de la Amazonia Legal que sufren inundaciones y riadas. A
partir del analisis de estos modelos, es posible generar las alertas necesa-
rias para que las autoridades municipales adelanten sus acciones de miti-
gacion. Los drones también se utilizan en misiones sobre el terreno para el
reconocimiento y la validacion de caracteristicas identificadas por telede-
teccion, como la deforestacion, las actividades agricolas y la mineria.

Sistemas e infraestructura
de tecnologia de la informacion

a) ENVI y SARScape

El Enviroment for Visualizing Images (ENVI) es un software para el trata-
miento, el analisis y la interpretacién de imagenes Opticas de teledetec-
cion. El software se desarroll6 a partir del lenguaje interactive data language
(1pL), que facilita la personalizacion segin las necesidades de los usuarios.
El sipAM tiene una amplia experiencia y conocimiento en el uso de la he-
rramienta y, recientemente, ha adquirido el médulo sARscape, que permite
el procesamiento y analisis de datos sAR a través de plataformas espacia-
les (satélites) y aerotransportadas (ENVI, 2020). Ademas, el moédulo utiliza
tecnologia de procesamiento paralelo por medio de recursos de placas gra-
ficas, lo cual hace mas eficiente el procesamiento de grandes volimenes de
datos (MMA, 2019).

b) ArcGis, SNAP y QGis

El ArcGis es un Sistema de Informacién Geografica (siG), utilizado para
crear, gestionar, compartir y analizar datos espaciales. A partir de la visua-
lizacién y manipulacién de datos 2D y 3D, es posible identificar tenden-
cias y estandares para contribuir en el proceso de toma de decisiones (QGis,
2020). El stpam utiliza esta herramienta de analisis cartografico y territorial
de la Region Amazodnica. El producto generado sirve para apoyar las opera-
ciones realizadas por las fuerzas de seguridad que actian para minimizar
e inhibir las actividades ilicitas en la Amazonia Legal (Censipam, 2012a).
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El SNAP es un sistema gratuito proporcionado por la Agencia Espacial
Europea, que también es responsable de la constelacion de satélites SEN-
TINEL. ES un sistema destinado al tratamiento y analisis de la observacién
terrestre. Sus principales caracteristicas son: rapidez en la visualizaciéon y
navegacion de imagenes de alta resolucion; gestién de capas, que permite
afladir y manipular nuevas imagenes; y reproyeccion y ortorectificacion
precisas (Agencia Espacial Europea, 2020b).

El QGis es un siG de codigo abierto y licenciado de acuerdo con la Ge-
neral Public License (GPL). Se trata de un proyecto de la Open Source Geos-
patial Foundation (0sGeo) y es compatible con los principales sistemas
operativos (QGis, 2020). Ese software posibilita la georreferenciacion y el
geoprocesamiento de datos espaciales para ampliar la conciencia de la si-
tuacion de la Region Amazonica (Censipam, 2016b).

C) IDSEG Y GPIS

El Sistema de Andlisis Investigativo (IDSEG) es parte del aparato de inteli-
gencia tecnoldgica a disposicion del sipam. El software es capaz de integrar y
analizar datos de multiples fuentes —bases de datos estructuradas y no es-
tructuradas, archivos, hojas de calculo y webservices— utilizando modelos
multidimensionales para data warehouse (Censipam, 2017). Los productos
generados por el sistema, junto con otros programas disponibles, son Uti-
les para las acciones tacticas y operativas sobre el terreno de las fuerzas de
seguridad (Censipam, 2019b).

En cuanto al Sistema de Gestion de Pistas (Gp1S) se utiliza en la ins-
peccién del espacio aéreo, llevada a cabo por la FAB (Censipam, 2018). El
sistema es capaz de recibir datos de radares del CINDACTA 1V y realizar el
analisis de las informaciones, con lo que genera informes con el historial
de los vuelos sospechosos. Estas informaciones son importantes para las
acciones de inteligencia, especialmente en la lucha contra el crimen orga-
nizado (Censipam, 2019b).

d) Comunicacion, redes, procesamiento y almacenamiento

Para el trafico de informaciones entre los puntos que componen el SIPAM,
se utilizan recursos de las Redes Comunitarias de Educacién e Investiga-
cién (Redecompe) y de la Red INFovia (Censipam, 2020b). La primera es una
iniciativa del Ministerio de Ciencia, Tecnologia e Innovacion y esta coordi-
nada por la Red Nacional de Investigacion (RNP). La INFOVIA, a Su vez, esta
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gestionada por el Ministerio de Economia. Ambas se basan en una infraes-
tructura de fibra 6ptica capaz de proporcionar conexiones de alta velocidad
(Redecompe, 2020; Servicio Federal de Procesamiento de Datos, 2020).

El volumen de datos, imagenes e informacién recogidos requiere una
gran capacidad de procesamiento y almacenamiento. El SiPAM, en su es-
tructura, cuenta con un conjunto de servidores y storages capaces de rea-
lizar estas actividades de forma eficaz. Ademas, se utilizan técnicas de
virtualizacién y almacenamiento en la nube (cloud) (Censipam, 2020b).

e) Seguridad de la informacion y de los activos espaciales

Las soluciones para la seguridad de la red y de la informacién enviada
son esenciales para el éxito de la vigilancia y la proteccién de la Amazo-
nia. Para ello, el tema se trata de forma estratégica en los Planes Estraté-
gicos de Tecnologias de la Informacion (PETI) y en los Planes Directores de
Tecnologia de la Informacién (ppT1) de los organismos que participan en
las actividades de proteccién de la Regién Amazoénica. Estos organismos
e instituciones cuentan con importantes herramientas para garantizar la
seguridad de los datos, a saber: softwares antivirus y antispam, equipos de
firewall, Instrusion Detection System (IDS), Intrusion Prevention System (1PS) y
filtros de contenido (Censipam, 2020b).

Desde el punto de vista de la proteccién de los activos espaciales, es
necesario entender que un sistema espacial esta compuesto genéricamente
por segmentos espaciales, terrestres y de usuario, asi como por los enlaces
de comunicacién entre ellos. Asi, cualquier amenaza cibernética a uno de
estos componentes podria comprometer el funcionamiento del sistema en
su conjunto (Lonsdale, 1999).

Ante un abanico de posibilidades de ciberataques, se hacen necesarias
acciones de proteccion destinadas a la seguridad de todos los segmentos de
un sistema espacial. El segmento espacial, compuesto por el propio satélite,
debe ser objeto de acciones de seguridad cuando se encuentra en la fase de
disefio y desarrollo, incluso antes de su lanzamiento. Desde la perspectiva
del segmento terrestre, varios tipos de acciones® son Utiles para garantizar

5 Tales como control de acceso fisico a las instalaciones; mantenimiento periddico de los activos
computacionales; actualizacién de los sistemas utilizados para el control y la operacion del
satélite; cambios periddicos de contrasefias y aplicacién de una politica de seguridad de la
informacion.
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la seguridad de los activos espaciales. En el caso del segmento de usua-
rios, la proteccién fisica de los equipos méviles —antenas, terminales y
radios—, asi como su mantenimiento periodico, contribuye a la seguridad
de todo el sistema.

Como se puede ver, para llevar a cabo la vigilancia amazoénica, Bra-
sil cuenta con politicas nacionales y activos criticos de doble uso, que van
desde el uso de satélites de terceros, hasta el desarrollo completo de sis-
temas y activos espaciales nacionales. Con las proporciones continentales
que tiene el pais, vigilar la Regién Amazonica requiere sistemas integrados
como el SIPAM.

En este sentido, para que naciones amigas como Colombia disefien
un sistema analogo, ciertamente la historia y el conocimiento de la apli-
cacion de algunos de estos recursos brasilefios ayudan a sefialar caminos
donde la defensa de la soberania nacional pasa también por la integracién
del territorio. Esto requiere una mirada estratégica no solo hacia las ame-
nazas tradicionales —como los delitos transfronterizos o la prospeccién
de escenarios con las fuerzas enemigas—, sino también hacia las nuevas
amenazas (como las ciberamenazas) y hacia la defensa civil y el monito-
reo ambiental.

Conclusiones

El creciente desarrollo tecnolégico de los ultimos afios, especialmente
en las tecnologias de la informacién y las comunicaciones, ha impulsado
enormemente el uso de los recursos satelitales para fines civiles y militares.
Esto puede verse en la evolucién de algunos recursos y activos espaciales
que Brasil utiliza para la proteccién de su porcién amazoénica y que des-
bordan a la sociedad en su conjunto. Por ejemplo, de acuerdo con el DECEA
(2019), los radares meteoroldgicos tienen aplicaciones militares esenciales
para garantizar la seguridad de las operaciones y el control de trafico aéreo
en la Regién Amazoénica brasilefia, pero su uso trasciende el ambito militar
y es igualmente importante en las actividades de monitoreo del clima y en
el analisis de las precipitaciones de la red hidrografica amazoénica (Censi-
pam, 2016a).

Mas que enumerar los activos espaciales brasilefios, este trabajo
busco presentar donde estan estratégicamente y dénde pueden ser utiliza-
dos en la vigilancia de la Amazonia brasilefia. Creemos que, de este modo,
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podemos generar insights —técnicos, estratégicos o prospectivos— para
un sistema de proteccién de la porcién amazoénica colombiana que, ade-
mas, carga muchas similitudes con la brasilefia en cuanto a las amenazas y
las necesidades climaticas. Un ejemplo de un activo que desempefia un pa-
pel estratégico en la protecciéon amazonica brasilefia y que puede ser viable
para las naciones fronterizas con Brasil son las antenas vsaT. Varian de 1,8
a 3,8 m de diametro y pueden ser utilizadas para transmitir datos y voz, de
modo que auxilian en el suministro de acceso a los sistemas gubernamen-
tales, de internet y de telemetria para los sensores instalados a distancia
en esa region.

Como se ha visto, la aplicacién de drones para la recogida de imagenes
es otra alternativa al uso de aeronaves tradicionales equipadas con senso-
res, en esa region tan densamente cerrada. Es obvio que tienen menos al-
cance y autonomia, pero permiten recoger informacion de forma mas agil.
Como tal, el sipAM se beneficia enormemente al emplear los dos recursos
(drones y aeronaves) en sus actividades. Ante las actuales contingencias
que sufren la mayoria de los paises —impulsadas atin més por la pandemia
de la coviD-19—, el uso de estas aeronaves piloteadas a distancia pueden
ser una alternativa a acciones puntuales de lucha contra el narcotrafico y
de defensa civil, por ejemplo.

Ademas, se percibié como Brasil buscé la cooperacién internacional
con otros Gobiernos para desarrollar sus actividades y capacidades ciber-
néticas (Fernandes, 2015, p. 270) y espaciales, ya sea mediante la construc-
cién conjunta de activos y la transferencia de tecnologia, o por medio del
lanzamiento de un satélite o cubesat. Son ejemplos de esa méaxima las alian-
zas con China (cBERS), Estados Unidos (aqQua v scp), Francia (sGbc) v Japén
(aqua). Asi, ante la falta de conocimientos o de materiales y tecnologias, la
cooperacién internacional ha resultado muy pertinente para los objetivos
nacionales brasilefios.

Hablando de cBERS, como ya se ha dicho, su versién 2B trae la camara
pancromatica de alta resolucién (HRC), que cubre una franja relativamente
pequeifia, por lo cual Brasil necesita 130 dias para tener una cobertura com-
pleta en alta resolucién (Censipam, 2020a). Debido al tamafio de Colombia,
por ejemplo, el uso de este tipo de cdmara —y otras tecnologias de ima-
gen— puede ser ain mas eficiente, ya que su territorio es casi siete veces
menor que el de Brasil. Por lo tanto, muchas de las posibilidades alcanza-
das por Brasil pueden potenciarse aiin mas —especialmente en términos
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presupuestarios— por paises con territorios mas pequefios, teniendo el
caso brasilefio también como una especie de know-how sobre dénde y en
qué invertir.
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